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TERMO DE REFERENCIA
PROAD n2 5332/2024

1. UNIDADE REQUISITANTE: Coordenadoria de Seguranca da Informacao.

2. OBIJETO: Contratagao de curso CISSP - Certified Information Systems Security
Professional, modalidade ONLINE AO VIVO, com carga horaria total de 40 horas/aula e
fornecimento de voucher para prova de certificacao.

[CODIGO CATSER: 3840 - TREINAMENTO INFORMATICA - SISTEMA / SOFTWARE]

2.1. O prazo de vigéncia da contratagdao é de 90 (noventa) dias contados da emissao do
empenho na forma do artigo 105 da Lei n® 14.133/2021.

2.2. O regime de execucdo sera empreitada por preco global.

3. NECESSIDADE E JUSTIFICATIVA DA CONTRATACAO: Trata-se de necessidade de
capacitacao dos servidores da Coordenadoria de Seguranca da Informacdo para obtencao
de certificacdo “Certified Information Security Systems Professional” (CISSP), visando o
aprimoramento da gestao em segurang¢a da informagdao, assim como a efetiva
implantacdao do processo de gerenciamento de incidentes de seguranga da informacgao no
ambito do Tribunal Regional do Trabalho da 72 Regiao.

A certificacdao CISSP abrange uma ampla gama de tdpicos criticos de seguranca da
informacao, incluindo controle de acesso, criptografia, seguranca de rede, governanca e
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gestao de risco, seguranca de software, seguranca fisica e ambiental, entre outros. Este
escopo abrangente garante que os profissionais certificados possuam uma visao holistica
e integrada da seguranca da informacao. Para receber a certificagdo CISSP, o servidor
precisara se associar a International Information System Security Certification Consortium
(I1SC)%.

A associacdo ao (ISC)?, oferece uma série de beneficios adicionais para os profissionais de
seguranca da informacdo. O (ISC)> é uma comunidade global de profissionais de
seguranca cibernética, proporcionando uma plataforma para networking, troca de
conhecimentos e desenvolvimento profissional continuo. Além disso, a associacao
oferece recursos educacionais e programas de desenvolvimento profissional continuo
(CPE), ajudando os profissionais a manter suas certificacbes e a desenvolver suas
habilidades ao longo de suas carreiras.

A certificacdo CISSP é amplamente reconhecida como uma das credenciais mais
prestigiadas no campo da seguranca da informacdao. Capacitar os servidores para a
obtencao da certificacgdo CISSP proporcionara um alto nivel de conhecimento,
experiéncia e comprometimento com as melhores praticas de seguranca da informacao.

Salienta-se que a Resolu¢do Normativa TRT7 n2 5/2023, que dispde sobre a Politica de
Seguranca de Tecnologia da Informacdo e Comunicacdao (POSIC) do Tribunal Regional do
Trabalho da 72 Regido (TRT-7) e da outras providéncias, estabelece a
necessidade/possibilidade de certificacdo profissional:

“Art. 21. O TRT-7 deverd desenvolver acdes de capacitacao, formacao e de
reciclagem em seguranca da informacdo, assegurando que novos
conhecimentos atinentes ao tema da seguranca cibernética sejam
permanentemente ofertados aos(as) profissionais das dreas de TIC e de
Seguranca da Informacao, em nivel académico, técnico, gerencial, entre
outros aplicaveis.

§ 22 As acOes descritas no caput deste artigo podem incluir, entre outras:



PODER JUDICIARIO
JUSTICA DO TRABALHO _
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

SECRETARIA DE TECNOLOGIA DA INFORMAGAO

f) programas de certificaciao especializada;

. (grifei)

Cumpre ainda considerar que a certificacdo ora pleiteada atende itens de capacitacao
obrigatdrios presentes no Art. 22 da Resolugdo Normativa TRT7 n2 5/2023, destacados a
seguir:

Art. 22. Para capacitacdao dos(as) servidores(as) devem ser considerados
obrigatoriamente os seguintes temas, sem prejuizo de outros:

c) tratamento de incidentes de seguranga cibernética;

f) gerenciamento de identidades, acesso e privilégios;
g) seguran¢a no desenvolvimento de software;

h) gestao de continuidade de TIC;

i) gestao de riscos de seguranga da informacao;

j) auditoria e conformidade de sistemas de informagao;

. (grifei)

N3o menos importante é citar a RESOLUCAO CNJ N2 396/2021, que Institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ), que define
explicitamente no Art. 28 a necessidade de certificacdo internacional dos profissionais

diretamente envolvidos na area de seguranca cibernética, conforme abaixo:

Art. 28. Cada tribunal, com exce¢do do STF, deverd estabelecer em sua
Politica de Sequran¢a da Informagdo ag¢oes para:
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Il = promover treinamento continuo e certificacdo internacional dos
profissionais diretamente envolvidos na area de segurang¢a cibernética;”
(grifei)

O proprio CSJT reconhece a necessidade dessa certificacdo para o aperfeicoamento do
processo de gerenciamento de incidentes de seguranca da informacgao. No relatério de
auditoria produzido em setembro de 2022 (Proad 884/2022, documento 78), foi
fornecida a seguinte proposta de encaminhamento (pagina 114) :

“Determinar ao TRT7 que aperfeicoe seu plano de capacitacdo técnica da
equipe de Tl com vistas ao aprimoramento e a efetiva implantacao de seu
processo de gerenciamento de incidentes de seguranc¢a da informacao, de
modo que:

(...)

b) estenda a possibilidade de certificagdo CISSP (Certified Information
Security Systems Professional) a todos os membros que integram a
Coordenadoria de Seguran¢a da Informagdao em um horizonte de prazo
de até 3 anos, acompanhada de salvaguardas para garantir a efetividade
do investimento em prol do Tribunal, a exemplo de estabelecimento de
guarentena, ressarcimentos dos valores despendidos pelo Tribunal
devidamente corrigidos, etc.” (grifei)

Salienta-se que a supracitada proposta de encaminhamento foi homologada pelo
conselheiro relator ministro HUGO CARLOS SCHEUERMANN, no acérdao de processo n?
CSJT-A-2201-66.2022.5.90.0000, 26 de maio de 2023 (documento 77 do PROAD
884/2022) . Conforme a ementa do acdrddo:

“ACAO COORDENADA DE AUDITORIA. AVALIACAO DA GESTAO DE
SEGURANCA DA INFORMACAO NO AMBITO DA JUSTICA DO TRABALHO
DE 12 E 22 GRAUS. 1. Trata-se de procedimento de Auditoria que tem por
escopo a avaliacdo da gestdao de seguranca da informacgdao nos Tribunais
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Regionais do Trabalho, instaurado em cumprimento do Ato
CSJT.GP.SECAUDI. n° 101/2021, que aprovou o Plano Anual de Auditoria do
Conselho Superior da Justica do Trabalho para o exercicio de 2022. 2. Apds a
execucao dos procedimentos destinados a dar efetividade a Acao
Coordenada de Auditoria, a SECAUDI/CSJT apurou falhas e oportunidades de
melhoria. Neste contexto, elaborou o Relatorio de Auditoria, com
proposta de encaminhamento. 3. Assim, considerado o trabalho técnico
produzido pela SECAUDI/CSIT, cumpre-se homologar o Relatério de
Auditoria Substitutivo para determinar que os Tribunais Regionais do
Trabalho e suas respectivas Unidades de Auditoria observem e adotem
integralmente as medidas constantes da Proposta de Encaminhamento, nos
termos da fundamentacao e nos prazos assinalados. Procedimento de
Auditoria homologado com determinagao de providéncias.”

O relatério aponta a necessidade de certificacgdo por todos os servidores da
Coordenadoria de Seguranca da Informacdo, no entanto, devido ao alto custo para
capacitacao do servidor e aplicacao da prova de certificacdo, apenas um servidor foi
incluido no plano anual de capacitacdo’ de TIC para 2024 (item PCTIC004 do plano de
capacitacao).

Assim, considerando:

® a importancia de estabelecer as condi¢cdes de salvaguardas para garantir a
efetividade do investimento em prol do Tribunal;

® acomplexidade da prova;

® (ue a presente proposta de certificacao é de autoria do Tribunal, ndo do préprio
beneficiadrio da certificacao;

® gue existe recomendacdao da auditoria para extensdo da certificacdo a todos os
servidores da unidade de seguranca da informacao;

' https://www.trt7 jus.brffiles/setic/plano_diretor/pdtic/2024/Plano_de_Capacitao_de_TIC_de_2024.pdf
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Estabelece-se as seguintes salvaguardas para o Tribunal:

® Que o Tribunal compre o curso ja com a possibilidade de execucdao de 2(duas)
provas, se possivel mediante a aquisicao nas condi¢cdes de “retake”, ou seja, a
segunda prova é aplicada somente se ndo passar na primeira tentativa. A aquisicao
nas condicdes de “retake”, sao sempre menos onerosa que outra contratacao
avulsa.

e Que o Servidor devolva o respectivo valor da prova de certificacdo em caso de
reprovacdo (nas duas tentativas) ou desisténcia ndo justificada, ou,
alternativamente, que arque com o custo para refazer a prova e consiga a
aprovacgao no prazo de 90 dias.

® Que o servidor permaneca lotado na Coordenadoria de Seguranca da Informacao
pelo tempo de pelo menos 3 anos apds a obtencao da certificacdao. Caso o servidor
se desligue da CSI a pedido, serad requisitado a devolver o valor despendido na
certificacao ao Tribunal.

® O servidor sera responsavel pela manutencdao das condi¢des de inscricao e
manutencdo da associacdo a ISC?, conforme requisitos apresentados no Anexo |,
incluindo o pagamento da taxa anual de manutencao da certificacdao, que podera
ser ressarcida pelo Tribunal, na forma da regulamentacao proépria.

O servidor, no ato da indicacdo para a referida certificacdo, devera tomar ciéncia destas
exigéncias e indicar a concordancia com todas as condi¢Oes estabelecidas.

4. DOS CRITERIOS DE SUSTENTABILIDADE

4.1. Nao foram encontrados critérios de sustentabilidade aplicaveis e exigiveis para esta
contratacgao.
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5. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO ESTRATEGICO DO
ORGAO: Esta contratacdo atende ao disposto no Planejamento Estratégico 2021-2026
deste Regional, aprovado pelo ATO TRT7.GP n? 64/2021, observando, especialmente, o
previsto nos Objetivos Estratégicos:

® Obijetivo 10: Aprimorar a governancga de TIC e a prote¢ao de dados.

A contratacdo também estd prevista no PLANO ANUAL DE CAPACITACOES de 2024 no item
PCTICO04.

6. REQUISITOS DA CONTRATACAO (art. 62, XXlII, alinea ‘d’, da Lei n2 14.133/21)
6.1. N3o sera admitida a subcontratacao do objeto contratual.

6.2. N3ao havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da Lei n?
14.133/21, em virtude do baixissimo risco envolvido no descumprimento do contrato
pela contratada.

7. EXECUGAO CONTRATUAL

7.1. A capacitacdo serd realizada ONLINE AO VIVO, no periodo de 14/10/2024 a
25/10/2024, das 18h30 as 22h30.

7.2. A capacitacao devera ter carga horaria de 40h, abrangendo os oito dominios da
certificacao CISSP, em profundidade compativel com o nivel da prova:

1. Gestdo de Risco e de Seguranca (Seguranca, Risco, Conformidade, Legislacao,
Regulamentacdes e Continuidade dos Negdcios);

2. Seguranca de Ativos (Protecdo a Seguranca de Ativos);

3. Engenharia de Seguranc¢a (Engenharia e Gestao da Seguranca);

4. Seguranca das Comunicac¢Oes e das Redes (Projetando e protegendo a seguranca
das redes);
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5. Administracdao de Identidade e Acesso (Controlando o acesso e administrando a
identidade);

6. Avaliacdo e Teste de Seguranca (Projetando, realizando e analisando testes de
seguranca);

7. Operacdes de Seguranca (Conceitos basicos, investigacdes, gestao de incidentes e
recuperacgao de desastre);

8. Seguranca no Desenvolvimento de Software (Compreensao, aplicacao e fiscalizacao
da seguranca de software).

7.3. Fornecer o voucher para agendamento da prova nas instituicdes autorizadas para
aplicacdo da prova. O voucher deverd ser entregue em prazo nao superior a 5 (cinco) dias
Uteis apds a conclusao do curso e a validade deve ser de, pelo menos, 90 (noventa) dias
corridos.

7.4. A data de realizacdo da capacitacdo podera ser alterada, mediante justificativa da Ka
Solution, condicionada a andlise e autorizacdo do TRT7, mas devendo ser finalizada até a
data limite de 13/12/2024.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisagdo ou suspensdao do contrato, o
cronograma de execug¢ao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

8.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrénica para esse fim.

8.4. O 6rgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.
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8.5. Apds a assinatura do contrato ou instrumento equivalente, o drgdao ou entidade
podera convocar o representante da empresa contratada para reunido inicial para
apresentacao do plano de fiscalizacdao, que contera informacgdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacao, das estratégias para execucao do objeto, do
plano complementar de execucao da contratada, quando houver, do método de afericao
dos resultados e das sangdes aplicaveis, dentre outros.

Preposto

8.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da
prestacao dos servicos, indicando no instrumento os poderes e deveres em relacdo a
execucao do objeto contratado.

8.7. A Contratante podera recusar, desde que justificadamente, a indicacao do preposto
da empresa, hipdtese em que a Contratada designara outro para o exercicio da atividade.

Fiscalizagao

8.8. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

8.9. O fiscal técnico do contrato acompanhara a execucdao do contrato, para que sejam
cumpridas todas as condi¢cdes estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administracdo. (Decreto n? 11.246, de 2022, art. 22, VI);

8.10. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execu¢ao do contrato, com a descricao do que for
necessario para a regularizacao das faltas ou dos defeitos observados. (Lei n? 14.133, de
2021, art. 117, §12 e Decreto n? 11.246, de 2022, art. 22, Il);

8.11. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificacdes para a correcao da execucao do contrato, determinando prazo para a
correcdo. (Decreto n? 11.246, de 2022, art. 22, lll);

8.12. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a
situacdo que demandar decisdao ou adocdo de medidas que ultrapassem sua
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competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
(Decreto n? 11.246, de 2022, art. 22, IV);

8.13. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do
contrato. (Decreto n? 11.246, de 2022, art. 22, V);

8.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou a
prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacao Administrativa

8.15. O fiscal administrativo do contrato verificara a manutencdo das condicdes de
habilitacao da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas
e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatoérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n? 11.246, de
2022).

8.16. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do
contrato atuard tempestivamente na solucao do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;
(Decreto n? 11.246, de 2022, art. 23, V).

Gestor do Contrato

8.17. O gestor do contrato coordenara a atualizacdao do processo de acompanhamento e
fiscalizacao do contrato contendo todos os registros formais da execugao no histérico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias,
das alteracdes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequagdes do contrato para fins de atendimento da
finalidade da administracao. (Decreto n? 11.246, de 2022, art. 21, IV).

8.18. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato,
de todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n? 11.246, de 2022, art. 21, 1l).
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8.19. O gestor do contrato acompanhara a manutenc¢ao das condi¢des de habilitacao da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacao e do pagamento da despesa no relatorio de riscos
eventuais. (Decreto n? 11.246, de 2022, art. 21, lll).

8.20. O gestor do contrato emitira documento comprobatério da avaliacao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas
pelo contratado, com mencao ao seu desempenho na execuc¢ao contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n@
11.246, de 2022, art. 21, VIII).

8.21. O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacao para fins de aplicagao de sangdes, a ser conduzido
pela comissdao de que trata o art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n? 11.246, de 2022, art. 21,
X).

8.22. O gestor do contrato devera elaborar relatério final com informagdes sobre a
consecucdo dos objetivos que tenham justificado a contratacao e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n?
11.246, de 2022, art. 21, VI).

8.23. O gestor do contrato devera enviar a documentagao pertinente ao setor de
contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizacao e gestao nos termos do contrato.

9. CRITERIOS DE MEDICAO

9.1. A afericao da execugdo contratual para fins de pagamento considerara os seguintes
critérios:
9.1.1. Efetiva realizacao da capacitacao com carga horaria de 40h;

9.1.2. Emissao de certificado em nome do servidor indicado pelo TRT7;
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9.1.3. Fornecimento de voucher para agendamento da prova nas instituicdes autorizadas
para aplicacdo da prova.

10. DO RECEBIMENTO E DO PAGAMENTO

10.1. Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, contado do
recebimento da nota fiscal de servico, pelo(a) responsavel pelo acompanhamento e
fiscalizacao do contrato, mediante termo detalhado, quando verificado o cumprimento
das exigéncias de carater técnico e administrativo.

10.2. O prazo da disposicao acima sera contado do recebimento de comunicacao de
cobranca oriunda do contratado com a comprovacao da prestacao dos servicos a que se
refere a parcela a ser paga.

10.3. O fiscal técnico do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

10.4. O fiscal administrativo do contrato realizard o recebimento provisdrio do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
cardter administrativo. (Art. 23, X, Decreto n® 11.246, de 2022).

10.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisdrio sob
o ponto de vista técnico e administrativo.

10.6. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ira apurar o resultado das avaliagdes da execugao do objeto e,
se for o caso, a analise do desempenho e qualidade da prestacao dos servicos realizados
em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a
ser encaminhado ao gestor do contrato.

10.6.1. Serd considerado como ocorrido o recebimento provisério com a entrega do
termo detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;
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10.6.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecOes resultantes da execugdao ou materiais empregados, cabendo a fiscalizagao nao
atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

10.6.3. A fiscalizacdo ndo efetuard o ateste da ultima e/ou Unica medicdo de servicos até
gue sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

10.6.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de
todos os testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

10.6.5. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo
da aplicacao das penalidades.

10.7. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execu¢ao do contrato,
em relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

10.8. Os servicos serdao recebidos definitivamente no prazo de 05 (cinco) dias, contados
do recebimento provisorio, por servidor ou comissao designada pela autoridade
competente, apods a verificagdo da qualidade e quantidade do servico e consequente
aceitacao mediante termo detalhado, obedecendo os seguintes procedimentos:

10.8.1 Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigagdes assumidas pelo
contratado, com meng¢ao ao seu desempenho na execugdao contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme
regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

10.8.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacao e, caso haja irregularidades que impecam a liquidacdo e o pagamento da


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art119
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despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas corregoes;

10.8.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos
prestados, com base nos relatdrios e documentacdes apresentadas; e

10.8.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.

10.8.5. Enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liguidacdo e pagamento, no valor dimensionado pela fiscalizacao e
gestao.

10.9. No caso de controvérsia sobre a execucdao do objeto, quanto a dimensao, qualidade
e quantidade, devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021,

comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execucao do objeto, para efeito de liquidacao e pagamento.

10.10. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo
contratado, de inconsisténcias verificadas na execucdao do objeto ou no instrumento de
cobranga.

10.11. O recebimento provisério ou definitivo ndao excluird a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela
perfeita execucao do contrato.

Liquidagao
10.12. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de

dez dias uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual
periodo, nos termos do art. 72, §29 da Instrucdo Normativa SEGES/ME n2 77/2022.

10.13. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogacao, nos casos de contratacdes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de
2021



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-77-de-4-de-novembro-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75
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10.14. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

a) a data da emissao;

b) os dados do contrato e do drgao contratante;
c) o periodo respectivo de execu¢ao do contrato;e
d)o valor a pagar;

10.15. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca
a liguidacdo da despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacao da
situacdo, sem 6nus a contratante;

10.16. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou,
na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei n? 14.133/2021.

10.17. A Administracao devera realizar consulta ao SICAF para: a) verificar a manutencao
das condicbes de habilitacdo exigidas; b) identificar possivel razdo que impeca a
contratacdo no ambito do 6rgao ou entidade, tais como a proibicao de contratar com a
Administracdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas
(INSTRUCAO NORMATIVA N2 3, DE 26 DE ABRIL DE 2018).

10.18. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situagdao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

10.19. Nao havendo regularizacdao ou sendo a defesa considerada improcedente, o
contratante deverd comunicar aos orgaos responsaveis pela fiscalizacao da regularidade
fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de



PODER JUDICIARIO
JUSTICA DO TRABALHO _
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

SECRETARIA DE TECNOLOGIA DA INFORMAGAO

pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

10.20. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisao contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

10.21. Havendo a efetiva execugcdao do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdao do contrato, caso o contratado nao
regularize sua situacao junto ao SICAF.

Prazo de pagamento

10.22. O pagamento sera efetuado em parcela Unica, no prazo maximo de até dez dias
uteis, contados da finalizacdao da liquidacao da despesa, conforme se¢dao anterior, nos
termos da Instrucdo Normativa SEGES/ME n2 77, de 2022.

10.23. No caso de atraso pelo Contratante, os valores devidos ao contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizacao, mediante aplicacdo do indice IPCA de corre¢ao monetaria.

Forma de pagamento

10.24. O pagamento sera realizado através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

10.25. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

10.26. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao
aplicavel.

10.26.1. Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais
estabelecidos na legislacao vigente.

10.27. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
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condicionado a apresentacao de comprovacao, por meio de documento oficial, de que faz
jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

10.28. No caso de a CONTRATADA nado possuir estabelecimento ou unidade econémica
em Fortaleza/CE, deverd apresentar ao CONTRATANTE, a cada prestacdo de servico,
juntamente com as notas fiscais de servigos, declaracao anexa a este Termo, sob pena de
incidir retencdao e recolhimento do Imposto Sobre Servico para o Municipio de
Fortaleza/CE quando se aplicar a regra geral de incidéncia (local do estabelecimento
prestador)

10.29. A apresentacao da declaracao de que trata o item 10.28 pela CONTRATADA podera
ser dispensada pelo CONTRATANTE apds analise do primeiro pagamento pela Divisao de
Or¢camento e Finangas.

10.30. A CONTRATADA obriga-se a realizar e manter atualizado o autocadastro no Sistema
Integrado de Gestao Orcamentdria e Financeira da Justica do Trabalho (SIGEO-JT), nos
termos previstos no ATO TRT7.GP n? 56, de 23 de margo de 2022, disponivel em

10.31. Os documentos fiscais deverao ser enviados por meio do SIGEO-JT.

10.32. A CONTRATADA assumira inteira responsabilidade pela veracidade, conformidade e
eventuais correcdes das informacdes registradas no referido sistema, assumindo o 6nus
por quaisquer prejuizos decorrentes de erros ou falhas quanto aos dados e documentos
informados, inclusive perante a Receita Federal do Brasil (RFB) e demais drgaos da
Administracao Publica.

Cessao de crédito

10.33. E admitida a cessdo fiduciaria de direitos crediticios com institui¢do financeira, nos
termos e de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME
n2 53, de 8 de julho de 2020, conforme as regras deste presente tépico.

10.33.1 As cessOes de crédito ndo abrangidas pela Instru¢do Normativa SEGES/ME n2 53,
de 8 de julho de 2020, dependerao de prévia aprovacao do contratante.


https://www.trt7.jus.br/index.php?option=com_content&view=article&id=4885&Itemid=1258
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10.34. A eficacia da cessdo de crédito ndo abrangida pela Instrucdo Normativa SEGES/ME
n2 53, de 8 de julho de 2020, em relagao a Administracao, esta condicionada a celebracao
de termo aditivo ao contrato administrativo.

10.35. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de
todas as condicdes de habilitacdo por parte do contratado (cedente), a celebragdao do
aditamento de cessdo de crédito e a realizacao dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacao
de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou
crediticios, direta ou indiretamente, conforme o art. 12 da Lei n? 8.429, de 1992, nos
termos do Parecer JL-01, de 18 de maio de 2020.

10.36. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (contratado) pela execucao do objeto contratual, restando absolutamente
incélumes todas as defesas e excecdes ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacao do fato gerador, quando for o caso,
e o desconto de multas, glosas e prejuizos causados a Administracdo. (INSTRUCAO
NORMATIVA N2 53, DE 8 DE JULHO DE 2020 e Anexos)

10.37. A cessao de crédito nao afetara a execugdao do objeto contratado, que continuara
sob a integral responsabilidade do contratado.

11. FORMA E CRITERIOS DE SELEGAO

11.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de
inexigibilidade de licitacdo, com fundamento na hipdtese do art. 74, caput, da Lei n?
14.133/2021 .


https://www.planalto.gov.br/ccivil_03/leis/l8429.htm#art12
http://www.planalto.gov.br/ccivil_03/AGU/Pareceres/2019-2022/PRC-JL-01-2020.htm
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12. DA HABILITACAO:

12.1. Para fins de habilitacao ao certame, os interessados terdao de satisfazer os requisitos
relativos a:

a) Cumprimento do disposto no inciso XXXIIl do art. 72 da Constituicao Federal e na Lei n2
9.854/99;

b) Habilitacado juridica;

c) Regularidade Fiscal, Social e Trabalhista;

owun

12.2. O cumprimento do disposto no item “a” dar-se-a mediante declaracdao do
interessado de que ndo possui em seu quadro de pessoal empregado(s) com menos de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicao de aprendiz, a partir de 14 (quatorze) anos, para o
caso de pessoa Juridica.

12.3 N3o serdo aceitos documentos de habilitacdo com indicagcdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

12.4.Se o interessado for a matriz, todos os documentos deverao estar em nome da
matriz, e se o fornecedor for a filial, todos os documentos deverao estar em nome da
filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

12.5.Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de
nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagao do recolhimento dessas contribuigdes.

12.6. Os documentos relativos a Habilitagao Juridica sao:

a) No caso de empresdrio individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;
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b) Em caso de Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscricdo do
ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatoério de seus administradores;

c) Em caso de Filial, sucursal ou agéncia de sociedade simples ou empresaria - inscricao
do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde tem sede a matriz ;

d) Em caso de Sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus
administradores;

e) Sociedade empresdria estrangeira com atuagdao permanente no Pais: decreto de
autorizacdo para funcionamento no Brasil;

12.6.1. Os documentos apresentados deverdao estar acompanhados de todas as
alteragOes ou da consolidagao respectiva.

12.7. Os documentos relativos a Regularidade Fiscal, Social e Trabalhista sao:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ;

b) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de
certiddao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributdarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02 de outubro
de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.
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c) Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

d) Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

e) Prova de regularidade relativa Fundo de Garantia do Tempo de Servico (FGTS);

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certidao negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de
12 de maio de 1943.

13. OBRIGAGCOES DA CONTRATADA:

13.1. A Contratada deve cumprir todas as obriga¢des constantes no Edital, seus anexos e
sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes
da boa e perfeita execucao do objeto.

13.2. Antes do inicio da execucdo contratual, designar formalmente (mediante
comunicacao escrita) preposto responsdvel por representar a contratada durante esse
periodo;

13.3. Realizar os servicos no prazo e local indicados pela Administracdo, em estrita
observancia das especificacdes do edital e da proposta;

13.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo maximo de 5 (cinco) dias, a contar do recebimento da notificacdao do
contratante, o objeto do contrato em que se verifiquem vicios, defeitos ou incorrecdes
resultantes da execucdo ou de materiais empregados.

13.6. Atender prontamente a quaisquer exigéncias da Administracao, inerentes ao objeto
da presente licitacao.
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13.7. Comunicar a Administracdo, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao;

13.8. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal,
prestacao de garantia e quaisquer outras que incidam ou venham a incidir na execugao do
contrato.

13.9. Manter, durante toda a execucao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
licitacdo ou na contratacao.

13.10. Aceitar os acréscimos ou supressdes julgados necessarios pelo Contratante, nos

limites estabelecidos na Lei n®. 14.133/2021.

13.11. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigacOes assumidas, nem subcontratar qualquer das presta¢des a que esta obrigada.

13.12 Apresentar declaracdo de ndo incursdo nas vedacdes da Resolucdo CNJ n2 7/2005.

14. OBRIGAGOES DO CONTRATANTE

14.1. Previamente a contratacdo a Administracdo realizara consulta ao SICAF, Cadastro
Nacional de Empresas Inidoneas e Suspensas - CEIS, Cadastro Nacional de Condenacdes
Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de
Justica e Lista de inidbneos mantida pelo Tribunal de Contas da Unidao para identificar
possivel suspensao temporaria de participacdo em licitacdo, no ambito do érgao ou
entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, e nos termos do art. 62, lll, da Lei n2 10.522, de 19 de julho de 2002, consulta
prévia ao CADIN e ao Cadastro Nacional de Empresas Punidas- CNEP, mantido pela

Controladoria Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

14.2 Receber provisoriamente o servico;


https://www.portaltransparencia.gov.br/sancoes/cnep
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14.3. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes neste termo e da proposta, para fins
de aceitagao e recebimento definitivos;

14.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
servidor especialmente designado;

14.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Edital e seus anexos;

14.6. A Administracdao ndao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucao do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

15. ALTERAGCAO SUBJETIVA

15.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacao exigidos na licitacdo original; sejam mantidas as demais clausulas e condicdes
do contrato; ndo haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa
da Administracdao a continuidade do contrato.

16. REAJUSTE

16.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado definido no Anexo Il.

16.1.1 Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os
precos contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o
indice IPCA exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade.

16.2 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste, quando for o caso.
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16.3 No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE
pagara a CONTRATADA a importancia calculada pela ultima variagdo conhecida,
liquidando a diferenca correspondente tao logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de
pregos do valor remanescente, sempre que este ocorrer.

16.4 Nas afericOes finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo, quando for o caso.

16.5 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicao, o que vier a ser
determinado pela legislacao entao em vigor.

16.6 Na auséncia de previsdao legal quanto ao indice substituto, as partes elegerao novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

17. SANGCOES ADMINISTRATIVAS:

17.1. Comete infracdo administrativa o fornecedor que cometer quaisquer das infracdes
previstas no art. 155 da Lei n? 14.133, de 2021, quais sejam:

17.1.1. dar causa a inexecucgao parcial do contrato;

17.1.2. dar causa a inexecucgao parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servicos publicos ou ao interesse coletivo;

17. 1. 3. dar causa a inexecugao total do contrato;
17.1.4. deixar de entregar a documentagao exigida para o certame;

17.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

17.1.6. ndo celebrar o contrato ou nao entregar a documentacao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

17.1.7.ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem
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motivo justificado;

17.1.8. apresentar declaracdao ou documentacao falsa exigida para o certame ou prestar
declaragao falsa durante a dispensa eletronica ou a execug¢ao do contrato;

17.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execu¢ao do contrato;
17.1.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

17.1.10.1. Considera-se comportamento inidoneo, entre outros, a declaragao falsa quanto
as condi¢Oes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio
entre os fornecedores, em qualquer momento da dispensa, mesmo apds o encerramento
da fase de lances.

17.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
17.1.12. praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

17.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangoes:

a) Adverténcia pela falta do subitem 16.1.1 deste Termo de Referéncia, quando nao se
justificar a imposicao de penalidade mais grave;

b) Multa de 20% ( vinte por cento) sobre o valor contratado do(s) item(s) prejudicado(s)
pela conduta do fornecedor, por qualquer das infracdes dos subitens 17.1.4 a 17.1.6 e
17.1.8a17.112;

c) Multa de mora de 1 % (um por cento) por dia, sobre o valor contratado do item
prejudicado por infracdo do subitem 17.1.7, limitado a 30 (trinta) dias. Apds o trigésimo
dia e a critério da Administracao, podera ser considerada inexecucgao total ou parcial do
objeto.

d) Multa de 20% (vinte por cento) sobre o valor contratado do item prejudicado, por
infracdo do subitem 16.1.1 e 16.1.2 (inexecucao parcial do contrato).

e) Multa de 30% (trinta por cento) sobre o valor contratado , por infracdo do subitem
16.1.3 (inexecucao total do contrato).


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5
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g) Impedimento de licitar e contratar no ambito da Administracao Publica direta e indireta
do ente federativo que tiver aplicado a sancao, pelo prazo maximo de 3 (trés) anos, nos
casos dos subitens 16.1.2 a 16.1.6 deste Termo de referéncia, quando nao se justificar a
imposicao de penalidade mais grave;

h) Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos
subitens 16.1.8 a 16.1.12, bem como nos demais casos que justifiguem a imposicao da
penalidade mais grave;

17.3. Na aplicacao das san¢des serdao considerados:

17.3.1. a natureza e a gravidade da infracdo cometida;

17.3.2. as peculiaridades do caso concreto;

17.3.3. as circunstancias agravantes ou atenuantes;

17.3.4. os danos que dela provierem para a Administracdao Publica;

17.3.5. a implanta¢ao ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos 6rgaos de controle.

17.4. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo ao contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

17.5. A aplicacdao das san¢les previstas neste Termo de Referéncia nao exclui, em
hipotese alguma, a obrigacdao de reparacao integral do dano causado a Administracao
Publica.

17.6. A penalidade de multa pode ser aplicada cumulativamente com as demais san¢des.

17.7. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de
infracao administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato
lesivo a administracao publica nacional ou estrangeira, cépias do processo administrativo
necessarias a apuracao da responsabilidade da empresa deverao ser remetidas a
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autoridade competente, com despacho fundamentado, para ciéncia e decisao sobre a
eventual instauracdo de investigacdao preliminar ou Processo Administrativo de
Responsabilizacao — PAR.

17.8. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas
como ato lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei n2
12.846, de 12 de agosto de 2013, seguirao seu rito normal na unidade administrativa.

17.9. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracao da ocorréncia de danos e prejuizos a
Administracao Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participacdo de agente publico.

17.10. A aplicagdao de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao
fornecedor/adjudicatario, observando-se o procedimento previsto na Lei n? 14.133, de
2021, e subsidiariamente na Lei n2 9.784, de 1999.

18.DA PROTECAO DE DADOS PESSOAIS - Lei n2 13.709/2018 - LGPD

18.1 Em observagao as determinagdes constantes da Lei n2 13.709, de 14 de agosto de

2018 — LEI GERAL DE PROTECAO DE DADQS (LGPD), o CONTRATANTE e a CONTRATADA se

comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados
pessoais, inclusive nos meios digitais, garantindo que:

a. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas
nas hipoteses dos Arts. 72 e/ou 11 da Lei 13.709/2018 as quais se submeterdo os
servicos, e para propositos legitimos, especificos, explicitos e informados ao titular;

b. O tratamento seja limitado as atividades necessdrias ao atingimento das finalidades de
execucao do objeto do contrato, utilizando-os, quando seja o caso, em cumprimento de
obrigacdo legal ou regulatdria, no exercicio regular de direito, por determinacao judicial
ou por requisicao da Autoridade Nacional de Protecdo de Dados (ANPD);


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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c. Em caso de necessidade de coleta de dados pessoais indispensaveis a propria
prestacdo do servico/aquisicdo de bens, esta sera realizada mediante prévia aprovacao da
CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos
titulares (salvo nos casos em que opere outra hipdtese legal de tratamento). Os dados
assim coletados s6 poderao ser utilizados na execucao do objeto especificado neste
contrato, e, em hipdtese alguma, poderdao ser compartilhados ou utilizados para outros
fins;

d. Eventualmente, as partes podem ajustar que a CONTRATADA serd responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes do item C
acima;

e. Os dados obtidos em razdao desse contrato serao armazenados em um banco de dados
seguro, com garantia de registro das transacdes realizadas na aplicacdo de acesso (log) e
adequado controle de acesso baseado em funcao (role based access control) e com
transparente identificacdo do perfil dos credenciados, tudo estabelecido como forma de
garantir inclusive a rastreabilidade de cada transacao e a franca apuracao, a qualquer
momento, de desvios e falhas, vedado o compartilhamento desses dados com terceiros;

f. Encerrada a vigéncia do contrato ou nao havendo mais necessidade de utilizagao dos
dados pessoais, sejam eles sensiveis ou nao, a CONTRATADA interrompera o tratamento
dos Dados Pessoais disponibilizados pela CONTRATANTE e, em no maximo (30) dias, sob
instrucdes e na medida do determinado pela CONTRATANTE, eliminara completamente os
Dados Pessoais e todas as copias porventura existentes (seja em formato digital ou fisico),
salvo quando a CONTRATADA tenha que manter os dados para cumprimento de obrigacao
legal ou outra hipétese da LGPD.

18.2 A CONTRATADA dara conhecimento formal aos seus empregados das obrigacdes e
condicdes acordadas nesta cldusula, inclusive no tocante a Politica de Privacidade da
CONTRATANTE, cujos principios deverao ser aplicados a coleta e tratamento dos dados
pessoais de que trata a presente clausula.

18.3 O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam
conter dados pessoais implicara para a CONTRATADA e para seus prepostos - devida e
formalmente instruidos nesse sentido - o mais absoluto dever de sigilo, no curso do
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presente contrato.

18.4 A CONTRATADA cooperara com a CONTRATANTE no cumprimento das obrigacdes
referentes ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e
Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisi¢cdes
e determinacdes do Poder Judicidrio, Ministério Publico, Orgdos de controle
administrativo;

18.5 A CONTRATADA devera informar imediatamente a CONTRATANTE quando receber
uma solicitacdo de um Titular de Dados, a respeito dos seus Dados Pessoais e abster-se
de responder qualquer solicitacdo em relacao aos Dados Pessoais do solicitante, exceto
nas instrucdes documentadas da CONTRATANTE ou conforme exigido pela LGPD e Leis e
Regulamentos de Protecao de Dados em vigor.

18.6 O “Encarregado” ou “DPO” da CONTRATADA mantera contato formal com o
Encarregado da CONTRATANTE, no prazo de 24 (vinte e quatro) horas da ocorréncia de
qualquer incidente que implique violagcdao ou risco de violagao de dados pessoais, para
que este possa adotar as providéncias devidas, na hipdtese de questionamento das
autoridades competentes.

18.7 A critério do Encarregado de Dados da CONTRATANTE, a CONTRATADA podera ser
provocada a colaborar na elaboracdo do relatério de impacto (DPIA), conforme a
sensibilidade e o risco inerente do objeto deste contrato, no tocante a dados pessoais.

18.8 Eventuais responsabilidades das partes, serdao apuradas conforme estabelecido
neste contrato e também de acordo com o que dispde a Secao Il do Capitulo VI, bem
como Capitulo VIl e Se¢ao | do capitulo VIl da LGPD.

19. VALOR ESTIMADO DA AQUISIGAO: Conforme anexo |I.

19.1. No preco ofertado deverao estar inclusas todas as despesas, bem como todos os
tributos, fretes, seguros e demais encargos necessarios a completa execuc¢ao do objeto.
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19.2. Critérios de aceitabilidade de pregos: Os precos estimados, tanto unitario como
global, correspondem aos maximos que este Tribunal se dispde a pagar, de forma que as
propostas com valores superiores serao desclassificadas.

20. IMPACTO ORCAMENTARIO NOS DOIS EXERCICIOS FINANCEIROS SUBSEQUENTES:
N3o havera.

21. ADEQUACAO ORCAMENTARIA

20.1. A despesa decorrente desta contratacdo esta prevista no plano de capacitacao de
servidores de TIC e devera ser custeada pelo plano orcamentario “214110 - Capacitagao
de Servidores Efetivos e Comissionados das Unidades de Tecnologia da Informacao e
Seguranca da Informacao do Poder Judiciario” gerido pela Escola Judicial do TRT-72
Regido. Este curso encontra-se inserido no plano de capacitacao de TIC, que esta dentro
do limite orgamentario definido pelo Comité de TIC.

22. REGIME DE EXECUGCAO

22.1. O regime de execugao é o de empreitada por preco global.

23 —S3o anexos a este TR:

ANEXO | — REQUISITOS PARA OBTENCAO DA CERTIFICACAO CISSP
ANEXO Il — VALOR ESTIMADO

ANEXO Il — MODELOS DE DECLARAGOES

Fortaleza (CE), 19 de agosto de 2024.

Reginaldo Garcia Dupim

Coordenador de Seguranca da Informacéao


mailto:reginaldo.dupim@trt7.jus.br
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ANEXO | DO TR - REQUISITOS PARA OBTENCAO DA
CERTIFICACAOQ CISSP

1. Passar na prova ( hota maior ou igual a 7)
2. Possuir 5 anos de experiéncia em 2 dos 8 dominios da CISSP:
o Seguranga e Gerenciamento de Riscos;
o Seguranca de Ativos;
o Seguranca de Engenharia;
o Comunicagao e Seguranga de Rede;
o Gerenciamento de Identidade e Acesso (IAM);
o Avaliagcao e Teste de Seguranga,;
o Operagoes de Seguranga;
o Seguranca em Desenvolvimento de Software
3. E necessario comprovar experiéncia em um processo de ‘endorsement’, que deve
ser submetido a ISC2 em até 9 meses apoés a conclusao da prova. O endorsement
deve ser assinado por um profissional CISSP certificado. Caso ndo haja a
assinatura de um profissional CISSP, o candidato pode pedir para a propria ISC2
fazer o endorsement, submetendo os comprovantes de tempo de experiéncia, e
respondendo as perguntas que o pessoal da ISC2 podera fazer sobre a carreira
profissional.
4. Caso o candidato ndo possua os 5 anos de experiéncia no momento da prova de
certificacao, podera fazer a prova, e se passar, tera até 6 anos para comprovar 0s
5 anos de experiéncia em dois dominios CISSP. Enquanto ndo obtiver a
experiéncia requerida, sera apenas associado a ISC2, sem possuir a certificacao.
5. O candidato pode utilizar a graduagédo em Tl ou uma outra certificagdo para valer
como 1 ano de experiéncia - apenas 1 ano elegivel para redugdo. As opgdes estao

descritos no DOC 03, obtido no link abaixo:

https://www.isc2.org/certifications/cissp/cissp-experience-requirements



https://www.isc2.org/certifications/cissp/cissp-experience-requirements
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6. Taxa anual de manuten¢dao de associados ISC2: US $135 (135 dolares) por
ano. O pagamento de taxa de associagdao é obrigatério para os membros

certificados. As informagoes estdao no DOC 04, extraido do link abaixo:

https://www.isc2.org/policies-procedures/amfs-overview

7. Para a permanéncia da certificagdo, € necessario que o profissional acumule
pontuagdes de Continuing Professional Education (CPE). O total de CPEs para
manter a CISSP é de 120, a cada 3 anos. Desses pontos, 90 sao do grupo ‘A’ (
atividades relacionadas aos dominios da cissp) e 30 pontos que podem ser do
grupo ‘A’ ou ‘B’ ( créditos de desenvolvimento profissional, que incluem atividades
fora da area de segurancga). Caso o profissional ndo acumule 120 CPEs durante os

3 anos, precisara fazer outra prova de certificacao.
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ANEXO Il DO TR - VALOR ESTIMADO

Descricao Preco Valor total
unitario

-Curso CCISSP - Certified Information Systems R$ 9.011,60

Security Professional (40 horas) R$ 12.871,60

-Voucher de certificagao R$ 3.860,00

data do orcamento estimado: 23 de julho de 2024.
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ANEXO 11l DO TR- MODELOS DE DECLARACOES

DECLARACAO

, inscrito no CNPJ n? , por
intermédio de seu representante legal o(a) Sr(a). ...cevvveeeeeeeeeeeiiinnnnnnnn. , portador(a)
da carteira de identidade N2 ......ccceeeviiinnnnnnn. e do CPF N9 .ooovvvvviiieeeiiieee, ,

DECLARA, para fins do disposto no inciso VI do artigo 68 da Lei n2 14.133/2021, de
gue nao emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e nao emprega menor de dezesseis anos.

Ressalva:
( ) emprega menor, a partir de quatorze anos, na condicdo de aprendiz

OBS: em caso afirmativo assinalar a ressalva acima.

Local e data.

Representante legal
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DECLARACAO

, inscrito no CNPJ n® , por
intermédio de seu representante legal o(a) Sr(a). ...ccevvveeeeeeeeeeeeniinnnn. , portador(a)
da carteira de identidade N2 .......cccceeiiiinnnnnnnn. e do CPF N2 ..coovvvvviiieiiiiieee, ,

DECLARA, para fins Resolugdo n2 07/2005 do Conselho Nacional de Justica — CNJ,
gue nao possui sécios conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau inclusive, de membros ou juizes vinculados, ou
servidor investido em cargo de direcdao e de assessoramento, vinculados ao TRT72.

Local e data.

Representante legal
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DECLARACAO

................................................ , portador(a) da carteira de identidade n?
.................................. € do CPF N2 ....ccciieieeeeeeeeeeeeeveviiiceeeeeeeeeeeeeeennnnnn., DECLARA que

nao é servidor ou dirigente do Tribunal Regional do Trabalho da 72 Regiao, nos
termos do inciso IV do art. 14 da Lei n? 14.133/2021.

Cidade/UF, ...coooeeeeeeeeeeeiies

Assinatura
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DECLARACAO

, inscrita no CNPJ ne

, por intermédio de seu representante legal o(a) Sr(a).

, portador(a) da carteira de
identidade n¢@ e do CPF n¢ ,
DECLARA, para fins de incidéncia do Imposto Sobre Servico, a luz do art. 236-A, da
Lei Complementar n? 159, de 26 de dezembro de 2013 (Cddigo Tributario do
Municipio de Fortaleza), que é domiciliada no municipio de e que

ndo possui estabelecimento, unidade econdmica ou profissional em Fortaleza/CE.

Local e data.
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