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PODER JUDICIÁRIO 

JUSTIÇA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 7ª REGIÃO
SECRETARIA DE TECNOLOGIA DA INFORMAÇÃO

TERMO DE REFERÊNCIA
Processo nº 434/2015
1 - UNIDADE REQUISITANTE: Divisão de Infraestrutura de TI
2 -OBJETO:  Expansão e renovação de licenças de uso do software de segurança para estações de trabalho Kaspersky Endpoint Security for Business select, pelo período mínimo de 24 meses. 

3.1 JUSTIFICATIVA DA NECESSIDADE DA CONTRATAÇÃO. 

3.1 1 MOTIVAÇÃO DA CONTRATAÇÃO
É indispensável que todo o ambiente computacional corporativo esteja protegido por software capaz de prover segurança contra malware (vírus, worms, trojan horses e spywares ) ou aplicações que explorem de forma intencional ou não falhas de segurança existentes em outros programas.

Dentro dessa perspectiva, existe já em funcionamento no TRT7 uma solução para essa finalidade, que entretanto necessita ser renovada e expandida para garantir a proteção do ambiente.

3.1.2. BENEFÍCIOS DIRETOS E INDIRETOS QUE RESULTARÃO DA CONTRATAÇÃO
Os benefícios a serem alcançados são:
· Garantir a segurança de 100% das estações de trabalho do tipo microcomputador e notebook e de servidores de rede;

· Evitar prejuízos à prestação dos serviços para a população em razão de estações de trabalho estarem inoperantes em razão de infecção por malware;

· Gerar estatísticas de infecção de vírus e malware nas estações de trabalho e monitorar a segurança das estações de forma centralizada.
3.1.3. CONEXÃO ENTRE A CONTRATAÇÃO E O PLANEJAMENTO EXISTENTE
Esta demanda encontra-se alicerçada nos seguintes objetivos estratégicos previstos no Planejamento Estratégico de TIC: 

a) Objetivo Estratégico nº 7 – Gerir a infraestrutura de TI e adequá-la às necessidades do Tribunal.
b) Objetivo Estratégico nº 5 - Assegurar a integridade, disponibilidade e confidencialidade dos ativos de TIC através da implantação de estruturas e práticas de segurança da informação.

3.1.4. AGRUPAMENTO DE ITENS EM LOTES 
	ESTIMATIVA DE VOLUME DE SERVIÇOS OU BENS

	LOTE 1

	Id
	Descritivo
	Quantidade
	Forma de Estimativa

	1
	Licenças de uso do software de segurança para estações de trabalho Kaspersky Endpoint Security for Business select, pelo período mínimo de 24 meses
	1700
	Quantidade de  estações de trabalho (desktop e notebooks) a serem protegidas


3.1.5. CRITÉRIOS AMBIENTAIS, SOCIAIS E CULTURAIS ADOTADOS
Não se aplica.

3.1.6. NATUREZA DO SERVIÇO (SE CONTINUADO OU NÃO) E TIPAGEM (COMUM OU NÃO)
a. Bens e serviços comuns de acordo com a Lei nº 10520/2002 e os decretos 3555/2000 e 5450/2005.
b. Bens e serviços de informática nos termos dos incisos II, III e IV do artigo 16-A da Lei nº 8248/91.

c. É assegurada margem de preferência para produtos fabricados no Brasil de acordo com o Processo Produtivo Básico (PPB), nos termos do Decreto 7.903/2013.
3.1.7. REFERÊNCIAS A ESTUDOS PRELIMINARES
Foi realizado estudo técnico preliminar, contemplando os requisitos mínimos estabelecidos na resolução 182/2013 do Conselho Nacional de Justiça. A decisão de manutenção da plataforma atual de segurança para endpoints foi definida no estudo em referência.

3.1.8. RELAÇÃO ENTRE A DEMANDA PREVISTA E A QUANTIDADE A SER CONTRATADA
O quantitativo é o mínimo necessário para prover segurança para todas as estações de trabalho do tipo desktop e notebooks e ainda para os servidores de rede físicos e virtuais deste Tribunal. Durante os estudos técnicos preliminares (item 1.6.4 do documento em referência) foram analisados os relatórios de consumo das licenças atuais, bem como a necessidade de ajuste desta quantidade. 
3.1.9. CRITÉRIOS DE SELEÇÃO DO FORNECEDOR

a) Bens e serviços comuns de acordo com a Lei nº 10520/2002 e os decretos 3555/2000 e 5450/2005;

b) Não existem meios para o fornecimento direto;
c) Bens e serviços de informática nos termos dos incisos II, III e IV do artigo 16-A da Lei nº 8248/91 e artigo 8º do Decreto 7.174/2010.

4 - REQUISITOS DA CONTRATAÇÃO

O fornecimento das licenças de uso também envolve a prestação pelo fabricante, durante o período de licenciamento, de suporte técnico ao uso e manutenção do produto, via telefone, portal WEB ou e-mail, com atendimento em horário comercial (5d X 8h), além da disponibilização de todas as atualizações e pacotes de correções de forma a garantir o pleno funcionamento da solução. Tais exigências estão detalhadas no item 5.6 - Garantia.

5 – ESPECIFICAÇÕES TÉCNICAS
Cada uma das 1700 (um mil e setecentas) licenças de uso do software de segurança para estações de trabalho Kaspersky Endpoint Security for Business select, pelo período mínimo de 24 meses, deverá atender as seguintes especificações:
5.1 - Ser gerenciada de forma centralizada por Servidor de Administração e Console administrativa
5.2 - Ter capacidade de ser instalada em Estações Windows

Compatibilidade:

· Microsoft Windows XP Professional SP3 (32 bits)

· Microsoft Windows 7 Professional/Enterprise (32 ou 64 bits)

· Microsoft Windows 8 Professional/Enterprise (32 ou 64 bits) 

Características:

Deve prover as seguintes proteções:

Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

Antivírus de Web (módulo para verificação de sites e downloads contra vírus);

Antivírus de Email (módulo para verificação de emails recebidos e enviados, assim como seus anexos);

Auto-proteção (contra ataques aos serviços/processos do antivírus);

Controle de dispositivos externos;

Controle de execução de aplicativos;

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuários no máximo a cada 24h;

Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista) durante a instalação, para evitar incompatibilidade com o Firewall da solução;

Capacidade de detecção de presença e remoção de antivírus de outro fabricante que possa causar incompatibilidade, bloqueando a instalação;

Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de verificar objetos usando heurística;

Capacidade de agendar uma pausa na verificação;

Capacidade de pausar automaticamente a verificação quando um aplicativo for iniciado;

O antivírus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

· Perguntar o que fazer, ou;

· Bloquear acesso ao objeto;

· Apagar o objeto ou tentar desinfectá-lo (de acordo com a configuração preestabelecida pelo administrador); 

· Caso positivo de desinfecção:

· Restaurar o objeto para uso;

· Caso negativo de desinfecção:

· Mover para quarentena ou apagar (de acordo com a configuração preestabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfecção ou exclusão permanente, o antivírus deve realizar um backup do objeto;

Capacidade de verificar tráfego SSL nos browsers: Internet Explorer, Firefox;

Capacidade de verificação de corpo e anexos de emails usando heurística;

O antivírus de email, ao encontrar um objeto potencialmente perigoso, deve:

· Perguntar o que fazer, ou;

· Bloquear o email;

· Apagar o objeto ou tentar desinfectá-lo (de acordo com a

· configuração pré-estabelecida pelo administrador);

· Caso positivo de desinfecção:

· Restaurar o email para o usuário;

· Caso negativo de desinfecção:

· Mover para quarentena ou apagar o objeto (de acordo com a configuração preestabelecida pelo administrador);

Caso o email contenha código que parece ser, mas não é definitivamente malicioso, o mesmo deve ser mantido em quarentena;

Possibilidade de verificar somente emails recebidos ou recebidos e enviados;

Capacidade de verificação de tráfego HTTP e qualquer script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando heurísticas;

Deve ter suporte total ao protocolo IPv6;

Na verificação de tráfego web, caso encontrado código malicioso o programa deve:

· Perguntar o que fazer, ou;

· Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

· Permitir acesso ao objeto;

O antivírus de web deve realizar a verificação de, no mínimo, duas maneiras diferentes, sob escolha do administrador:

· Verificação imediata, onde os dados são verificados enquanto são recebidos em tempo real, ou;

· Verificação de armazenamento, onde os dados são recebidos e armazenados para posterior verificação.

Possibilidade de adicionar sites da web em uma lista de exclusão, onde não serão verificados pelo antivírus de web;

Deve ser capaz de analisar macro de VBA executada, procurando por sinais de atividade maliciosa;

Deve ser capaz de analisar qualquer tentativa de edição, exclusão ou gravação do registro, de forma que seja possível escolher chaves específicas para serem monitoradas e/ou bloqueadas;

Deve possuir a funcionalidade de bloqueio de Phishing, com atualizações incluídas nas vacinas;

Deve possuir módulo IDS (Intrusion Detection System) para proteção contra port scans e exploração de vulnerabilidades de softwares. A base de dados de análise deve ser atualizada juntamente com as vacinas.

O módulo de Firewall deve conter, no mínimo, dois conjuntos de regras:

· Filtragem de pacotes: onde o administrador poderá escolher portas,

· protocolos ou direções de conexão a serem bloqueadas/permitidas;

· Filtragem por aplicativo: onde o administrador poderá escolher qual aplicativo terá acesso a rede, com a possibilidade de escolher quais portas e protocolos poderão ser utilizados.

Deve possuir módulo que habilite ou não o funcionamento dos seguintes dispositivos externos (USB), no mínimo:

· Armazenamento removível

· Impressoras

· CD/DVD

· Modems

· Dispositivos multifuncionais

· Leitores de smart card

· Wi-Fi

· Adaptadores de rede externos

· Dispositivos MP3 ou smartphones

· Dispositivos Bluetooth

Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por dispositivo;

Capacidade de limitar o acesso a sites da internet por categoria, por conteúdo (vídeo, áudio, etc);

Capacidade de bloquear execução de aplicativo que está em armazenamento externo;

Capacidade de, em caso de epidemia, ativar política alternativa onde qualquer configuração possa  ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web.
5.3 - Ter capacidade de ser instalada em Estações de trabalho Linux –

Compatibilidade:

· Plataforma 32 ou 64 bits:

· Ubuntu 10.04 LTS

· Debian GNU/Linux 5.0.5

Características:

Deve prover as seguintes proteções:

Antivírus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

As vacinas devem ser atualizadas pelo fabricante a cada 24h;

Capacidade de configurar a permissão de acesso às funções do antivírus com, no mínimo, opções para as seguintes funções:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

Gerenciamento de Backup: Criação de cópias dos objetos infectados em um reservatório de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possível a restauração de objetos que contenham informações importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais  arquivos em uma pasta de quarentena;

Verificação por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em  escopos especificados); análise de arquivos;

Desinfecção ou remoção de objetos infectados;

Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

Capacidade de verificar objetos usando heurística;

Possibilidade de escolha da pasta onde serão guardados os backups e arquivos em quarentena;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serão gravados;

Deve possuir módulo de administração remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

5.4 - Ter capacidade de ser instalada em Servidores Windows –

Compatibilidade:
· Microsoft Windows Server 2003 Standard/Enterprise x86/x64

· Microsoft Windows Server 2003 R2 Standard/Enterprise x86/x64

· Microsoft Windows Server 2008 R2 Standard/Enterprise x86/x64

· Microsoft Windows Server 2012 Standard/Datacenter x64

· Microsoft Windows Server 2012 R2 Standard/Datacenter x64
Características:

 Deve prover as seguintes proteções:

Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

Auto-proteção contra ataques aos serviços/processos do antivírus;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

Capacidade de escolher de quais módulos serão instalados, tanto na instalação local quanto na instalação remota;

As vacinas devem ser atualizadas pelo fabricante a cada 24h;

Capacidade de configurar a permissão de acesso às funções do antivírus com, no mínimo, opções para as seguintes funções:

· Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir

· tarefas);

· Gerenciamento de tarefa (criar ou excluir tarefas de verificação);

· Leitura de configurações;

· Modificação de configurações;

· Gerenciamento de Backup e Quarentena;

· Visualização de relatórios;

· Gerenciamento de relatórios;

· Gerenciamento de chaves de licença;

· Gerenciamento de permissões (adicionar/excluir permissões acima);

O módulo de Firewall deve conter, no mínimo, dois conjuntos de regras:

· Filtragem de pacotes: onde o administrador poderá escolher portas, protocolos ou direções de conexão a serem bloqueadas/permitidas;

· Filtragem por aplicativo: onde o administrador poderá escolher qual aplicativo terá acesso a rede, com a possibilidade de escolher quais portas e protocolos poderão ser utilizados.

Capacidade de resumir automaticamente tarefas de verificação que tenham sido paradas por anormalidades (queda de energia, erros, etc);

Capacidade de automaticamente pausar e não iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power supply – UPS);

Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares;

Capacidade de configurar níveis de verificação diferentes para cada pasta, grupo de pastas ou arquivos do servidor;

Capacidade de bloquear acesso ao servidor de máquinas infectadas e quando uma máquina tenta gravar um arquivo infectado nos servidor;

Capacidade de detecção de presença de antivírus de outro fabricante que possa causar incompatibilidade, bloqueando a instalação;

Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de escolher qual tipo de objeto composto será verificado (ex: arquivos comprimidos, arquivos auto-descompressores, .PST, arquivos compactados por compactadores binários, etc);

Capacidade de verificar objetos usando heurística;

Capacidade de configurar diferentes ações para diferentes tipos de ameaças;

Capacidade de agendar uma pausa na verificação;

Capacidade de pausar automaticamente a verificação quando um aplicativo for iniciado;

O antivírus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

· Perguntar o que fazer, ou;

· Bloquear acesso ao objeto;

· Apagar o objeto ou tentar desinfectá-lo (de acordo com a configuração preestabelecida pelo administrador);

· Caso positivo de desinfecção:

· Restaurar o objeto para uso;

· Caso negativo de desinfecção:

· Mover para quarentena ou apagar (de acordo com a configuração preestabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfecção ou exclusão permanente, o antivírus deve realizar um backup do objeto;

Possibilidade de escolha da pasta onde serão guardados os backups e arquivos em quarentena;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serão gravados.

5.5 - Ter capacidade de ser instalada em Servidores Linux –

Compatibilidade:

· Plataforma 32 ou 64 bits;

· Red Hat Enterprise Linux 6 Server e 5.5 Server ;

· SUSE Linux Enterprise Server 11 SP2;

· OpenSUSE Linux 12.1 e 12.2;

· Ubuntu Server 10.04.2 LTS 

· Ubuntu Server 12.04 LTS;

· Debian GNU/Linux 6.0.5;

Características:

Deve prover as seguintes proteções:

Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

 As vacinas devem ser atualizadas pelo fabricante a cada 24h;

Capacidade de configurar a permissão de acesso às funções do antivírus com, no mínimo, opções para as seguintes funções:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

Gerenciamento de Backup: Criação de cópias dos objetos infectados em um reservatório de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possível a restauração de objetos que contenham informações importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

Verificação por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); análise de arquivos;

Desinfecção ou remoção de objetos infectados;

Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomá-la a partir da extensão do arquivo;

Capacidade de verificar objetos usando heurística;

Possibilidade de escolha da pasta onde serão guardados os backups e arquivos em quarentena;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serão gravados;

Deve possuir módulo de administração remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
5.6 - Garantia
· Garantia mínima de 24 (vinte e quatro) meses, a partir do recebimento definitivo, para as licenças de uso do software de segurança para estações de trabalho Kaspersky Endpoint Security for Business select; compreendendo:

· Suporte técnico para atualização e uso do produto, a ser prestado via telefone, canal WEB ou e-mail, com atendimento em horário comercial (5d X 8h). Os prazos dos atendimentos técnicos estão definidos no item 14 – Acordo de nível de serviço;
· A disponibilização de todas as atualizações evolutivas do software compreendendo as atualizações de versões dos componentes de software, bem como as atualizações destinadas a preventivamente evitar parada no funcionamento do software e atualizações corretivas compreendendo aquelas destinadas a corrigir falhas de segurança no software e componentes de forma a garantir o pleno funcionamento do produto.

· A contratada deverá fornecer um certificado emitido pelo fabricante reconhecendo a titularidade do uso das licenças pelo Tribunal Regional do Trabalho da 7ª Região pelo período mínimo de 24 (vinte e quatro) meses, bem como reconhecendo o direito de atualização e suporte técnico por igual período e com a indicação do nível de suporte técnico a ser fornecido.
5.7 – Critério de Sustentabilidade
Não se aplica.
6 - VISTORIA PRÉVIA
Não há necessidade de vistoria.
7 - MODELO DE FORNECIMENTO DE BENS
	ESTIMATIVA DE VOLUME DE SERVIÇOS OU BENS

	LOTE 1

	Id
	Descritivo
	Quantidade
	Forma de Estimativa

	1
	Licenças de uso do software de segurança para estações de trabalho Kaspersky Endpoint Security for Business select, pelo período mínimo de 24 meses
	1700
	Quantidade de  estações de trabalho (desktop e notebooks) a serem protegidas


8 – QUALIFICAÇÃO TÉCNICA

Não há necessidade de qualificações especiais para o fornecimento dos equipamentos.
9 - PRAZO DE ENTREGA
O prazo de entrega das licenças será de no máximo 30 (trinta) dias corridos, contados da assinatura do contrato.
10 - LOCAL DE ENTREGA
As licenças devem ser entregues no seguinte endereço:
TRIBUNAL REGIONAL DO TRABALHO DA 7ª REGIÃO
Rua Vicente Leite, 1281 - Edifício Anexo II – 3º andar
Divisão de Infraestrutura de TI
Fortaleza- CE

60-170-150
O horário de entrega é de 08 às 15:30.
11 - OBRIGAÇÕES DA CONTRATANTE
· Emitir nota de empenho.
· Prestar as informações e os esclarecimentos atinentes ao objeto que venham a ser solicitados pela Contratada;

· Proporcionar todas as facilidades indispensáveis à boa execução das obrigações contratuais, inclusive permitindo o acesso de empregados, prepostos ou representantes da contratada às dependências do Tribunal;

· Efetuar o pagamento após o recebimento definitivo;

· Fiscalizar e acompanhar a execução contratual.
12 - OBRIGAÇÕES DA CONTRATADA
· Envidar todo o empenho necessário ao fiel e adequado cumprimento dos encargos que lhe são confiados;

· Fornecer as licenças de uso de software de acordo com as especificações técnicas constantes neste Termo de Referência, no prazo máximo de 30 (trinta) dias após a assinatura do contrato;
· Entregar, em até 30 (trinta) dias após a assinatura do contrato, certificado emitido pelo fabricante reconhecendo a titularidade do uso das licenças pelo Tribunal Regional do Trabalho da 7ª Região pelo período mínimo de 24 (vinte e quatro) meses, bem como reconhecendo o direito de atualização e suporte técnico por igual período e com a indicação do nível de suporte técnico a ser fornecido;

· Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos, contribuições previdenciárias e quaisquer outras que forem devidas e referentes aos serviços executados por seus empregados, uma vez inexistir, no caso, vínculo empregatício deles com o Contratante;

· Manter, durante toda a execução contrato, todas as condições de habilitação exigidas para a contratação;

· Aceitar os acréscimos ou supressões julgadas necessárias pelo contratante, nos limites estabelecidos na lei 8666/93;

· Responder integralmente por perdas e danos que vier a causar ao Tribunal ou a terceiros em razão de ação ou omissão, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras cominações contratuais ou legais a que estiver sujeita.
13 - RECEBIMENTO E ACEITE DOS SERVIÇOS

13.1. - As licenças serão recebidas de forma:

a) provisória, no ato da entrega das mesmas, acompanhadas do certificado emitido pelo fabricante reconhecendo a titularidade do seu uso pelo Tribunal Regional do Trabalho da 7ª Região; 

b) definitivamente, após a verificação da conformidade com as especificações constantes neste Termo de Referência, e sua consequente aceitação, que se dará em até 5 (cinco) dias corridos após o recebimento provisório. Em caso de desconformidade, o recebimento definitivo ficará condicionado ao saneamento das impropriedades apontadas no recebimento provisório;

c) o recebimento definitivo será formalizado pelo Gestor do Contrato.
14 - ACORDO DE NÍVEL DE SERVIÇO
Os prazos e condições dos atendimentos técnicos estão a seguir detalhados:
14.1 – 
A abertura de chamados para suporte técnico poderá ser realizada por telefone, e-mail ou via web e deverá gerar um número de protocolo.
14.2 - O primeiro atendimento do chamado de suporte técnico deverá ser iniciado em até 6 horas após a abertura do chamado;
14.3 - Cada atendimento deverá ser concluído (solução final) em até 48 horas após a abertura do chamado;
14.4 - As sanções decorrentes dos descumprimentos dos prazos acima relacionados estão descritas no item 18 – Penalidades.
15 - FISCALIZAÇÃO
15.1 A fiscalização da contratação caberá ao representante da Administração especialmente designado. Nos impedimentos e afastamentos legais deste, suas funções serão desempenhadas pelo seu substituto.
15.2 A Administração poderá designar outros fiscais, quando conveniente, sendo consignado formalmente nos autos e comunicado à Contratada, sem necessidade de elaboração de termo aditivo.
15.3 Ao Gestor do Contrato competirá administrar a execução do mesmo, atestar a respectiva Nota Fiscal para efeito de pagamento, bem como providenciar as medidas necessárias às soluções de quaisquer contratempos que porventura venham a ocorrer. 
15.4 As decisões e providências que ultrapassarem a competência da fiscalização deverão ser solicitadas pelo gestor do Contrato, em tempo oportuno, à Diretoria competente, para adoção das medidas que julgar convenientes;
15.5 A ação de fiscalização não exonera a Contratada de suas responsabilidades contratuais.
15.6 As informações e os esclarecimentos solicitados pela contratada poderão ser prestados pelo gestor do contrato através do telefone (85) 3388.9201. 
16 - FORMA DE PAGAMENTO
O pagamento será efetuado em parcela única, na conta bancária fornecida pela empresa, em até 05 (cinco) dias úteis após o recebimento definitivo, devidamente atestada pelo Gestor do Contrato, ocasião em que este Tribunal verificará a regularidade com as Fazendas Federal, Estadual e Municipal, com a Seguridade Social (INSS), com o Fundo de Garantia por Tempo de Serviço (FGTS), bem como a regularidade trabalhista, através da Certidão Negativa de Débitos Trabalhistas.
17 - CRONOGRAMA FÍSICO-FINANCEIRO
Haverá apenas um pagamento após o recebimento definitivo.

18 - PENALIDADES
18.1 O atraso injustificado na execução do contrato sujeitará a Contratada à multa de mora, no percentual de 0,5% (cinco décimos por cento) ao dia, calculada sobre o valor da quantidade entregue intempestivamente, limitada a 10% (dez por cento).

18.1.1. Se o atraso de que trata o item 18.1 ultrapassar o prazo de 20 dias, a Administração poderá entender pela inexecução parcial ou total do contrato, conforme o caso.
18.2 Além das sanções previstas nos itens supra, a Contratada poderá incorrer nas seguintes sanções:
a) Advertência, nos casos de faltas leves, assim entendidas como aquelas que não acarretarem prejuízos significativos ao objeto da contratação. 
c) multa, no percentual de 0,5% (cinco décimos por cento) por dia, calculada sobre o valor do contrato, na hipótese de atraso no primeiro atendimento de cada chamado técnico, cujo prazo está descrito no item 14.2;

d) multa, no percentual de 0,5% (cinco décimos por cento) por dia, calculada sobre o valor do contrato, na hipótese de atraso na conclusão do chamado técnico, ou seja, na entrega da solução final, cujo prazo está descrito no item 14.3;

e) multa, no percentual de 0,5% (cinco décimos por cento) por dia, calculada sobre o valor do contrato, na hipótese de atraso na entrega do certificado emitido pelo fabricante reconhecendo a titularidade do uso das licenças pelo Tribunal Regional do Trabalho da 7ª Região pelo período mínimo de 24 (vinte e quatro) meses, cujo prazo está estabelecido no item 12 - Obrigações de Contratada;
f) multa, no percentual de 10% (dez por cento), calculada sobre o valor do item inadimplido, na hipótese de inexecução parcial do Contrato;
g) multa, no percentual de 10% (dez por cento), calculada sobre o valor total do Contrato, na hipótese de inexecução total do Contrato;
h) multa, no percentual de 5% (cinco por cento), calculada sobre o valor do contrato, nos demais casos de descumprimento contratual;
18.1 A aplicação de sanções previstas neste instrumento será sempre precedida da concessão da oportunidade de ampla defesa, cuja intimação dar-se-á na forma da lei, inclusive através de fax ou e-mail.

19 – VALOR ESTIMADO DA CONTRATAÇÃO: 

	ORÇAMENTO DETALHADO

	LOTE 1

	Id
	Descritivo
	Quantidade
	Valor unitário
	Valor total

	1
	Licenças de uso do software de segurança para estações de trabalho Kaspersky Endpoint Security for Business select, pelo período mínimo de 24 meses
	1700
	R$ 59,76
	R$ 101.592,00


No preço ofertado deverão estar incluídos todos os custos com equipamentos e pessoal, bem como todos os tributos, fretes, seguros e demais encargos necessários à plena e completa execução contratual;

20 – DA VIGÊNCIA DO CONTRATO: A contratação será formalizada mediante instrumento de contrato, cuja vigência será de 30 (trinta) meses.  

21 - IMPACTO ORÇAMENTÁRIO DOS DOIS EXERCÍCIOS FINANCEIROS SUBSEQUENTES: 
Não haverá impacto orçamentário nos dois exercícios subseqüentes.
	CIÊNCIA

	Integrante

Técnico
	Integrante

Requisitante
	Integrante

Administrativo

	______________________
João Paulo Colares de Andrade
Mat.:30871577


	______________________
Reginaldo Garcia Dupim
Mat.: 30871757
	____________________________
Lenívia de Castro e Silva Mendes
Mat.: 30871513

	Fortaleza, 02 de fevereiro de 2015
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