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PODER JUDICIÁRIO 

JUSTIÇA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 7ª REGIÃO

SECRETARIA DE TECNOLOGIA DA INFORMAÇÃO


TERMO DE REFERÊNCIA
Processo nº 7.569/2013-2
1 - UNIDADE REQUISITANTE: Divisão de Infraestrutura de TI

2 -OBJETO: Aquisição de 2 (dois) roteadores com garantia de 36 (trinta e seis) meses “on-site”.

3.1 JUSTIFICATIVA DA NECESSIDADE DA CONTRATAÇÃO. 
3.1 1 MOTIVAÇÃO DA CONTRATAÇÃO

A demanda por acesso à internet tem aumentado consideravelmente na medida em que mais serviços e funcionalidades são oferecidos na WEB. Por outro lado muito mais sistemas estão sendo desenvolvidos ou para rodar a partir de browsers que requerem o acesso à internet ou pelo menos que fazem algum tipo de consulta na internet.

Adicionalmente, o novo sistema PJ-e também conta com a internet como requisito básico e necessário. Sem internet os jurisdicionados não tem acesso à protocolar petições, à consultar os andamentos ou à visualizar as peças do processo.

Tendo em vista que a conectividade com a internet é um recurso crítico para os serviços e sistemas de TI, faz-se necessário a aquisição de roteadores para implementar alta disponibilidade de acesso à internet, mediante esquema de redundância com no mínimo dois links.
3.1.2. BENEFÍCIOS DIRETOS E INDIRETOS QUE RESULTARÃO DA CONTRATAÇÃO

Os benefícios a serem alcançados são:

· Atender o aumento da demanda de conexões à internet oriunda de novos serviços e facilidades disponíveis na WEB;

· Otimizar a utilização dos link de internet já contratados;
· Garantir a disponibilidade dos serviços de TI via WEB para o público externo;
· Garantir alta disponibilidade de acesso à internet para os usuários internos.

3.1.3. CONEXÃO ENTRE A CONTRATAÇÃO E O PLANEJAMENTO EXISTENTE

A presente contratação atende ao objetivo estratégico nº 7 do Planejamento Estratégico de Tecnologia da Informação.

3.1.4. AGRUPAMENTO DE ITENS EM LOTES 
	ESTIMATIVA DE VOLUME DE SERVIÇOS OU BENS

	LOTE 1

	Id
	Descritivo
	Quantidade
	Forma de Estimativa

	1
	Roteador
	02
	Não se aplica


Não é necessária a divisão em lotes em razão de haver somente um item.

3.1.5. CRITÉRIOS AMBIENTAIS, SOCIAIS E CULTURAIS ADOTADOS
Não se aplica.

3.1.6. NATUREZA DO SERVIÇO (SE CONTINUADO OU NÃO) E TIPAGEM (COMUM OU NÃO)

a. Bens e serviços comuns de acordo com a Lei nº 10520/2002 e os decretos 3555/2000 e 5450/2005.

b. Bens e serviços de informática nos termos dos incisos II, III e IV do artigo 16-A da Lei nº 8248/91.
c. É assegurada margem de preferência para produtos fabricados no Brasil de acordo com o Processo Produtivo Básico (PPB), nos termos do Decreto 7.903/2013.
3.1.7. REFERÊNCIAS A ESTUDOS PRELIMINARES
Não se aplica.

3.1.8. RELAÇÃO ENTRE A DEMANDA PREVISTA E A QUANTIDADE A SER CONTRATADA

O quantitativo e especificações dos roteadores são os mínimos e suficientes para implementar alta disponibilidade do acesso à internet e garantir compatibilidade com os demais ativos de TI utilizados pelo TRT da 7ª Região.

3.1.9. CRITÉRIOS DE SELEÇÃO DO FORNECEDOR
a) Bens e serviços comuns de acordo com a Lei nº 10520/2002 e os decretos 3555/2000 e 5450/2005;

b) Não existem meios para o fornecimento direto;

c) Do direito de preferência das empresas que fornecerem bens e serviços com tecnologia desenvolvidas no país e/ou de acordo com PPB: artigo 3º da lei 8248/91 e artigo 8º do decreto 7174/10. 

4 - REQUISITOS DA CONTRATAÇÃO

Além do fornecimento dos equipamentos, a contratação deve prover assistência técnica associada à garantia, suporte técnico telefônico e central de atendimento para abertura de chamados, conforme detalhado no item 5.11 - Garantia.
5 – ESPECIFICAÇÕES TÉCNICAS

Os roteadores a serem fornecidos deverão atender as seguintes especificações:
5.1 - Arquitetura.

· Permitir instalação em gabinete padrão de 19" (dezenove polegadas), com fluxo de ar na direção frontal p/ traseira;
· Fonte de alimentação redundante 110/220 V, 50/60 Hz, com chaveamento automático;
· Possuir altura de, no máximo, 2U (2 unidade de Rack (88,9mm), em módulo único, incluindo todos os acessórios necessários para fixação;
· Suportar operação normal em temperaturas até 40°C.
5.2 - Conectividade.

· Possuir, no mínimo, 4 (quatro) portas GigabitEthernet 1000Base-T autosense com conectores RJ-45 segundo os padrões IEEE 802.3ab e compatíveis com FastEthernet 100BASE-TX no padrão IEEE 802.3u. É admitido o uso de módulos SFP para prover este item, desde que inclusos no fornecimento;
· Possuir porta de console para ligação direta e através de terminal RS-232 para acesso à interface de linha de comando. Poderá ser fornecida porta de console com interface USB;
· Deverá ser fornecido cabo de console compatível com a porta de console do equipamento.
5.3 - Desempenho.

· Largura de banda mínima de 2,5 (dois vírgula cinco) Gbps (backplane);
· Capacidade de encaminhamento de pacotes de, no mínimo, 3Mpps;
· Memória RAM de, no mínimo, 2 (dois) GB;
· Memória flash interna de, no mínimo, 4 (quatro) GB;
· Suportar pelo menos 1 (um) Gbps de throughput com todas as funcionalidades de roteamento e segurança ativas simultaneamente;
· Possuir configuração de CPU e memória (RAM e Flash) suficiente para a implementação de todas as funcionalidades descritas nesta especificação;
· Tabela de encaminhamento de rotas (FIB) para, no mínimo, 800.000 rotas IPv4 e 100.000 rotas IPv6, simultaneamente;
· Roteamento de pacotes, em IPv6 e IPv4, executados em hardware;
· O equipamento deve ser capaz de manter, simultaneamente, quatro sessões BGP “full routing” com operadoras distintas, sendo duas em IPv6 e duas em IPv4.
5.4 - Funcionalidades.

· Implementar as seguintes funcionalidades/padrões:
· Implementar BGP4/BGP4+ (RFC 1771) e MP-BGP (RFC2858), com suporte à peers (neighboards) IPv6 e Ipv4;
· OSPF versões 2 e 3;
· Padrão IEEE 802.3x (Flow Control);
· VLANs segundo o padrão IEEE 802.1q, com suporte a no mínimo 255 VLANs ativas simultaneamente;
· Possuir capacidade de associação das portas 1000Base-X, no mínimo, em grupo de 4 (quatro) portas, formando uma única interface lógica com as mesmas facilidades das interfaces originais, compatível com a norma IEEE 802.3ad;
· Possibilitar a configuração dinâmica de portas por software, permitindo a definição de portas ativas/inativas;
· Suportar MLD (IPV6 Multicast Listener Discovery);
· Permitir encaminhamento de Jumbo Frames (frames de no mínimo 9192 bytes) ;
· Implementar mecanismo de seleção de quais vlans serão permitidas através de trunk 802.1q;
· Permitir a configuração de endereços IPv6 para gerenciamento;
· Permitir consultas de DNS com resolução de nomes em endereços IPv6;
· Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, SYSLOG, TFTP, RADIUS e DNS sobre IPV4 e IPv6;
· Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migração de IPv4 para Ipv6;
· Suportar, no mínimo, 100 túneis GRE;
· Suportar criptografia 3DES e AES;
· Suportar túneis 6to4;
· Suportar RFC 2547 BGP/MPLS VPNs.
5.5 - Qualidade de serviço.

· Suportar a criação de no mínimo 16.000 queues para QOS (Quality of Service) em camada 3 (L3), com endereços IPs, protocolo e portas (de origem e/ou destino);
· Limitação de tráfego bidirecional (entrada e saída) com granularidade máxima de 128 kbps, por porta;
· Implementar funcionalidades de controle e limitação de tráfego com garantia de banda por classe de serviço;
· Implementar classificação e marcação de pacotes baseada em marcação DSCP;
· Implementar priorização nível 2 IEEE 802.1p e priorização nível 3 dos tipos “IP precedence” e DSCP (Differentiated Services Code Point);
· O roteador deve suportar o mapeamento das prioridades nível 2 (IEEE 802.1p) em prioridades nível 3 (IP Precedence e DSCP) e vice-versa;
· Devem ser suportadas pelo menos as seguintes técnicas de enfileiramento: Priority Queuing, Custom Queuing, Weighted Fair Queuing. 
5.6 - Segurança.

· Implementar definição de grupos de usuários, com diferentes níveis de acesso;
· Permitir controle de comandos para usuários ou grupos de usuários no equipamento;
· Possibilidade de acesso através de autenticação RADIUS (RADIUS Client);
· Possui suporte a autenticação TACACS+ e RADIUS, para acesso a console do equipamento e Telnet. (RFC 1492);
· Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6;
· Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em endereço IP de origem e destino, portas TCP e UDP de origem e destino e flags TCP;
· Permitir a inserção de um certificado digital PKI para autenticação do protocolo SSH;
· Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega;
· Suportar o tráfego protocolo GRE sobre IPSEC;
· Suportar o tráfego de IP multicast sobre IPSEC.
5.7 - Gerenciamento.

· Implementar os padrões abertos de gerência de rede SNMPv2c e SNMPv3, incluindo a geração de traps;
· Implementar pelo menos os seguintes níveis de segurança para SNMP versão 3:
· a. Sem autenticação e sem privacidade (noAuthNoPriv);
· b. Com autenticação e sem privacidade (authNoPriv);
· c. Com autenticação e com privacidade (authPriv) utilizando algoritimo de criptografia AES;
· Suportar SNMP sobre IPv6;
· Possuir suporte a MIB II, conforme RFC 1213;
· Implementar a MIB privativa que forneça informações relativas ao funcionamento do equipamento;
· Possuir descrição completa da MIB implementada no equipamento, inclusive a extensão privativa;
· Possibilitar a obtenção da configuração do equipamento através do protocolo SNMP;
· Possibilitar a obtenção via SNMP de informações de capacidade e desempenho da CPU, memória e portas;
· Permitir o gerenciamento via CLI;
· Implementar nativamente 2 grupos RMON (Alarms e Events) conforme RFC 1757;
· O equipamento deve suportar a configuração com um único endereço IP para gerência e administração, para uso dos protocolos: SNMP, NTP, HTTPS, SSH, Telnet, TACACS+ e RADIUS, provendo identificação gerencial única ao equipamento de rede;
· Possibilidade de criação de versões de configuração e suporte a “rollback” da configuração para versões anteriores;
5.8 - Facilidades e protocolos.

· Implementar Telnet para acesso à interface de linha de comando;
· Permitir a atualização remota do sistema operacional e arquivos de configuração utilizados no equipamento via interfaces ethernet e serial;
· Ser configurável e gerenciável via CLI (command line interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no mínimo, 5 sessões simultâneas e independentes;
· Deve permitir a atualização de sistema operacional através do protocolo TFTP ou FTP;
· Deve permitir a transferência segura de arquivos para o equipamento através do protocolo SCP (Secure Copy) utilizando um cliente padrão ou SFTP (Secure FTP);
· Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de encriptação de dados 3DES;
· Permitir que a sua configuração seja feita através de terminal assíncrono;
· Permitir a gravação de log externo (syslog);
· Permitir o armazenamento de sua configuração em memória não volátil, podendo, numa queda e posterior restabelecimento da alimentação, voltar à operação normalmente na mesma configuração anterior à queda de alimentação;
· Possuir ferramentas para depuração e gerenciamento em primeiro nível, tais como debug, trace, log de eventos;
· Suportar o espelhamento da totalidade do tráfego de uma porta, de um grupo de portas e de VLANs para um endereço IP. Deve ser possível definir o sentido do tráfego a ser espelhado: somente tráfego de entrada, somente tráfego de saída e ambos simultaneamente;
· Deve suportar IPv6 integralmente;
· Suportar protocolo de coleta de informações de fluxos que circulam pelo equipamento contemplando no mínimo as seguintes informações:
· a. IP de origem/destino
· b. Parâmetro “protocol type” do cabeçalho IP
· c. Porta TCP/UDP de origem/ destino
· d. Interface de entrada do tráfego
· A informação coletada deve ser automaticamente exportável em intervalos pré-definidos através de um protocolo ipfix (Net Flow ou SFlow ou JFlow ou HFlow ) padronizado;
· Deve ser fornecido com documentação técnica e manuais que contenham informações suficientes para possibilitar a instalação, configuração e operacionalização do equipamento;
· Implementar o protocolo NTPv3 (Network Time Protocol, versão 3). Deve ser suportada autenticação entre os peers NTP, conforme definições da RFC 1305;
· Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundância de gateway;
· Suportar mecanismo de autenticação MD5 entre os peers VRRP.
5.9 - Internet Protocol versão 6 (IPV6).

· Implementar IPv6;
· Permitir a configuração de endereços IPv6 para gerenciamento;
· Permitir consultas de DNS com resolução de nomes em endereços IPv6;
· Implementar ICMPv6 com as seguintes funcionalidades:
· ICMP request;
· ICMP Reply;
· ICMP Neighbor Discovery Protocol (NDP);
· ICMP MTU Discovery;
· Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, SYSLOG e DNS sobre IPv6;
· Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migração de IPv4 para IPv6.
5.10 - Roteamento.

· Implementar roteamento estático;
· Implementar roteamento dinâmico RIPv2 (RFC 2453 e 2082);
· Implementar protocolo de roteamento dinâmico OSPF (RFC 2328, 3101, 3137, 3623 e 2370);
· Implementar protocolo de roteamento BGPv4 (RFC 4271, 3065, 4456, 1997, 1965, 1966, 4897, 2858 e 2385);
· Permitir o roteamento nível 3 entre VLANs;
· Implementar, no mínimo, 100 grupos VRRP ou de mecanismo similar de redundância de gateway simultaneamente;
· Permitir a virtualização das tabelas de roteamento camada 3. As tabelas virtuais deverão ser completamente segmentadas;
· Suporte ao protocolo de Tunelamento GRE (General Routing Encapsulation - RFCs 2784), contemplando, no mínimo, os seguintes recursos:
· a. Permitir a associação do túnel GRE a uma tabela virtual de roteamento específica, definida pelo administrador do equipamento.
· b. Operação em modo multiponto (“multipoint GRE”)
· c. Possibilidade de configuração de “ Keepalive” nos túneis.
· Suporte a QoS (qualidade de serviço) - deve ser possível a cópia da informação de classificação de tráfego existente no cabeçalho do pacote original para os pacotes transportados com encapsulamento GRE;
· Suportar roteamento estático para IPv6;
· Implementar roteamento dinâmico RIPng;
· Suportar protocolo de roteamento dinâmico OSPFv3 para IPv6;
· Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6.
5.11 - Garantia.

· Garantia mínima do fabricante de 36 (trinta e seis) meses nas condições especificadas no Termo de Garantia (Anexo I deste TR);
· A contratada deverá comprovar a contratação, junto ao fabricante, da garantia nas condições especificadas no Termo de Garantia (Anexo I deste TR).
5.12 – Critério de Sustentabilidade.

· O equipamento não deve conter substâncias perigosas acima da concentração recomendada pela diretiva RoHS (Res. CSJT nº 103/2012). A conformidade dos equipamento com a norma RoHS deve ser feita através de informativo técnico do fabricante.
6 - VISTORIA PRÉVIA

Não há necessidade de vistoria.

7 - MODELO DE FORNECIMENTO DE BENS
	ESTIMATIVA DE VOLUME DE SERVIÇOS OU BENS

	LOTE 1

	Id
	Descritivo
	Quantidade
	Forma de Estimativa

	1
	Roteador
	02
	Não se aplica


8 – QUALIFICAÇÃO TÉCNICA

Não há necessidade de qualificações especiais para o fornecimento dos equipamentos.
9 - PRAZO DE ENTREGA
O prazo de entrega dos equipamento será de no máximo 45 (quarenta e cinco) dias corridos, contados do recebimento da nota de empenho.
10 - LOCAL DE ENTREGA
Os equipamentos devem ser entregues no seguinte endereço:

TRIBUNAL REGIONAL DO TRABALHO DA 7ª REGIÃO

Rua Vicente Leite, 1281 - Edifício Anexo II – 3º andar

Divisão de Infraestrutura de TI

Fortaleza- CE

60-170-150
O horário de entrega é de 08 às 15:30.

11 - OBRIGAÇÕES DA CONTRATANTE

· Emitir nota de empenho.

· Prestar as informações e os esclarecimentos atinentes ao objeto que venham a ser solicitados pela Contratada;

· Proporcionar todas as facilidades indispensáveis à boa execução das obrigações contratuais, inclusive permitindo o acesso de empregados, prepostos ou representantes da contratada às dependências do Tribunal;

· Efetuar o pagamento após o recebimento definitivo;

· Fiscalizar e acompanhar a execução contratual.

12 - OBRIGAÇÕES DA CONTRATADA

· Envidar todo o empenho necessário ao fiel e adequado cumprimento dos encargos que lhe são confiados;
· Fornecer os roteadores de acordo com as especificações técnicas constantes do Termo de Referência, no prazo máximo de 45 (quarenta e cinco) dias após o recebimento da nota de empenho;

· Fornecer roteadores que devem estar em ciclo de produção contínuo e sem previsão de descontinuidade por parte do fabricante na data do pregão eletrônico;
· Entregar Termo de Garantia - Anexo I do Termo de Referência – devidamente assinado em até 45 (quarenta e cinco) dias após o recebimento da nota de empenho;

· Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos, contribuições previdenciárias e quaisquer outras que forem devidas e referentes aos serviços executados por seus empregados, uma vez inexistir, no caso, vínculo empregatício deles com o Contratante;

· Manter, durante toda a execução contrato, todas as condições de habilitação exigidas para a contratação;

· Aceitar os acréscimos ou supressões julgadas necessárias pelo contratante, nos limites estabelecidos na lei 8666/93;

· Responder integralmente por perdas e danos que vier a causar ao Tribunal ou a terceiros em razão de ação ou omissão, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras cominações contratuais ou legais a que estiver sujeita.

13 - RECEBIMENTO E ACEITE DOS SERVIÇOS
13.1. - Os bens serão recebidos de forma: 

a) provisória, no ato da entrega; 

b) definitivamente, após a verificação da conformidade dos equipamentos entregues com as especificações constantes neste Termo de Referência, e sua conseqüente aceitação, que se dará em até 5 (cinco) dias corridos após o recebimento provisório. Em caso de desconformidade, o recebimento definitivo ficará condicionado ao saneamento das impropriedades apontadas no recebimento provisório;
c) o recebimento definitivo será procedido por comissão especialmente designada (Portaria nº 152, de 15 de março de 2013).
14 - ACORDO DE NÍVEL DE SERVIÇO
14.1 – Os prazos e condições dos atendimentos técnicos estão consignados no Termo de Garantia ( Anexo I deste Termo de Referência);
15 - FISCALIZAÇÃO

Caberá a fiscalização do contrato ao Diretor da Divisão de Infraestrutura de TI – Fernando José Sales Monteiro. Nos impedimentos e afastamentos legais deste, suas funções serão desempenhadas pelo seu substituto automático – Robson Teixeira da Silva.

A Administração poderá designar outro fiscal, quando conveniente, sendo consignado formalmente nos autos e comunicado à Contratada, sem necessidade de elaboração de termo aditivo.

Ao fiscal do Contrato competirá administrar a execução do mesmo, atestar a respectiva Nota Fiscal para efeito de pagamento, bem como providenciar as medidas necessárias às soluções de quaisquer contratempos que porventura venham a ocorrer. 

As decisões e providências que ultrapassarem a competência da fiscalização deverão ser solicitadas pelo fiscal do Contrato, em tempo oportuno, à Diretoria competente, para adoção das medidas que julgar convenientes;

A ação de fiscalização não exonera a Contratada de suas responsabilidades contratuais.

As informações e os esclarecimentos solicitados pela contratada poderão ser prestados pelo fiscal do contrato através do telefone (85) 3388.9314. 

16 - FORMA DE PAGAMENTO

O pagamento será efetuado em parcela única, na conta bancária fornecida pela empresa, em até 05 (cinco) dias úteis após a apresentação da nota fiscal, condicionada ao recebimento definitivo, devidamente atestada pela Comissão de Recebimento, ocasião em que este Tribunal verificará a regularidade com as Fazendas Federal, Estadual e Municipal, com a Seguridade Social (INSS), com o Fundo de Garantia por Tempo de Serviço (FGTS), bem como a regularidade trabalhista, através da Certidão Negativa de Débitos Trabalhistas.
17 - CRONOGRAMA FÍSICO-FINANCEIRO
Haverá apenas um pagamento após o recebimento definitivo.

18 - PENALIDADES

a) Advertência, nos casos de faltas leves, assim entendidas como aquelas que não acarretarem prejuízos significativos ao objeto da contratação
b) multa, no percentual de 0,5% (cinco décimos por cento) por dia, calculada sobre o valor do material, na hipótese de atraso injustificado na entrega;

c) multa, no percentual de 5% (cinco por cento), calculada sobre o valor do item inadimplido, na hipótese de inexecução parcial do Contrato;

d) multa, no percentual de 10% (dez por cento), calculada sobre o valor total do Contrato, na hipótese de inexecução total do Contrato;

e) multa, no percentual de 10% (dez por cento), calculada sobre o valor do contrato, nos demais casos de descumprimento contratual;
18.1 A Contratada estará sujeita ainda a penalidades específicas previstas no Termo de Garantia e a outras sanções legais, conforme prevê a Lei 8.666/1993.

18.2 A aplicação de sanções previstas neste instrumento será sempre precedida da concessão da oportunidade de ampla defesa, cuja intimação dar-se-á na forma da lei, inclusive através de fax ou e-mail.

19 – VALOR DA CONTRATAÇÃO: 

	ORÇAMENTO DETALHADO

	LOTE 1

	Id
	Descritivo
	Quantidade
	Valor unitário
	Valor total

	1
	Roteador
	02
	R$ 127.224,81
	R$ 254.449,62


No preço ofertado deverão estar incluídos todos os custos com equipamentos e pessoal, bem como todos os tributos, fretes, seguros e demais encargos necessários à plena e completa execução contratual;
20 - DO CONTRATO: A contratação será formalizada pela nota de empenho para todos os efeitos legais;
A contratação, no que concerne ao fornecimento dos equipamentos, terá a vigência de 120 (cento e vinte) dias contados a partir do recebimento da nota de empenho.
21 - DA DOTAÇÃO ORÇAMENTÁRIA: A despesa decorrente desta contratação correrá à conta de recursos específicos consignados no orçamento deste Regional.

22 - IMPACTO ORÇAMENTÁRIO DOS DOIS EXERCÍCIOS FINANCEIROS SUBSEQUENTES: Não haverá impacto orçamentário nos dois exercícios subseqüentes.
	CIÊNCIA

	Integrante

Técnico
	Integrante

Requisitante
	Integrante

Administrativo

	______________________

Roberto Paulo Dias Alcântara Filho

Mat.:30871380


	______________________

Fernando José Sales Monteiro

Mat.:3087332
	__________________________

Divânia Maria Alcântara Soares

Mat.: 3087398

	Fortaleza, 21 de outubro de 2013
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