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PODER JUDICIÁRIO
JUSTIÇA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 7ª REGIÃO
SECRETARIA DE TECNOLOGIA DA INFORMAÇÃO

ANEXO I DO TERMO DE REFERÊNCIA

ESPECIFICAÇÕES TÉCNICAS

[bookmark: _30krwl1xk1vn]1. Serviço de Emissão de Certificado Digital SSL do tipo WILDCARD OV para Equipamentos de Rede
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● 	Certificado digital SSL do tipo WILDCARD para servidores WEB;
● 	Certificado tipo WILDCARD, que permite certificar um único domínio e infinitos subdomínios (um nível);
● 	Certificado de validação completa do tipo SSL OV (Organization Validated);
● 	Instalação em servidor adicional sem custo e ilimitado;
● 	Licença de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;
● 	Reemissão gratuita e ilimitada durante o período de validade do certificado;
● 	Utilizar algoritmo de criptografia SHA-256;
● 	Suportar chaves RSA com 2048 bits;
● 	Ser compatível com o protocolo SSL- Secure Sockets Layer, versões SSLv2, SSLv3, TLS — Transport Layer Security, , versões 1.0, 1.1, 1.2 e 1.3 e HTTPS;
● 	Compatível com 100% dos servidores WEB que suportem os protocolos SSL e TLS, dentre eles podemos explicitar Apache, Microsoft Internet Information Services, Nginx e A10, bem como com balanceadores de carga e proxy reversos, dentre os quais destacamos o HAProxy;
● 	Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS, sem a necessidade de nenhuma intervenção manual do usuário ou instalação de cadeias adicionais;
● 	Compatível com dispositivos móveis, celulares, smartphones e tablets;
● 	Possuir selo de segurança Site Seguro;
● 	Verificação do status do Certificado em tempo real (OCSP);
● 	Possuir conformidade WebTrust;
● 	Incluir prestação de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de técnicos especializados, para esclarecimento de dúvidas técnicas e cadastrais, tais como: geração do CSR, validação da solicitação de compra, instalação do certificado e selo do site seguro e outras necessárias à perfeita execução do objeto contratado;
● 	Garantia de reposição do Certificado ou a correção da solicitação pendente, em caso de constatação de erro técnico no CSR, no prazo máximo de 02 (dois) dias após a emissão do mesmo;
● 	Validade mínima de 24 (vinte e quatro) meses, contada a partir da data de sua emissão. Para atingir a validade total de 24 meses, caso seja necessário, será aceita a emissão de dois certificados com validade mínima de 12 (doze) meses cada, de tal forma que o término da validade do primeiro coincida com o início da validade do segundo;
● 	Não serão aceitos certificados de autoridades certificadoras descredenciadas pela Apple, Microsoft, Mozilla e Google.


[bookmark: _m92y3enzmvcg]2. Serviço de Validação e de Emissão de Certificado Digital SSL, ICP – Brasil, para Equipamento de Rede
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● 	Certificado digital para servidor, do tipo SSL, ICP-Brasil, com prazo de validade mínima de 1 (um) ano;
● 	Certificação em plena conformidade com os requisitos estabelecidos pelo padrão ICP-Brasil;
● 	Utilizar algoritmo de criptografía SHA-256;
● 	Suportar chaves RSA com 2048 bits;
● 	O certificado em questão deverá ser compatível com os principais navegadores de internet;
● 	Incluir prestação de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de técnicos especializados, para esclarecimento de dúvidas técnicas e cadastrais;
● 	O presente item engloba o respectivo serviço de autoridade de registro;
● 	A etapa de validação da documentação e execução dos procedimentos de emissão dos 2 (dois) Certificados Digital SSL, ICP – Brasil deverá ser realizada à distância por meio de videoconferência, dispensando-se a necessidade de Visita presencial de representante da contratada para validação da documentação.
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