PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

RESOLUCAO NORMATIVA TRT7 N° 5, DE 3 DE MARCO DE 2023

Dispde sobre a nova Politica de Seguranca de Tecnologia da
Informagao e Comunicagao (POSIC) do Tribunal Regional
do Trabalho da 7* Regido (TRT-7) e da outras providéncias.

0 EGREGIO PLENO DO TRIBUNAL REGIONAL DO TRABALHO DA
7* REGIAO, em Sessio Ordinaria hoje realizada, sob a Presidéncia do Excelentissimo
Senhor Desembargador do Trabalho Durval César de Vasconcelos Maia, Presidente
do Tribunal, presentes os Excelentissimos(as) Senhores(as) Desembargadores(as) José
Antonio Parente da Silva, Maria Roseli Mendes Alencar, Francisco Tarcisio Guedes
Lima Verde Junior, Plauto Carneiro Porto, Regina Glaucia Cavalcante Nepomuceno,
Jefferson Quesado Junior, Francisco José Gomes da Silva, Clovis Valenca Alves Filho,
Jodo Carlos de Oliveira Uchoa, e o Excelentissimo Procurador-Regional do Trabalho
Nicodemos Fabricio Maia,

CONSIDERANDO a Resolugao n° 396, de 7 de junho de 2021, do Conselho
Nacional de Justiga (CNJ), que instituiu a Estratégia Nacional de Seguranga Cibernética
do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria n° 162, de 10 de junho de 2021, do Conselho
Nacional de Justica, que aprovou os Protocolos e Manuais criados pela Resolugao
CNIJ n° 396/2021;

CONSIDERANDO o Decreto n® 9.637, de 26 de dezembro de 2018, que insti-
tui a Politica Nacional de Seguranca da Informacao (PNSI), no dmbito da adminis-
tragdo publica federal, com a finalidade de assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade da informagao em ambito nacional;

CONSIDERANDO o Decreto n° 10.222, de 5 de fevereiro de 2020, que
Aprova a Estratégia Nacional de Seguranga Cibernética;

CONSIDERANDO a Instru¢do Normativa GSI/PR n° 1, de 27 de maio de
2020, que dispde sobre a Estrutura de Gestao da Seguranca da Informacao nos 6rgaos
e nas entidades da administragao publica federal;

CONSIDERANDO o Manual de Boas Praticas em Seguranca da Informagao,
4* Edicao, do Tribunal de Contas da Uniao (TCU);

®
j\ Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 3677, 07 mar. 2023.
Caderno Administrativo do Tribunal Regional do Trabalho da 7¢ Regido, p. 2.

TRT-72 REGIAD

Ceara



CONSIDERANDO a Norma ABNT NBR ISO/IEC 27002:2013, que norma-
tiza o Codigo de Pratica para Controles da Seguranca da Informagao;

CONSIDERANDO a Resolugdo n° 1, de 22 de janeiro de 2021 do Tribunal
Regional do Trabalho da 7* Regido, que institui a Politica de Privacidade e Prote¢do de
Dados Pessoais do TRT-7;

CONSIDERANDO a Norma Complementar n° 17/IN01/DSIC/GSIPR que
estabelece as diretrizes nos contextos de atuacao e adequacdes para Profissionais da
Area de Seguranca da Informagio ¢ Comunicagdes (SIC) nos Orgios ¢ Entidades da
Administragdo Publica Federal (APF).

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Dispor sobre a nova Politica de Seguranca de Tecnologia da Informacao
e Comunicag¢do do Tribunal Regional do Trabalho da 7* Regido que visa a protecao da
informacao de varios tipos de ameacas, minimizando os riscos.

Paragrafo tnico. As disposicdes desta Resolucao Administrativa sao validas
para todos(as) os(as) usudrios(as) internos(as) e externos(as), inclusive para as pessoas
que se encontrem a servigo do TRT da 7* Regido autorizadas a utilizar, em carater tem-
porario, os recursos de tecnologia da informacao e documentais, mediante solicitacao
do dirigente da Unidade do Orgao responsavel pela informaco.

Art. 2° A POSIC, como parte das diretrizes estratégicas desta Corte, tem por
objetivo geral estabelecer as diretrizes e o suporte administrativo suficientes para asse-
gurar a confidencialidade, a integridade e a disponibilidade das informagdes no ambito
do TRT da 7* Regido, de modo a resguardar a legitimidade de sua atuagdo e contribuir
para o cumprimento de suas atribui¢des legais.

Paragrafo unico. A seguranga da informagdo abrange aspectos fisicos, tec-
nologicos e humanos do TRT da 7* Regiao.

CAPITULO I
DOS CONCEITOS E DAS DEFINICOES

Art. 3° Para efeitos desta POSIC, fica estabelecido o significado dos seguintes
termos e expressoes:

I - ativo: aquilo que tem valor, seja tangivel ou intangivel, para o TRT da
7* Regiado, tais como: informagoes, softwares, equipamentos, instalagdes, servigos,
pessoas e imagem institucional;

IT - confidencialidade: propriedade que garante acesso a informacgao somente
a pessoas autorizadas, assegurando que individuos, sistemas, 6rgaos ou entidades nao
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autorizadas nao tenham conhecimento da informacao, de forma proposital ou acidental.
A confidencialidade, por exemplo, pode ser obtida por meio da conversdo de dados de
um formato legivel em um formato codificado (criptografia);

III - integridade: propriedade de salvaguarda da inviolabilidade do contetido
da informagdo na origem, no transito e no destino, representando a fidedignidade da
informagao. A integridade, por exemplo, pode ser obtida por meio do uso de assinatura
digital e de copias de segurancga;

IV - disponibilidade: propriedade da informagao que est4 acessivel e utilizavel,
sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou de uma enti-
dade. A disponibilidade, por exemplo, pode ser obtida por meio do uso de fonte de
energia alternativa em caso de falhas no fornecimento pela concessionaria;

V - autenticidade: propriedade que garante a veracidade da autoria da
informagdo. A autenticidade, por exemplo, pode ser obtida por meio do uso de
certificados digitais;

VI - seguranca da informacao: preservagao da confidencialidade, da integri-
dade, da autenticidade e da disponibilidade da informacao;

VII - recurso de tecnologia da informagdo: qualquer equipamento, disposi-
tivo, servigo, infraestrutura ou sistema de processamento da informacao, bem como as
instalagdes fisicas que os abrigam;

VIII - incidente: evento adverso, confirmado ou sob suspeita, relacionado a
area da informacao ou dos sistemas de computacao ou das redes de computadores;

IX - usuario(a) interno(a): magistrados(as), servidores(as), ocupantes de
cargo efetivo ou cargo em comissdo, requisitados ou cedidos lotados no TRT-7,
bem como, funcionarios(as) de empresas prestadoras de servicos terceirizados,
auditores(as), consultores(as) e estagiarios(as), quando autorizados(as) a obter
acesso a informagodes ¢ sistemas;

X - usuario(a) externo(a): Inativos(as), pensionistas(as), advogados(as),
procuradores(as), partes em processo, peritos(as), fornecedores(as) e sociedade em
geral, que fazem uso dos servigos de Tecnologia da Informacao e Comunicagdo (TIC)
disponibilizados pelo TRT-7;

XI - ameaga: agente externo ao ativo de informagdo que se aproveita de suas
vulnerabilidades para gerar um dano a confidencialidade, integridade, autenticidade ou
a disponibilidade da informagao.;

XII - vulnerabilidade: qualquer fraqueza que possa ser explorada e compro-
meta a seguranga de sistemas ou de informacgdes.;
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XIII - risco: chance da ameaga se concretizar, de um evento ocorrer € de suas
consequéncias para a organizagao.;

XIV - ataque: qualquer acdo que comprometa a seguranca da informagdo do
Tribunal Regional do Trabalho da 7* Regido;

XV - impacto: consequéncia avaliada de um evento em particular.

XVI - Gestao de Continuidade de TIC: conjunto de agdes de prevencao e
procedimentos de recuperacdo, no ambito de TI, a serem seguidos para proteger os
processos criticos de trabalho contra efeitos de falhas de equipamentos, acidentes,
acoes intencionais ou desastres naturais significativos, assegurando a disponibili-
dade das informagoes;

XVII - Sistema de Gestao de Seguranga da Informacao (SGSI): ¢ a abordagem
organizacional usada para proteger a informacao corporativa e seus critérios de confi-
dencialidade, integridade e disponibilidade. O SGSI inclui politicas, processos, planos
e controles usados para estabelecer, implementar, operar, monitorar, analisar critica-
mente, manter ¢ para melhorar a seguranca da informacao;

XVIII - encarregado(a) pelo tratamento de dados pessoais: magistrado ou
magistrada, indicado ou indicada pelo Tribunal para atuar como canal de comuni-
cagdo entre o Tribunal, os(as) titulares dos dados pessoais e a autoridade nacional de
protecao de dados;

XIX - ndo repudio: Também conhecido como principio da irretratabilidade,
esta relacionado a garantia da impossibilidade de o emissor negar a autoria de determi-
nada mensagem ou transa¢do, bem como, na utilizacdo da assinatura digital de docu-
mentos eletronicos, em que ndo € possivel que determinada pessoa que assinou tal
documento possa negar que o tenha feito.

CAPITULO III
DOS OBJETIVOS DA POLITICA

Art. 4° S3o objetivos especificos da POSIC:

I - dotar o TRT da 7* Regido de instrumentos juridicos, normativos e organiza-
cionais que o capacite tecnolégicamente e administrativamente a assegurar a confiden-
cialidade, a integridade, a autenticidade, o nao-repudio e a disponibilidade dos dados
e das informacoes tratadas, classificadas e sensiveis;

II - orientar a adog¢do de mecanismos, medidas e de procedimentos de protecao
a dados, informacgdes e a conhecimentos relativos a privacidade das pessoas, ao inter-
esse institucional e aos direitos de propriedade intelectual, segundo legislacio vigente;
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III - orientar as agdes permanentes de conscientizagdo, capacitacdo e de edu-
cagdo sobre a importancia da prote¢do de dados, informagdes e de conhecimentos,
com o propdsito de internalizar o compromisso com a segurang¢a da informacao;

IV - aumentar a resiliéncia as ameagas cibernéticas.

CAPITULO IV
DOS PRINCIPIOS DA POLITICA

Art. 5° A seguranca da informag@o no TRT-7 alinha-se as estratégias organiza-
cionais € aos seguintes principios:

I - abordagem da seguranca da informacgdo em todos os niveis organizacionais;
II - adocdo da publicidade como regra e a do sigilo como excecao;

III - conformidade com os preceitos legais € com os principios de seguranca
da informagao;

IV - lideranga e comprometimento pela Alta Administragdo em relagdo ao
sistema de gestdo da seguranca da informacao;

V - segregacao de fungdes, para reduzir as oportunidades de modificacao nao
autorizada ou nao intencional, ou uso indevido dos ativos de informagao;

VI - pessoalidade e utilidade do acesso aos ativos de informacao;

VII - prevengdo, com base em andlise de riscos;

VIII - foco nos resultados de seguranca;

Paragrafo unico. A Politica de Privacidade e Protecao de Dados Pessoais do
TRT-7 ¢ parte integrante e harmoniza-se, no que couber, com esta politica de seg-

uranga da informacao.

CAPITULOV
DAS DIRETRIZES DA POLITICA

Art. 6° Sao diretrizes desta politica:

I - O estabelecimento de uma estrutura organizacional e de um Sistema de
Gestao em Segurang¢a da Informagao baseado em riscos no &mbito do Tribunal Regional
do Trabalho da 7* Regido;

II - a realizagdo de auditorias periddicas para verificagdo do cumprimento desta
politica e de suas normas complementares;
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III - o desenvolvimento e a implementacdo de programas de conscientizagao e
capacitagdo sobre seguranca da informagao;

IV - a responsabiliza¢do do usuério pelos atos que comprometam a seguranca
dos ativos de informacao;

V — o estabelecimento de troca de informagdes e boas praticas com outros
membros do poder publico em geral e do setor privado com objetivo colaborativo;

VI - alinhamento da seguranca critica com os padrdes nacionais € internac-
ionalmente reconhecidos;

VII - a destinacdo de recursos or¢amentarios discriminados em rubrica especi-
fica para promocao do aprimoramento da seguranga cibernética do TRT7;

VIII - a adogdo de solugdes integradoras e que permitam a macro gestao
de diversos ativos e de diferentes tecnologias, permitindo a coleta de dados sobre
ameagas de seguranca de varias fontes e oferecendo detecg¢do e resposta automati-
zadas e eficazes;

Art. 7° O uso adequado dos recursos de tecnologia da informagdo visa a
garantir a continuidade da prestagao jurisdicional deste Tribunal.

Paragrafo unico. Os recursos de tecnologia da informacdo pertencentes ao
TRT-7, disponiveis para o(a) usudrio(a), serdo utilizados em atividades relacionadas as
suas fungdes institucionais.

Art. 8° A utilizacao dos recursos de tecnologia da informacao sera monitorada,
com a finalidade de detectar divergéncias entre as normas que integram a Politica de
Seguranca da Informacgdo e os registros de eventos monitorados, fornecendo evidén-
cias nos casos de incidentes de seguranga.

Art. 9° As informagdes, sistemas e os métodos gerados ou criados pelos(as)
usuarios(as), no exercicio de suas fun¢des, independentemente da forma de sua apre-
sentacdo ou armazenamento, sao propriedade do Tribunal e serdo utilizadas exclusiva-
mente para fins relacionados as atividades a ele afetas.

Paragrafo unico. Quando as informagdes, sistemas e os métodos forem gera-
dos ou criados por terceiros(as) para uso exclusivo do Tribunal, ficam os(as) criadores
obrigados(as) ao sigilo permanente de tais produtos, sendo vedada a sua reutilizagdo
em projetos para outrem.

Art. 10. A Presidéncia expedird atos especificos sobre as normas complemen-
tares de seguranca da informacao, no minimo, para:
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I - controle de acesso e uso aceitavel dos ativos, tais como microcomputadores,
notebooks, correio eletronico, rede corporativa, redes sociais, teletrabalho, sistemas
de informacao, ambiente de colaboragdo em nuvem, internet, tratamento de midias e
centros de dados;

II - o desenvolvimento de sistema de classificagdo e de tratamento da infor-
macao, com o objetivo de garantir os niveis de seguranca desejados;

III - copia de Segurancga (backup);

IV - gestdo da continuidade dos servigos de TIC;

V - gestdo continua de vulnerabilidades técnicas;

VI - inventario de ativos de TIC;

VII - gestdo de riscos de seguranga da informagdo e comunicagdes;

VIII - adogdo do protocolo de prevenc¢do de incidentes cibernéticos do
Poder Judiciario;

IX - adocdo do protocolo de investigacdo de ilicitos cibernéticos do
Poder Judiciario;

X - adogdo do protocolo de gerenciamento de crises cibernéticas do
Poder Judiciario;

XTI - macroprocesso denominado sistema de gestao de seguranca da informagao;

CAPITULO VI
DOS SISTEMAS DE INFORMACAO

Art. 11. A seguranca da informacdo deve ser parte integrante de todo o
processo de ciclo de vida dos sistemas de informacao.

Art. 12. Na andlise e na especificagdo dos requisitos de seguranga da infor-
macgao, para novos sistemas de informagao ou melhoria dos existentes, devera ser
considerado, ao menos:

I - requisitos minimos de autenticacdo, como, por exemplo, exigéncia ou nao
de duplo fator de autenticagdo;

II - processo de autorizacdo de acessos;

III - possibilidade e necessidade do uso de criptografia;
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IV - o impacto ao negdcio em caso de falha da seguranca da informacao, tais
como: indisponibilidade, perda de dados, alteracdes ndo autorizadas ou exposi¢ao
indevida das informagdes;

V - manutencao de registros de transagdes e logs de auditoria;
Art. 13. Caso um sistema de informacdo ndo atenda algum requisito de
seguranca especificado, sua utilizagdo fica condicionada a autorizacdo prévia da

Presidéncia do TRT-7 e a implementacao de controles associados ao risco introduzido.

CAPITULO VII
DA ORGANIZACAO

Secao 1
Da Estrutura

Art. 14. A gestdo da seguranca da informacdo do Tribunal Regional do
Trabalho da 7° Regido possui a seguinte estrutura:

I - Comité de Seguranca da Informacdo e Protecao de Dados (CSIPD);
II - Gestor(a) de Seguranca da Informagao;
III - Coordenadoria de Seguranga da Informagao (CSI);

IV - Equipe de Tratamento e Resposta a Incidentes de Seguranca em Redes
Computacionais (ETIR).

V - encarregado(a) pelo tratamento de dados pessoais.

Art. 15. A CSI deve ser vinculada diretamente a Secretaria de Tecnologia da
Informagdo e Comunicagdo (SETIC), com estrutura organizacional e de pessoal com-
pativeis com o grau de responsabilidade e demanda.

Secao I1
Das Competéncias e das Responsabilidade

Art. 16. A composicdo, as atribuigdes e o funcionamento do Comité de Seg-
uranca da Informacao e Protecao de Dados serdo definidos através de Ato da Presidéncia.

Art. 17. Cabera ao titular da Coordenadoria de Seguranca da Informagdo e
Comunicacdo o papel de Gestor de Seguranga da Informagao do Tribunal.

Art. 18. Ato da Presidéncia definird a composi¢dao e o detalhamento das
competéncias da Equipe de Tratamento e Resposta a Incidentes de Seguranca em
Redes Computacionais.
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Art. 19. Compete ao Gestor de Seguranga da Informagao:

I - elaborar, anualmente, relatério de avaliagdo do Sistema de Gestao de Seg-
uranga da Informacdo e encaminhd-lo ao Comité de Seguranca da Informagdo e
Prote¢ao de Dados;

IT - implementar controles internos fundamentados na gestdo de riscos da
seguranca da informagao;

III - planejar a execugdo de programas, de projetos e de processos relativos a
seguranca da informag¢ao com as demais unidades do 6rgao;

IV - observar as normas e os procedimentos especificos aplicadveis em con-
sonancia com os principios e as diretrizes desta Resolugdo e da legislacao de regéncia.

V - analisar € monitorar os indicadores dos processos de seguranga e implemen-
tar ou encaminhar as medidas necessarias em razao de mudancas nesses indicadores;

VI - monitorar e reportar ao Comité de Seguranc¢a da Informacao e Protecdo de
Dado, nas reunides ordinarias, ou quando solicitado, o andamento dos projetos e das
acoes relativas a seguranca da informagao;

VII - ampliar o conhecimento sobre as melhores praticas e manter-se atuali-
zado com as informacdes relevantes sobre seguranca da informacao;

VIII - manter contatos com grupos especiais, associagdes profissionais ou com
outros foruns especializados em seguranca da informacao, visando ampliar e compar-
tilhar o conhecimento sobre o tema; receber notificagdes sobre corregdes, ataques e
sobre vulnerabilidades.

Art. 20. Cabe as demais unidades que compdem a estrutura organizacional do
TRT da 7* Regido dar cumprimento a POSIC no ambito de suas respectivas atribuicoes.

Paragrafo unico. Compete aos dirigentes e as chefias imediatas providenciar
para que o pessoal sob sua responsabilidade conhega integralmente as medidas de seg-
uranga estabelecidas no ambito do TRT da 7* Regido, zelando por seu fiel cumprimento.

CAPITULO VIII
DA POLITICA DE EDUCACAO E DA CULTURA EM SEGURANCA DA
INFORMACAO

Art. 21. O TRT-7 devera desenvolver agdes de capacitagdo, formagao e de
reciclagem em seguranga da informagdo, assegurando que novos conhecimentos ati-
nentes ao tema da seguranca cibernética sejam permanentemente ofertados aos(as)
profissionais das areas de TIC e de Seguranca da Informacao, em nivel académico,
técnico, gerencial, entre outros aplicaveis.
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§ 1° Deve-se buscar o conhecimento multidisciplinar, entendendo que a seg-

uranc¢a da informacao abrange os contextos estratégico, tatico e operacional do Tribunal.

§ 2° As agdes descritas no caput deste artigo podem incluir, entre outras:

a) programas de formagdo académica;

b) programas de reciclagem;

¢) programas de extensdo educacional;

d) acdes periddicas de capacitagdo;

e) cursos em plataformas do tipo MOOC — Massive Open On-line Courses,
f) programas de certificacdo especializada;

g) palestras, congressos, seminarios e afins;

h) workshops.

Art. 22. Para capacitacdo dos(as) servidores(as) devem ser considerados

obrigatoriamente os seguintes temas, sem prejuizo de outros:

)

a) governancga e gestdo de seguranga cibernética;

b) elaboragado de politicas institucionais de seguranga cibernética,
¢) tratamento de incidentes de seguranga cibernética;

d) forense computacional;

e) inteligéncia e investigacdo em crimes cibernéticos;

h) gerenciamento de identidades, acesso e privilégios;

i) seguranga no desenvolvimento de software;

h) gestdo de continuidade de TIC;

i) gestdo de riscos de seguranca da informacao;

j) auditoria e conformidade de sistemas de informagao;

k) seguran¢a em computacdo em nuvem;
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1) seguranga em aplicacdes moveis;

m) seguranga em redes sociais;

n) gerenciamento de vulnerabilidades técnicas;

0) gerenciamento de eventos e informagdes de seguranga; e

p) detec¢do de comportamento andmalo de usudrios(as) e aplicagdes.

Art. 23. Para capacitagdo e certificagdo dos(as) servidores(as) devem ser con-
siderados também os temas para capacitacdo e lista de certificagdes recomendadas
pelo Departamento de Seguranga da Informagao e Comunicagdes do Gabinete de Seg-
uranga da Informacao da Presidéncia da Republica, previstos na norma complementar
especifica para atuacdo e adequagdes para profissionais da area da area seguranca da
informag¢do no ambito da Administragdo Publica Federal, direta e indireta.

Paragrafo unico. O(A) servidor(a) beneficiario(a) de certificagdo profissional
que se desligar, voluntariamente, da unidade de seguranga da informagdo, em menos
de 12(doze) meses apds a certificagdo, devera ressarcir ao TRT-7 todo o investimento
realizado na referida certificagao.

Art. 24. Devera ser elaborado plano anual de capacitagdo destinada aos(as)
servidores(as) da Coordenadoria de Seguranca da Informacgdo, integrado ao plano
anual de capacitagao de TIC, contendo:

I - carga-horaria minima de capacitagdo destinada aos(as) servidores(as) da
Coordenadoria de Seguranca da Informag¢ao em um ou mais temas listados nos arts. 22
e 23 desta Resolugdo, sem prejuizo de outras capacitagdes necessarias; e

II - certificagdo reconhecida internacionalmente em seguranca cibernética, no
prazo maximo de 2(dois) anos da lotacao ou da vigéncia desta Resolucao;

Art. 25. Compete a Escola Judicial do TRT7, conjuntamente com o Comité de
Seguranca da Informacao e Protecdo de Dados do TRT7, a elaboragdo de programas de
formacao, capacitagdo e reciclagem de magistrados(as) e de servidores(as) que descre-
vam, com previsao bianual e de forma detalhada, as acdes a serem realizadas, as metas
a serem atingidas, os quantitativos previstos, os critérios de participacdo e a contabili-
zacgdo de horas, entre outros elementos que evidenciem o cumprimento da Politica de
Educacao e Cultura em Seguranca Cibernética do Poder Judiciario.

Paragrafo unico. As agdes previstas no caput deste artigo devem assegurar
que todos(as) os(as) usudrios(as) internos(as) possuam educagdo basica em seguranca
da informagao e tenham a devida compreensao de suas responsabilidades na protegdo
das informacgdes do TRT7;
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Art. 26. Compete a Escola Judicial do TRT7 a ado¢do de procedimentos,
normativos e praticas administrativas que viabilizem a inscri¢do, a participagdo € o
pagamento de agdes de capacitagdo previstas nesta politica.

CAPITULO IX
DAS PENALIDADES

Art. 27. O descumprimento da POSIC, bem como das normas e dos procedi-
mentos dela decorrentes, acarretara responsabiliza¢cao administrativa, sem prejuizo das
responsabilidades civis e penais, eventualmente cabiveis.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 28. A CSI, em conjunto com as demais unidades organizacionais do
TRT da 7* Regido, promovera a comunicagdo e a ampla divulgacdo da Politica de
que trata esta Resolu¢do para que todos a conhegam e a cumpram no ambito de suas
atividades e atribui¢des.

Art. 29. O TRT da 7* Regido exigird dos(as) fornecedores(as) e dos(as)
colaboradores(as) externos termo de compromisso de ndo divulgacdo de dados,
informacdes e de conhecimentos sigilosos ou sensiveis a que, direta ou indireta-
mente, tenham acesso no exercicio das atividades.

Art. 30. Os contratos, convénios, acordos de cooperagdo e os outros instru-
mentos congéneres celebrados pelo TRT-71 devem observar, no que couber, as dis-
posicoes desta Resolugdao e normas complementares.

Art. 31. A POSIC, o processo de gestdo e as normas complementares de seg-
uranga da informa¢ao devem ser revisados e atualizados periodicamente no maximo
a cada 3 (trés) anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma
revisdo imediata, com o objetivo de manté-la atualizada em relagdo a(ao):

I - estratégia do negocio;

II - regulamentacdes;

I1I - ambiente de ameaca da seguranga da informagao atual e futuro;

IV - tépicos que exigem a implementacdo de controles de seguranca especificos.

Art. 32. As duvidas e os casos omissos serdo dirimidos pelo Comité de Seguranca

da Informacao e Protecdo de Dados, e em ultima instancia, pela Presidéncia do Tribunal,
segundo os objetivos, os principios e as diretrizes estabelecidos nesta Resolucao.

o
j\ Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 3677, 07 mar. 2023.
TRT-72 REGmUCaderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 2.

Ceara



Art. 33. Fica revogada a Resolucdo Normativa TRT7 n° 14, de 22 de junho de 2020.
Art. 34. Esta Resolucao entra em vigor na data de sua publicacio.

Fortaleza, 3 de marco de 2023
DURVAL CESAR DE VASCONCELOS MAIA
Presidente do Tribunal
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