PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

RESOLUCAO N° 278, de 01.08.2017

(Processo TRT n°537/2017)

“Por unanimidade aprovar a Proposi¢ao da Presidéncia, no sentido de alterar
a Resolugdo TRT7 n° 313/2010, Instituindo a Politica de Seguranga da Informacao e
Comunicagdes (POSIC), nos seguintes termos:

A Politica de Seguranca da Informag¢ao e Comunicagdes (POSIC)

CAPITULO I
DAS DISPOSICOES INICIAIS

Art. 1° A Politica de Seguranca da Informagdo e Comunicag¢des (POSIC) do
Tribunal Regional do Trabalho da 7* Regido ¢ regida pela presente Resolucdo e visa a
prote¢do da informagao de varios tipos de ameagas, minimizando oS riscos.

Paragrafo tinico. As disposicdes desta Resolu¢do Administrativa sdo validas
para todos os usudrios internos e externos, inclusive para as pessoas que se encontrem
a servico do TRT da 7* Regido autorizadas a utilizar, em carater temporario, os recur-
sos de tecnologia da informac¢do e documentais, mediante solicitacdo do dirigente da
Unidade do Orgio responsavel pela informagao.

Art. 2° A POSIC, como parte das diretrizes estratégicas desta Corte, tem por
objetivo geral estabelecer as diretrizes e o suporte administrativo suficientes para asse-
gurar a confidencialidade, a integridade e a disponibilidade das informagdes no ambito
do TRT da 7* Regido, de modo a resguardar a legitimidade de sua atuagdo e contribuir
para o cumprimento de suas atribui¢des legais.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 3° Para efeitos desta POSIC, fica estabelecido o significado dos seguintes
termos e expressoes:
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I - Ativo: aquilo que tem valor, seja tangivel ou intangivel, para o TRT da 7*
Regido, tais como: informagdes, software, equipamentos, instalagdes, servicos, pes-
soas e imagem institucional;

II - Confidencialidade: propriedade que garante acesso a informagdo somente
a pessoas autorizadas, assegurando que individuos, sistemas, 6rgaos ou entidades ndo
autorizados ndo tenham conhecimento da informacgao, de forma proposital ou acidental;

III - Integridade: propriedade de salvaguarda da inviolabilidade do contetido
da informagdo na origem, no transito e no destino, representando a fidedignidade da
informacao;

IV - Disponibilidade: propriedade da informacao que esta acessivel e uti-
lizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

V - Seguranc¢a da Informacio: preservacao da confidencialidade, da integri-
dade e da disponibilidade da informacao;

VI - Recurso de Tecnologia da Informacao: qualquer equipamento, disposi-
tivo, servigo, infraestrutura ou sistema de processamento da informagao, bem como as
instalagoes fisicas que os abrigam;

VII - Incidente: evento adverso, confirmado ou sob suspeita, relacionado a
area da informacao ou dos sistemas de computacio ou das redes de computadores;

VIII - Usuario: Magistrados, Servidores ocupantes de cargo efetivo ou
cargo em comissdo, requisitados ou cedidos, funciondrios de empresas prestadoras
de servigos terceirizados, consultores, estagiarios, pensionistas, bem como inativos,
quando autorizados a obter acesso a informagdes e sistemas.

IX - Ameaca: agente externo ao ativo de informagao que se aproveita de suas
vulnerabilidades para gerar um dano a confidencialidade, integridade ou a disponibili-

dade da informagao.

X - Vulnerabilidade: qualquer fraqueza que possa ser explorada e comprom-
eter a seguranga de sistemas ou informacdes.

XI - Risco: chance da ameaca se concretizar, de um evento ocorrer ¢ de suas
consequéncias para a organizagao.

XII - Ataque: qualquer acao que comprometa a seguran¢a de informagao do
Tribunal Regional do Trabalho da 7* Regiao.

XIII - Impacto: consequéncia avaliada de um evento em particular.
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XIV - Gestao de Continuidade de TIC: conjunto de agdes de prevengdo e
procedimentos de recuperacao, no ambito de TI, a serem seguidos para proteger os
processos criticos de trabalho contra efeitos de falhas de equipamentos, acidentes,
acdes intencionais ou desastres naturais significativos, assegurando a disponibilidade
das informagoes.

CAPITULO 111
DA CONFORMIDADE

Art. 4° A presente POSIC esta em conformidade com a seguinte legislacdo e
normas:

I - Decreto n°® 3.505, de 13 de junho de 2000, que institui a Politica de Seg-
uranca da Informagao nos Orgaos e entidades da Administragdo Publica Federal;

IT - Instru¢do Normativa GSI/PR n° 1, de junho de 2008, que disciplina a
Gestao de Seguranca da Informagdo e Comunicagdes na Administracao Publica Fed-
eral, direta e indireta, e da outras providéncias;

III - Manual de Boas Praticas em Seguranca da Informagao, 3* Edi¢ao, do TCU;

IV - Norma 03/INOI/DSIC/GSIPR, de 30 de junho de
2009, que cria diretrizes para elaboracio de Politica de Seguranca
da Informacdo e Comunicagdes nos oOrgdos e entidades da Admin-
istragdao Publica Federal,

V - Resolugado n° 211, de 15 de dezembro de 2015, do Conselho Nacional de
Justica, que instituiu a Estratégia Nacional de Tecnologia da Informac¢ao e Comuni-
ca¢ao do Poder Judiciario;

VI - Resolucdo Administrativa n. 372/2015 do Tribunal Regional do Trabalho da
7* Regido que definiu o Planejamento Estratégico de TI (PETI) para o sexénio 2015/2020;

VII - Relatorio da TC 1.233/2012-3, do TCU - “Relatério de auditoria. Avaliagao
de controles gerais de tecnologia da informacdo. Constata¢do de irregularidades, pre-
cariedades ja tratadas em outro processo. Determinagdes, recomendacdes e alertas.”;

VIII - “Control Objectives for Information and related Technology 5 — COBIT
5”7, modelo de gestdo de Governanga em TI;

IX - Norma NBR ISO/IEC 27001:2013, que define os requisitos para sistemas
de gestdo de seguranca da informagao;

X - Norma NBR ISO/IEC 27002:2013, que fornece os controles baseados em
melhores praticas para a Seguranca da Informacao;
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XI - Diretrizes para Gestdo de Seguranga da Informagio no Ambito do Poder
Judiciario, do Conselho Nacional de Justica;

XII - Resolugdo Administrativa n® 313, de 9 de novembro de 2010, do TRT da
7* Regido.

CAPITULO IV
DOS OBJETIVOS DA POLITICA

Art. 5° S3o objetivos especificos da POSIC:

I - Dotar o TRT da 7* Regido de instrumentos juridicos, normativos e organiza-
cionais que o capacite tecnologica e administrativamente a assegurar a confidenciali-
dade, a integridade, a autenticidade, o ndo-repudio e a disponibilidade dos dados e das
informacdes tratadas, classificadas e sensiveis.

II - Orientar a adocao de mecanismos, medidas e procedimentos de protegao a
dados, informagdes e conhecimentos relativos a privacidade das pessoas, ao interesse
institucional e aos direitos de propriedade intelectual, segundo legislacdo vigente.

III - Orientar as acdes permanentes de conscientizagdo, capacitacdo e edu-
cacdo sobre a importancia da protecao de dados, informagdes e conhecimentos, com o

proposito de internalizar o compromisso com a seguranc¢a da informagao.

CAPITULOV
DOS PRINCIPIOS E DAS DIRETRIZES DA POLITICA

Art. 6° Sao diretrizes da POSIC:

I - O estabelecimento de uma estrutura organizacional para gestdo da seg-
uranca da informac¢do no ambito do Tribunal Regional do Trabalho da 7* Regido;

IT - O desenvolvimento de sistema de classificacao e tratamento da informacao,
com o objetivo de garantir os niveis de seguranca desejados;

III - A utilizagdo de critérios menos restritivos na classificacao da informacgao;

IV - O estabelecimento de equipe e processo para tratamento de incidentes de
seguranga da informag¢do na rede do Tribunal;

V - O desenvolvimento e a implementacao de inventario de ativos e gestao de
riscos;

VI - O desenvolvimento e a implementagdo de gestao de continuidade dos servigos de
TIC;
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VII - A realizacdo de auditorias periodicas, cujos relatdrios serdo encamin-
hados ao Comité de Seguranca da Informacao.

VIII - O estabelecimento de normas complementares para, pelo menos: uso
de recursos de TIC e controle de acesso, uso de correio eletronico, acesso a internet,
procedimentos de backup e recuperacao de dados;

IX - O estabelecimento de normas relativas ao desenvolvimento e a implemen-
tacdo dos Sistemas de Informagdo, com vistas a garantir a sua interoperabilidade e a

obtencdo dos niveis de seguranca desejados;

X - A conformidade dos processos de aquisi¢ao de solucdes de TI com os pre-
ceitos legais e com os principios de seguranca da informacao;

XI - O desenvolvimento e a implementagdo de programas de conscientizacao
e capacitagdo sobre seguranga da informagao.

CAPITULO VI
DAS PENALIDADES

Art. 7° O descumprimento da POSIC, bem como das normas e dos procedi-
mentos dela decorrentes, acarretara responsabiliza¢cdo administrativa, sem prejuizo das

responsabilidades civis e penais, eventualmente cabiveis.

CAPITULO VII
DA ORGANIZACAO

Secao I
Da Estrutura

Art. 8° A Seguranca da Informacao do Tribunal Regional do Trabalho possui a
seguinte estrutura:

I - Comissdo de Seguranca Institucional (CSI);

II - Comité Gestor de Segurang¢a da Informagao (CGSI);

III - Gestor de Seguranca da Informag¢do e Comunicagdes (GSI);
IV - Secdo de Escritorio de Seguranga da Informagao (ESI);

V - Equipe de Tratamento e Resposta a Incidentes de Seguranga em Redes
Computacionais (ETIR).

Art. 9° Sao membros permanentes do CGSI um representante da Diretoria-
Geral e os titulares da Secretaria de Tecnologia da Informagdo, do Escritério de Seg-
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uranca da Informagdo, da Se¢do de Gestao Documental, da Divisao de Comunicagdo
Social, representante da AMATRAVII e representante do SINDISSETIMA.

Paragrafo inico. O CGSI serd coordenado pelo Secretario de Tecnologia da
Informacao, cujo substituto sera o titular do Escritério de Seguranca.

Art. 10. O ESI deve ser vinculado diretamente a Secretaria de Tecnologia da
Informacdo, com estrutura organizacional e de pessoal compativeis com o grau de
responsabilidade e demanda.

Paragrafo unico. Caberd ao Coordenador do ESI o papel de Gestor de Seg-
uranca da Informacdo ¢ Comunicagdes.

Art. 11. Norma complementar definira a composi¢ao e detalhamento das com-
peténcias da ETIR.

Secao 11
Das Competéncias e Responsabilidade

Art. 12. Compete ao Comité Gestor de Segurang¢a da Informacao (CGSI) delib-
erar sobre as agdes voltadas a gestdo da seguranca da Informacdo no ambito do TRT
da 7* Regido, segundo os objetivos, os principios e as diretrizes estabelecidos nesta
Resolug@o e em normas complementares.

Art. 13. O CGSI se reunira ordinariamente com a Comissao de Seguranca
Institucional, pelo menos duas vezes por ano, e de forma extraordinaria, quando se
fizer necessario.

§ 1° As deliberagdes do CGSI serdo consignados em ata e encaminhadas a
Comissao de Seguranga Institucional para aprovagao.

§ 2° O CGSI podera convidar para participar das reunides, sem direito a voto,
representantes de outras unidades, orgdos, entidades publicas ou organizagdes da
sociedade civil, a fim de colaborar na execucao dos trabalhos a serem realizados.

Art. 14. Compete ao Escritorio de Seguran¢a da Informagao a coordenacao das
acoes voltadas ao aprimoramento da seguranca da informacdo do TRT da 7* Regido,
segundo os objetivos, principios e diretrizes estabelecidos nesta Resolugdo e deliber-
agoes do CGSL.

Art. 15. O Escritorio de Seguranga da Informagao possui as seguintes respon-
sabilidades:

I - Promover cultura de seguranca da informacao;
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IT - Acompanhar as investigacdes e as avaliagdes dos danos decorrentes de
quebras de seguranca;

III - Propor recursos necessarios as agoes de seguranca da informacao;

IV - Coordenar a Equipe de Tratamento e Resposta a Incidentes de Seguranca
em Redes Computacionais;

V - Criar ag¢des e métodos que visam a integracao das atividades de gestao de
riscos, gestdo de vulnerabilidades técnicas, gestdo de continuidade de TIC, tratamento
de incidentes, tratamento da informacdo, conformidade, credenciamento, seguranca
cibernética, seguranca fisica dos ativos de TI, seguranca logica de dados;

VI - Realizar e acompanhar estudos de novas tecnologias quanto aos possiveis
impactos na seguran¢a da informacao;

VII - Propor normas e procedimentos relativos a seguranca da informagao no
ambito do TRT da 7* Regido.

VIII - Monitorar e reportar ao CGSI o andamento das ac¢des relativas a seg-
uranca da informacao no ambito do TRT da 7* Regiao.

IX - Manter contatos com grupos especiais, associagdes profissionais ou outros
foruns especializados em seguranca da informacao, visando: ampliar e compartilhar o
conhecimento sobre o tema; receber notificagcdes sobre correcdes, ataques e vulnerabi-
lidades.

Art. 16. Cabe as demais unidades que compdem a estrutura organizacional do
TRT da 7* Regido dar cumprimento a POSIC no ambito de suas respectivas atribuigoes.

Paragrafo unico. Compete aos dirigentes e as chefias imediatas providenciar
para que o pessoal sob sua responsabilidade conhega integralmente as medidas de seg-
uranga estabelecidas no ambito do TRT da 7* Regido, zelando por seu fiel cumprimento.

CAPITULO VIII
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 17. O Escritorio de Seguranca da Informagao, em conjunto com as demais
unidades organizacionais do TRT da 7* Regido, promovera a comunicagdo e a ampla
divulgacdo da Politica de que trata esta Resolugdo para que todos a conhegam ¢ a
cumpram no ambito de suas atividades e atribuicdes.

Art. 18. A POSIC deve ser implementada no ambito do TRT da 7* Regido,
segundo as prioridades identificadas pelo CGSI e pelo ESI.
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Art. 19. O TRT da 7* Regido exigira dos usudrios termo de compromisso de
ndo divulgacdo de dados, informagdes e conhecimentos sigilosos ou sensiveis a que,
direta ou indiretamente, tenham acesso no exercicio de cargos, fungdes ou empregos
publicos.

Paragrafo unico. As empresas terceirizadas ou quaisquer entidades que dis-
ponibilizem pessoal para exercer atividades junto ao TRT da 7* Regido deverdo garantir
a adogdo das medidas previstas neste artigo.

Art. 20. O Escritério de Seguranga da Informacgao deve estabelecer os critérios
e os indicadores para o monitoramento ¢ a avaliagdo da eficcia, da eficiéncia e da
efetividade da POSIC.

Paragrafo unico. Para os fins deste artigo, o Escritorio de Segurancga da Infor-
macao poderé contar com o apoio e a colaboragdo das demais unidades organizacion-
ais do TRT da 7* Regido, em especial, da Secretaria de Gestao Estratégica.

Art. 21. APOSIC devera ser revisada e atualizada periodicamente, no maximo,
a cada trés anos.

Art. 22. As duvidas e os casos omissos serao dirimidos pelo CGSI, e em tltima
instancia, pela Comissdo de Seguranca Institucional, segundo os objetivos, os princi-
pios e as diretrizes estabelecidos nesta Resolugdo.

Art. 23. A Presidéncia expedird atos especificos sobre as normas complemen-
tares, observadas as diretrizes da presente Resolugao.

Art. 24. Esta Resolucdo entra em vigor na data de sua publicacdo.”

(Trata-se de Proposi¢ao da Presidéncia, com aval da Comissao de Seguranca Institu-
cional e fundamento no artigo 55, inciso I do Regimento Interno deste Tribunal, para
alterar a Resolugcdo TRT7 n° 313/2010, instituindo a Politica de Seguranca da Infor-
macgao e Comunicagdes - POSIC.)
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