PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO TRT7.GP N° 144, DE 24 DE SETEMBRO DE 2021

Institui o Protocolo de Prevencao a Incidentes Cibernéticos do
Poder Judiciario no ambito do Tribunal Regional do Trabalho
da 7* Regido (TRT?7).

A DESEMBARGADORA-PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA 7* REGIAO, no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO a Resolugao n°® 396, de 07 de junho de 2021, do Conselho
Nacional de Justi¢a, que institui a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo I da Portaria n° 162, de 10 de junho de 2021, do
Conselho Nacional de Justica, que constitui o Protocolo de Prevencao de Incidentes
Cibernéticos do Poder Judiciario (PPINC-PJ);

CONSIDERANDO os anexos IV, V e VI da Portarian® 162/2021, do Conselho
Nacional de Justiga, que contém os manuais referentes a Prote¢do de Infraestruturas
Criticas de TIC, Prevengao e Mitigacao de Ameacas Cibernéticas e Confianca Digital,
e, ainda, Gestdo de Identidades;

CONSIDERANDO a Resolugdao Normativa n° 14, de 22 de junho de 2020 do
TRT da 7* Regido, que institui a Politica de Seguranca da Informagao e Comunicagdes
(POSIC) no ambito deste Tribunal, que determina no art. 11 “Norma complementar
definird a composi¢do e detalhamento das competéncias da Equipe de Tratamento e
Resposta a Incidentes de Seguranca em Redes Computacionais (ETIR)”;

CONSIDERANDO a Norma Complementar 05/IN01/DSIC/GSIPR, do Gabi-
nete de Seguranca Institucional da Presidéncia da Republica, de 17 de agosto de 2009,
que "disciplina a criacdo de Equipes de Tratamento e Respostas a Incidentes em Redes
Computacionais (ETIR) nos 6rgdos e entidades da Administracao Publica Federal";

(]
D N | | |
J Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 3317, 27 set. 2021.
in Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regiao, p. 3.
TRT-72 REGIAO . o p

Ceara



CONSIDERANDO a Norma Complementar 08/IN01/DSIC/GSIPR, do Gabi-
nete de Seguranca Institucional da Presidéncia da Republica, de 24 de agosto de 2010,
que "estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computa-
cionais nos orgaos e entidades da Administracao Publica Federal";

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2005, que especi-
fica os requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdo da seguranca da informagao dentro da organizagao;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27002:2005, que trata de
Codigo de Pratica para a Gestao da Seguranga da Informacgao;

CONSIDERANDO o Decreto n° 9.637, de 26 de dezembro de 2018, que “Ins-
titui a Politica Nacional de Seguranca da Informagdo, dispde sobre a governanga da
seguranga da informagao”,

RESOLVE:
CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Adotar o Protocolo de Prevengdo a Incidentes Cibernéticos do Poder
Judiciario (PPINC-PJ), no ambito do TRT7, com os seguintes objetivos:

I - disciplinar a criagao e funcionamento da Equipe de Tratamento e Resposta
a Incidentes na Rede de Computadores (ETIR) no ambito do Tribunal Regional do
Trabalho da 7* Regido (TRT7);

II - promover alinhamento as normas, regulamentagdes e as melhores praticas,
relacionadas a Gestdo de Incidentes de Seguranga da Informagao;

III - promover ag¢des que contribuam para a resiliéncia dos servigos de Tecno-
logia da Informagdo e Comunicagao (TIC) aos ataques cibernéticos.

Art. 2° Os Protocolos de Investigagao para Ilicitos Cibernéticos e para Gerencia-
mento de Crises Cibernéticas sdo complementares e harmonizam-se com este protocolo
de Prevencdo a Incidentes Cibernéticos.

Paragrafo unico. Para os efeitos deste normativo, sdo estabelecidas as
seguintes defini¢des:

I - Incidente cibernético ou Incidente de seguranca: ¢ qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranga dos sistemas de computacio ou
das redes de computadores, tais como: divulgacdo ndo autorizada de dados ou de infor-
magao sigilosa contida em sistema, arquivo ou base de dados deste Tribunal; invasdo de
dispositivo informatico; interrupcdo de servico essencial ao desempenho das atividades;
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inser¢do ou facilitacdo de inser¢do de dados falsos, alteragdo ou exclusdo de dados
corretos nos sistemas informatizados ou bancos de dados deste Tribunal e/ou pratica
de ato definido como crime ou infragdo administrativa;

II - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR): Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificagdes e atividades relacionadas a incidentes de seguranca em redes de computadores.

Art. 3° Para implementacdo desta norma, deverdo ser observados pelas areas
envolvidas os principios criticos definidos no PPINC-PJ, que sao:

I - uso de base de conhecimento de defesa;

II - priorizacdo da seguranca da informacao;

III - definicdo e estabelecimento de métricas;

IV - diagnéstico continuo;

V - formacao e capacitagio;

VI - busca de solugdes automatizadas de seguranga cibernética;

VII - resiliéncia.

Art. 4° Fica instituida a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) do TRT da 7* Regido, com a missdo, a¢do e as competéncias
de acordo com o Anexo A.

Art. 5° Cabe ao Comité Gestor de Seguranca da Informacao:

I - deliberar sobre as principais diretrizes e temas relacionados a Gestdo de
Incidentes de Seguranca da Informacao;

II - monitorar e avaliar periodicamente a estrutura de Gestdo de Incidentes de
Seguranca da Informacao e o sistema de controles internos, assim como propor melho-
rias consideradas necessarias;

III - aprovar formalmente o processo de Gestdo de Incidentes de Seguranca da
Informacao e suas futuras revisoes;

IV - deliberar sobre a¢des de contencao ou prevengao de incidentes de seguranca
da informagao.

Art. 6° Cabe a Presidéncia:
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I - analisar as delibera¢des do Comité Gestor de Seguranca da Informagao sobre
Gestao de Incidentes de Seguranca da Informagao e decidir sobre possiveis providéncias;

II - formalizar a aceitagdo da execugdo das agdes propostas para conter ou pre-
venir incidentes de seguranga da informagao;

III - comunicar ao 6rgdo de policia judiciaria com atribui¢do para apurar os
fatos, na ocorréncia de incidentes penalmente relevantes;

IV - acionar o Comité de Crises Cibernéticas, nos termos do Protocolo de
Gerenciamento de Crises Cibernéticas, quando necessario.

Art. 7° Cabe as unidades vinculadas a Secretaria de Tecnologia da Informacao
e Comunicagdo (SETIC):

I - monitorar e comunicar & ETIR os Incidentes de seguranga da informagao dos
ativos sob sua responsabilidade;

II - assegurar a implementagao das agdes e dos controles definidos para prevengao
e contencao de incidentes de seguranga da informagao dos ativos sob sua responsabilidade.

Art. 8° Cabe ao Gabinete de Seguranca da Informacao (GSI):

I - desenvolver, testar e implementar o processo de Gestao de Incidentes de
Seguranga da Informacao e garantir sua efetividade;

II - coordenar a instituicdo, capacitagdo, implementagdo e manutencao da infra-
estrutura necessaria a ETIR;

III - gerenciar as atividades e distribuir tarefas para a ETIR;

IV - garantir que os incidentes de seguranca na Rede de Computadores do TRT7
sejam devidamente tratados;

V - adotar procedimentos de feedback para assegurar que os usudrios que
comuniquem incidentes de seguranca da informa¢ao e comunicagdes na rede interna
de computadores sejam informados dos procedimentos adotados;

VI - disseminar cultura voltada para comunica¢do de incidentes de seguranca
da informacgao;

VII - atuar como instancia consultiva da Administracao do Tribunal nas questoes
relativas a incidentes de seguranca da informagao;
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VIII - subsidiar o Comité Gestor de Seguranca da Informac¢ao com informagdes
pertinentes a estrutura de gestdo de incidentes de seguranca da informagao.

Paragrafo unico. Cabe ao Chefe do GSI o papel de Agente Responsavel pela
ETIR, além de ser a interface com o Centro de Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da Administragdo Publica Federal (CTIR GOV).

CAPITULO 11
DAS FUNCOES DO PROTOCOLO DE PREVENCAO A INCIDENTES
CIBERNETICOS

Art. 9° Sao fungdes basicas do Protocolo de Prevengao a Incidentes Cibernéticos,
conforme definicao do PPINC-PJ, identificar, detectar, responder o incidente, proteger
e recuperar a informacgao.

Secao I
Da Funcao Identificar

Art. 10. A funcdo “Identificar” consiste na andlise dos riscos a que os recursos de
TIC estdo expostos, incluindo a elaboragdo e a execucdo do plano de tratamento dos riscos.

§ 1° A funcdo identificar ¢ executada dentro do escopo do processo de Gestao
de Riscos de Seguranca da Informacgao, instituido em ato proprio, e estd limitada aos
ativos incluidos no respectivo ciclo de analise de riscos no ambito do TRT7.

§ 2° O mesmo tratamento previsto no paragrafo § 1° deste artigo deve ser
dispensado a ativos considerados relevantes, mesmo que ndo estejam diretamente
relacionados a sustentagdo dos servigos criticos, que poderiam ser ponto de entrada
para a exploracdo de falhas.

§ 3° O rol de atividades de TIC consideradas essenciais, para fins deste norma-
tivo, € o mesmo constante no ciclo de analise de riscos vigente.

Secao 11
Da Funcao Proteger

Art. 11. A fun¢do “Proteger” consiste no desenvolvimento e na implementa-
cdo de salvaguardas que assegurem a protecao de dados, inclusive pessoais, ativos de
informagdo e a prestagdo de servigos.

§ 1° A fung@o “Proteger” deve ser implementada pelo conjunto minimo de agdes
elencadas a seguir:

I - aprimoramento continuo do Sistema de Gestao de Seguranca da Informacao
(SGSI) do TRT7;
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II - controle de acesso e de utilizagdo de recursos de TIC;

III - copia de seguranga e de restauragao de sistemas, aplicativos, dados e de documentos;
IV - plano de contingéncia dos servigos essenciais;

V - gestdo de capacidade e disponibilidade de TIC dos servigos essenciais;
VI - processo de gerenciamento de mudancas para todos os ativos de TIC;
VII - gestao de vulnerabilidades técnicas dos servigos essenciais;

VIII - utilizagdo de ferramenta de seguranca para estagdes de trabalho, con-
tendo, no minimo, as fun¢des de antivirus, automagao de politicas de seguranca de
endpoint, protecdo contra criptografia (ransomware), controle de aplicativos e de
dispositivos removiveis;

IX - controle de acesso a contetdo na internet (filtragem web);

X - utilizacao de ferramentas de seguranca de rede (firewall), para filtragem
e bloqueio de trafego de rede, prevengdo de ameacas e implementagdo de redes
privadas virtuais (VPN);

XI - integridade da rede protegida por meio da segmentacdo e segregacao
de ambientes, de maneira a estabelecer barreiras de contencdo de danos em caso de
comprometimento (sub-redes distintas por servigos) e para garantia de recursos para
servigos prioritarios (missao critica, em detrimento de ambientes de laboratdrio/
desenvolvimento/homologacao);

XII - anualmente promover campanha e/ou treinamento sobre seguranca da
informagao para magistrados e servidores;

XIII - atualizacdo tecnoldgica constante;

XIV - implementagao gradual dos controles de seguranca da informacao pre-
sentes na Norma NBR 27002;

XV - implementagdo gradual dos controles minimos recomendados no Manual
de Referéncia para Prote¢ao de Infraestruturas Criticas de TIC, editado pelo Conselho
Nacional de Justica, considerando a escala de aplicabilidade de cada controle em relagao
ao porte e maturidade do TRT7 em seguranga da informagao;

XVI - implementacao gradual dos requisitos de resiliéncia cibernética reco-
mendados no Manual de Prevengdo e Mitigagdo de Ameagas Cibernéticas e Confianca
Digital, editado pelo Conselho Nacional de Justica, considerando a aplicabilidade dos
requisitos em relacao ao porte € maturidade do TRT7 em seguranga da informacao.
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§ 2° As salvaguardas elencadas no § 1° deste artigo devem ser implementadas
para todos os ativos de TIC, no que couber, considerados essenciais ou ndo ao nego-
cio, permitindo variar quanto ao nivel de implementagdo, de acordo com a natureza e
criticidade do ativo.

§ 3° As atualizagdes dos ativos de TIC (pacotes de seguranga, firmware, entre
outros) devem ser aplicadas, sempre que possivel, tdo logo liberadas, mas considerando:

I - os riscos decorrentes da atualizagao;

II - os riscos decorrentes da ndo aplicagdo (ou postergagdo);
III - a criticidade do ativo;

IV - a estabilidade dos servigos.

Secao 111
Das Funcées Detectar, Responder e Recuperar

Art. 12. As atividades decorrentes das fungdes “Detectar”, “Responder” e
“Recuperar” do PPINC-PJ estdo cobertas pelo Processo de Gestdo de Incidentes de
Seguranga da Informacao, detalhado no Anexo B deste ato.

Art. 13. Quando houver indicios de ilicitos criminais durante o gerenciamento
dos incidentes de seguranca, devera, ainda, ser seguido o Protocolo de Investigagdo
para Ilicitos Cibernéticos.

Paragrafo tinico. Na ocorréncia da hipdtese prevista no caput deste artigo, o Comité
Gestor de Seguranca da Informagao e a Presidéncia do TRT7 deverdo ser comunicados.

Art. 14. Quando o incidente de seguranca da informacao decorrer de suspeita
de descumprimento da Politica de Seguranca da Informagao, serd observado o sigilo
durante todo o processo, ficando as evidéncias, informagdes e demais registros restritos
aos envolvidos na investiga¢ao.

Art. 15. Este ato devera ser revisado e atualizado pelo menos a cada trés anos,
mediante provocagdo da Secretaria de Tecnologia da Informag¢ao e Comunicagao.

Art. 16. Revogar o Ato TRT7 n°® 152, de 27 de setembro de 2018.
Art. 17. Este Ato entra em vigor na data de sua publicacao.

Fortaleza, 24 de setembro de 2021.
REGINA GLAUCIA CAVALCANTE NEPOMUCENO
Presidente do Tribunal
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j‘ JUSTICA DO TRABALHO

Secretaria de Tecnologia da Informagao e Comunicagéo

Protocolo de Prevencao a Incidentes Cibernéticos

Anexo A

1 - DA EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES
COMPUTACIONAIS - ETIR

1.1 - MISSAO

Planejar, coordenar e executar atividades de tratamento e resposta a incidentes de
seguranca da informacgéo, confirmado ou sob suspeita, relacionado as redes de
computadores, preservando os dados, as informacgdes e a infraestrutura de TIC do
TRT da 72 Regio.

1.2 - PUBLICO ALVO

Usuarios da rede corporativa de computadores e sistemas de informagéo do TRT da
72 Regido.

1.3 - MODELO DE IMPLEMENTAGAO

1.3.1 A ETIR sera formada por membros das unidades vinculadas a Secretaria de
Tecnologia da Informagdo e Comunicagdo (SETIC), que além de suas fungdes
regulares, passardo a desempenhar as atividades relacionadas ao tratamento e
resposta a incidentes de seguranga na rede de computadores interna do TRT7.

1.3.2 - A Equipe desempenhara suas atividades, via de regra, de forma reativa.
Porém, é desejavel a atribuicdo de responsabilidades para que os seus membros
exergcam atividades proativas.

1.4 - NIVEL DE AUTONOMIA

1.4.1 - A ETIR tem plena autonomia para tomada de decisdo sobre quais medidas
serdo adotadas e podera conduzir o publico alvo para realizar agdes ou as medidas
necessarias para reforgar a resposta ou a postura da organizagao na recuperagao
de incidentes de seguranga na rede interna de computadores. Durante um incidente
de seguranga, se justificavel, a equipe podera tomar a decisdo de executar as
medidas de recuperagdo, sem esperar pela aprovagdo de niveis superiores de
gestao.
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14.2 A ETIR podera solicitar apoio multidisciplinar abrangendo as areas de
tecnologia da informacéo, juridica, pesquisas judiciarias, comunicagdo, controle
interno, seguranga institucional, dentre outras necessarias para responder aos
incidentes de seguranga de maneira adequada e tempestiva.

1.5 - DESIGNAGAO DE INTEGRANTES

1.5.1 - A ETIR deve ser composta por servidores publicos ocupantes de cargo
efetivo de carreira, com perfil técnico compativel, e devera ser gerida pelo Gabinete
de Segurancga da Informacéo (GSI).

1.5.2 - Recomenda-se que os membros da ETIR sejam: administradores de
sistemas ou de seguranca, administradores de banco de dados, administradores de
redes ou analistas de suporte.

1.5.3 - AETIR sera composta por:

a) 2 (dois) servidores da Divisao de Infraestrutura de TIC;

b) 1 (um) servidor da Divisao de Servigos e Suporte aos Usuarios de TIC;
¢) 1 (um) servidor da Divisdo de Sistemas de TIC;

d) 1(um) servidor do Gabinete de Segurancga da Informacao;

1.5.4 - Para cada membro da Equipe devera ser designado um substituto, que
devera ser treinado e orientado para a realizagao das tarefas e atividades da ETIR.

1.5.5 - Portaria da SETIC indicara os servidores titulares e substitutos que irdo
compor a ETIR.

1.6 - CANAL DE COMUNICAGAO

Os canais de comunicagdo com a ETIR e/ou para informar incidentes de seguranga
da informagdo estdo publicados na pagina “Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais do TRT da 72 Regido” disponivel no site
institucional, dentro da secgao “Institucional - Governanga de TIC - Seguranga da
Informagao”.

1.7 - SERVIGOS QUE SERAO PRESTADOS PELA ETIR (COMPETENCIAS)

1.7.1 - Execugdo do Processo de Gestdo de Incidentes de Seguranca da
Informacgéo do TRT7;
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1.7.2 - Aplicar procedimentos técnicos e normativos no contexto de tratamento de
incidentes de seguranca em rede orientados pelo Centro de Tratamento e Resposta
a Incidentes de Seguranga em Redes de Computadores da Administragéo Publica
Federal (CTIR GOV);

1.7.3 - Registrar de forma detalhada a comunicagéo de ocorréncia ou suspeita de
incidente de seguranca da informagao na rede de computadores do TRT7;

1.7.4 - Investigar, em conjunto com as demais areas da SETIC, com base nas
informagdes registradas, as possiveis causas, extensao e impacto do incidente;

1.7.5 - Coletar e preservar as evidéncias, durante o processo de tratamento do
incidente penalmente relevante, nos termos do Protocolo de Investigagdo para
llicitos Cibernéticos no dmbito do Poder Judiciério;

1.7.6 - Comunicar as partes interessadas sobre ocorréncia, extensado, impacto,
resultados do tratamento e encerramento do incidente;

1.7.7 - Consolidar as ocorréncias de incidentes comunicados pelos usuarios por
meio de relatérios de Incidentes de Seguranga da Informacéo;

1.7.8 - Propor e acompanhar a execugao das ag¢des de contengao do incidente;

1.7.9 - Executar as ag¢des de contencgdo do incidente, quando no dmbito da area
técnica a que pertencem;

1.7.10 - Executar uma andlise critica sobre os registros de falhas para assegurar
que elas foram satisfatoriamente resolvidas;

1.7.11 - Implementar mecanismos para permitir a quantificagdo e monitoragdo dos
tipos, volumes e custos de incidentes e falhas de funcionamento;

1.7.12 - Indicar a necessidade de controles aperfeicoados ou adicionais para limitar
a frequéncia, os danos e o custo de futuras ocorréncias de incidentes;

1.7.13 - Comunicar, de imediato, a ocorréncia de todos os incidentes de seguranga
possiveis de serem notificados, ocorridos na sua area de atuagado ao CTIR GOV,
conforme padrdo definido por esse Orgéo, a fim de permitir a geragdo de
estatisticas e solugbes integradas para a Administragdo Publica Federal.
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1.7.14 - Realizar reunides regulares para avaliar o progresso até que seja possivel
retornar a condigdo de normalidade.

1.7.15 - A ETIR, sob a supervisdo do Gabinete de Seguranga da Informagéo do
TRY7, durante o processo de tratamento do incidente, quando constatado crise
cibernética, nos termos do Protocolo de Gerenciamento de Crises Cibernéticas,
devera, de imediato, comunicar o Comité de Crises Cibernéticas e o Comité Gestor
de Seguranga da Informagéao.

1.7.16 - Elaborar Relatério de Incidente de Seguranca da Informagéo, também
chamado de Relatério de Comunicacdo de Incidente de Seguranga em Redes
Computacionais, descrevendo detalhadamente os eventos verificados, nos termos
do Protocolo de Investigagdo para llicitos Cibernéticos no ambito do Poder
Judiciario, quando se tratar de incidente penalmente relevante.
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ANEXO B

PROCESSO DE GESTAO DE INCIDENTES DE SEGURANGA DA
INFORMAGAO

1. INTRODUGAO

A informagéo constantemente tratada no &mbito do TRT7 é um ativo de fundamental
importancia. Por ser valiosa, é também ameagada e deve ser protegida.

Quando se suspeita ou confirma que uma informag&o ou ativo de informagéo teve
sua integridade, confidencialidade ou disponibilidade comprometida, temos um
incidente de seguranga da informagao.

Sao exemplos de incidentes de seguranga da informagdo: qualquer tipo de indicio
de fraude, sabotagem, espionagem, desvio, falha ou evento indesejado ou
inesperado que tenha probabilidade de comprometer ou ameacar a seguranga da
informacao.

Desse modo, a Gestéo de Incidentes de Seguranga da Informagéo, que € um dos
processos do Sistema de Gestdo de Seguranga da Informagao(SGSI), objetiva-se a
dotar o Tribunal de ferramenta eficaz no intuito de assegurar os incidentes em

seguranga da informagédo sejam detectados, respondidos e recuperados, em
tempo habil.

A Gestdo de Incidentes de Seguranga da Informagdo abrangida por essa norma
esta limitada aos eventos, confirmados ou suspeitos, relacionados a seguranga de
sistemas ou redes computacionais, que comprometam o ambiente tecnoldgico do
TRT, seus ativos, informagdes e processos de negocio, bem como aqueles que
contrariem a POSIC deste Tribunal.
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2. PROCESSO DE GESTAO DE INCIDENTES DE
SEGURANGA DA INFORMAGAO

A gestdo de incidentes de seguranga cibernética & realizada por meio deste
processo, contendo as fases de detecgdo, triagem, analise e resposta aos
incidentes de seguranca.

2.1. Detecgao

Detectar incidente de seguranca

Objetivo: Desenvolvimento e a implementacao de atividades adequadas a
descoberta oportuna de eventos para a detecgao de incidentes
de seguranca cibernética.

Responsavel: | Divisao de Infraestrutura de TIC

Entrada: - Alertas de Rede;

- Alerta de eventos;

- Informacgdes de vulnerabilidades e incidentes divulgados
por fornecedores ou midia especializada;

Acéo: e Coletar e/ou observar os eventos gerados pelo ativos
computacionais;

e Analisar vulnerabilidades e incidentes divulgados;

e Fornecer informagdes relacionadas a incidentes ou
vulnerabilidades ao Gabinete de Seguranga da Informacgéo

Saida: - Aviso sobre vulnerabilidades e/ou risco de incidentes;

- Comunicacgao de suspeita ou ocorréncia de incidente;
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2.2. Triagem

Triagem

Objetivo: Realizar analise superficial da suspeita ou ocorréncia de
incidente

Responsavel: | ETIR

Entrada: - Aviso sobre vulnerabilidades e/ou risco de incidentes;
- Comunicagao de suspeita ou ocorréncia de incidente
(email, sistema de gestéo de servigos, telefone, chat);

Acéao: e Receber comunicagao sobre o incidente;
Entrar em contato com os usuarios para solicitar
esclarecimentos, quando necessario;

e Classificar e priorizar o incidente;

e Registrar o incidente (preencher o formulario);

e Estabelecer a relagdo com outros incidentes/eventos;

e Dar ciéncia ao Comité Gestor de Seguranga da
Informagao (CGSI) do registro da suspeita ou ocorréncia
de incidente

e Atribuir o incidente a um responsavel para analise
aprofundada

Saida: - Relatério de Incidente de Seguranca da Informagéao (RISI)

preenchido com informagdes iniciais.

2.3. Resposta

E a fase de tratamento do incidente, incluindo atividades de investigagdo, contengéo
e/ou solugdo, comunicagdo as areas afetadas, coleta de evidéncias, além da
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obtencdo das autorizagbes para o prosseguimento da aplicagdo das agbes
propostas, quando necessarias;

2.3.1. Investigar incidente

A ETIR, com base nas informagbes registradas, investiga as possiveis
causas, extensdo e impacto do incidente, a fim de subsidiar as decisdes e agdes
para sua contengao ou encaminhamento.

Investigar incidente

Objetivo: Investigar, com base nas informacdes registradas, as possiveis
causas, extensdo e impacto do incidente, a fim de subsidiar as
decisdes e agdes para sua contengdo ou encaminhamento.

Responsavel: | ETIR

Entrada: Relatério de Incidente de Seguranga da Informagédo (RISI)
preenchido com informagdes iniciais ou autorizagdo do Comité
Gestor de Seguranca da Informagéo.

e \Verificar o tipo de incidente, tal como: acesso indevido,
descumprimento da Politica de Seguranca da Informagéo,

Acgéo: indisponibilidade de servigos ou sistemas por falha de
segurancga, invasao, propagacao de virus, vazamento de
dados, etc;

e Solicitar informagdes as areas técnicas responsaveis;
e Analisar a extensdo e o impacto causado pelo
incidente.

Saida: Relatério de Incidente de Seguranga da Informagédo (RISI)

preenchido com informagdes do incidente investigado.
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2.3.2. Propor agoes de contengao

A ETIR, com base nas informagdes levantadas durante a fase de investigacgéo,
propde agdes para conter o incidente. Essas a¢des podem ser solucbes de
contorno ou de resolugéo do problema. Além disso, devem evitar que os danos
e impactos aumentem com o passar do tempo.

Propor agoes de contengao

Objetivo: Propor, com base nas informagdes levantadas durante a fase de
investigacado, acdes para conter o incidente. Essas a¢des podem
ser solugdes de contorno ou de resolugao do problema. Além
disso, devem evitar que os danos e impactos aumentem com o
passar do tempo.

Responsavel: | ETIR

Entrada: Relatério de Incidente de Seguranga da Informagéao (RISI)
preenchido com informagdes do incidente investigado.

Acao: e Propor agdes de contengao;

Encaminhar solugao para aprovagao da chefia;

Propor novas medidas de contengdo, caso o incidente nao
seja contido pelas medidas propostas inicialmente.

Saida: Relatério de Incidente de Seguranga da Informacgéo (RISI)
preenchido com agbes de contengéo propostas.

2.3.3. Coletar evidéncias e/ou gerar relatério
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Quando necessario, a ETIR realiza auditoria em sistemas e servigos com o
objetivo de coletar evidéncias e/ou gerar relatérios, tais como relatérios de logs de
acesso.

Coletar evidéncias e/ou gerar relatorio

Objetivo: Realizar, quando necessario, auditoria em sistemas e servigos
com o objetivo de coletar evidéncias e/ou gerar relatérios, tais
como relatérios de logs de acesso.

Responsavel: | ETIR

Entrada: Relatodrio de Incidente de Seguranga da Informagéo (RISI)
preenchido com informagdes do incidente investigado.

Acéao: e |dentificar dados necessarios para elucidagéo do
incidente;
o Realizar a coleta e compilagao dos dados.

Saida: Evidéncias e/ou relatorio.

Caso o Incidente de Seguranga seja considerado penalmente relevante, a
ETIR devera realizar os procedimentos para coleta e preservagdo das evidéncias e
comunicar o incidente de seguranga, de acordo com o Protocolo de Investigagao
para llicitos Cibernéticos no ambito do Poder Judiciario.

2.3.4. Comunicar as areas afetadas

Quando necessario, a ETIR comunica as areas da SETIC sobre a ocorréncia,
extensdo e impacto do incidente e, em conjunto com o NGTIC, delibera se é
necessario informar outras areas do TRT sobre o incidente.

Comunicar as areas afetadas
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Objetivo: Comunicar, quando necessario, as areas da SETIC sobre a
ocorréncia, extenséo e impacto do incidente e, em conjunto com
o NGTIC, delibera se é necessario informar outras areas do TRT
sobre o incidente.

Responsavel: | ETIR

Entrada: Relatério de Incidente de Seguranga da Informacgéao (RISI)
preenchido com informagdes do incidente investigado.

Acéo: e Informar a ocorréncia, extensao e impacto, além de quais
sistemas/servigos foram afetados;
e Definir como e a quem a comunicagao sera realizada.

Saida: e Comunicacéo interna;

e Pedido a Direcdo da SETIC para realizagdo de
comunicagdo externa (areas afetadas), quando
necessario;

e Relatdrio de Incidente de Seguranga da Informacéao (RISI)
preenchido com informagbes sobre o plano de
comunicagao.

2.3.5. Referendar agoes

O diretor da SETIC analisa as agdes de contengao propostas pela ETIR para
decidir se da prosseguimento aos esforgos de execugédo das agdes. Em alguns
casos, pode ser necessario o envio do Relatério de Incidente de Seguranga da
Informacédo (RISI) preenchido com agbes de contengdo para andlise do Comité
Gestor de Seguranga da Informagao.

Referendar agoes
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Objetivo: Analisar as a¢des de contengao propostas pela ETIR para decidir
se da prosseguimento aos esfor¢cos de execugado das agdes. Em
alguns casos, pode ser necessario o envio do Relatério de
Incidente de Seguranga da Informacao (RISI) preenchido com
acoes de contengdo para analise do Comité de Seguranca da
Informacgao.

Responsavel: | Diretor da SETIC

Entrada: Relatério de Incidente de Seguranga da Informagéo (RISI)
preenchido com agdes de contengao propostas.

Agéo: e Analisar informagdes fornecidas no Formulario de registro
de incidentes;

e Pedir esclarecimentos a ETIR, quando necessario;

e Autorizar a execugdo e encaminhar para o setor
responsavel ou encaminhar para aprovagao superior ou
negar a execucdo e encaminhar para encerramento do
incidente.

Saida: Autorizagédo de execugéo ou encaminhamento para aprovagao
superior ou encaminhamento para encerramento do incidente.

2.3.6. Analisar agoes

O Comité de Seguranca da Informacdo analisa as agbes de contencao
propostas pela ETIR para decidir se da prosseguimento aos esforgos de execugao
das agdes. Em alguns casos, pode ser necessario o envio do formulario de registro
de incidentes para analise da Presidéncia do Tribunal.

Analisar agées
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Objetivo: Analisar as agbes de contengao propostas pela ETIR para decidir
se da prosseguimento aos esfor¢os de execucdo das agdes. Em
alguns casos, pode ser necessario o envio do formulario de
registro de incidentes para analise da Presidéncia do Tribunal.

Responsavel: | Comité Gestor de Seguranga da Informacéo.

Entrada: Relatério de Incidente de Seguranga da Informagao (RISI)
preenchido com agdes de contengéo propostas.

Agéo: e Analisar informacdes
fornecidas no Formulario de registro de incidentes;

e Pedir esclarecimentos ao Diretor da SETIC e/ou a Equipe
de Tratamento e Resposta a Incidentes, quando
necessario;

e Autorizar a execugéo e encaminhar para o setor
responsavel ou encaminhar para aprovagao superior ou
negar a execugao e encaminhar para encerramento do
incidente.

Saida: Autorizacéo de execugdo ou encaminhamento para aprovagao
superior ou encaminhamento para encerramento do incidente.

2.3.7. Autorizar agoes

A Presidéncia do TRT7 analisa as a¢bes de contengéo propostas pela ETIR
para decidir se da prosseguimento aos esforgos de execugao das agdes.

Autorizar agées

Objetivo: Analisar as a¢6es de contencédo ETIR para decidir se da
prosseguimento aos esforgos de execugao das agoes.

Responsavel: | Presidéncia do TRT7.

Entrada: Relatério de Incidente de Seguranga da Informagao (RISI)
preenchido com agdes de contengéo propostas.

(]
31 Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 3317, 27 set. 2021.
= Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regiao, p. 3.
TRT-72REGIAQ :

Ceara



TRT da 7* Regiao (CE)

2
j‘ JUSTICA DO TRABALHO

Secretaria de Tecnologia da Informagao e Comunicagao

Protocolo de Prevencao a Incidentes Cibernéticos

Agéo: e Analisar informacgdes fornecidas no Formulario de registro
de incidentes;

e Pedir esclarecimentos ao Diretor da SETIC (representante
do Comité Gestor de Seguranga da Informagao), quando
necessario;

e Autorizar a execugdo e encaminhar para o setor
responsavel ou negar a execugao e encaminhar para
encerramento do incidente.

Saida: Autorizagdo de execugéo ou encaminhamento para encerramento
do incidente.

2.3.8. Aplicar medidas aprovadas

O setor da SETIC responsavel executa as agdes propostas na fase anterior
visando conter o incidente. Apds aplicar as medidas, avalia se o resultado esperado
foi alcancado e, em caso negativo, encaminha o RISI preenchido com os resultados
nas medidas aplicadas para a ETIR.

Aplicar medidas aprovadas

Objetivo: Executar as agbes propostas na fase anterior visando conter o
incidente. Apo6s aplicar as medidas, avalia se o resultado
esperado foi alcangado e, em caso negativo, encaminha o RISI
preenchido com os resultados nas medidas aplicadas para a
ETIR.

Responsavel: | Unidades vinculadas a SETIC.

Entrada: Relatério de Incidente de Seguranga da Informagéao (RISI)
preenchido com agbes de contengéo propostas.
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Acéao: e Aplicar medidas necessarias;

Avaliar medidas aplicadas;

e Encaminhar resultados para ETIR ou encaminhar para
encerramento do incidente.

Saida: Relatério de Incidente de Seguranga da Informagéo (RISI)
preenchido com resultado das medidas aplicadas.

2.4. Encerramento

2.4.1 Analisar incidente

A ETIR analisa o incidente como um todo (causa raiz, agbes de contengéo
aplicadas, danos, por exemplo), a fim de propor outras providéncias necessarias ao
encerramento do incidente (medidas de solugado). Se for o caso de uma investigacao
(suspeita de violagdo da Politica de Seguranga da Informacgdo), a ETIR devera
elaborar relatérios de acesso com base na andlise de ferramentas e logs disponiveis
a fim de elucidar a suspeita, apresentando suas conclusées ao Comité Gestor de
Seguranga da Informacgao.

Analisar incidente

Objetivo: Analisar o incidente como um todo (causa raiz, agbes de
contengéo aplicadas, resultados dos relatorios elaborados etc), a
fim de propor outras providéncias necessarias ao encerramento
do incidente (medidas de solugéo).

Responsavel: | ETIR

Entrada: Relatdrio de Incidente de Seguranga da Informacéo (RISI)
preenchido com resultado das medidas aplicadas.
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Acao: e Analisar causa-raiz do incidente;

o Propor melhorias no cenario investigado para evitar que o
incidente volte a acontecer;

e No caso de uma investigagao de acessos, analisar logs e
utilizar ferramentas de auditoria para elucidar a suspeita e
encaminhar o relatério a apreciagédo do Comité de
Segurancga da Informacé&o.

Saida: Relatério de Incidente de Seguranca da Informagéao (RISI)
preenchido com propostas de agdes para encerramento do
incidente.

2.4.2. Analisar proposi¢oes da ETIR

O Comité de Seguranga da Informagéo avalia as solugdes propostas ou o
relatério de auditoria enviado pela ETIR e encaminha o incidente para
encerramento.

Analisar proposi¢des da ETIR

Objetivo: Avaliar as solugbes propostas ou o relatério de auditoria enviado
pela ETIR e encaminha o incidente para encerramento.

Responsavel: | Comité Gestor de Seguranca da Informagéo

Entrada: Formulario de registro de incidentes preenchido com
providéncias necessarias ao encerramento do incidente ou
relatério de auditoria encaminhado pela ETIR.

Acao: e Tomar ciéncia do incidente e medidas aplicadas;
e Avaliar solugdes propostas;
e Analisar relatorio de auditoria;

Saida: Encaminhamento do Comité de Seguranga da Informagao.
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2.4.3 Encerrar o incidente

A ETIR verifica providéncias ou determinagbes pendentes e promove sua
execugao, além de comunicar os resultados do tratamento e encerramento para o
usuario que informou o incidente. Feito isso, o incidente de seguranga da
informagéo sera considerado encerrado. Quando necessario, a ETIR deve notificar
o incidente ao CTIR.BR, utilizando-se os procedimentos definidos pelo CTIR Gov.

Encerrar o incidente

Objetivo Verificar providéncias ou determinagées pendentes e promover
sua execugao, além de comunicar os resultados do tratamento e
encerramento para o usuario que informou o incidente. Feito
isso, o incidente de seguranga da informagado sera considerado
encerrado.

Responsavel: ETIR

Entrada: Relatério de Incidente de Seguranca da Informagéao (RISI)
preenchido com propostas de agées para encerramento do
incidente e, quando couber, deliberacdo do Comité de
Seguranga da Informagao.

Acao: e Cumprir providéncias e determinagoes;

e Encerrar o incidente;

e Quando necessario, notificar o incidente ao CTIR.BR,
utilizando-se os procedimentos definidos pelo CTIR Gov.

Saida: Relatério de Incidente de Seguranga da Informagéo (RISI)
preenchido e encerrado.

2.5. Avaliar
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2.5.1 Avaliar histérico de incidentes e oportunidades de
melhoria

A ETIR analisa o histérico de incidentes de forma a perceber alguma
oportunidade de melhoria no processo de gestdo de incidentes de seguranca da
informacgéo, bem como sistema ou servigo afetado por um ou mais incidentes.

Avaliar histérico de incidentes e oportunidades de melhoria

Objetivo: Analisar o histérico de incidentes de forma a perceber alguma
oportunidade de melhoria no processo de gestao de incidentes
de seguranca da informagao, bem como sistema ou servigo
afetado por um ou mais incidentes.

Responsavel: [ETIR

Entrada: Relatério de Incidente de Seguranga da Informacgao (RISI)
preenchido e encerrado.

Acao: e Avaliar historico de incidentes;
e Alimentar indicadores estabelecidos, se houver;
e |dentificar oportunidades de melhoria.

Saida: Registro de indicadores/historico de incidentes.

2.5.2 Implantar melhorias

A ETIR planeja e implanta as propostas de melhorias identificadas na
atividade anterior.
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Implantar melhorias

Objetivo: Planejar e implantar as propostas de melhorias identificadas na
atividade anterior.

Responsavel: | ETIR

Entrada: Registro de indicadores/historico de incidentes.
Acéao: e Implantar melhorias.
Saida: Acdes de melhorias.
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