PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO TRT7.GP N° 142, DE23 DE SETEMBRO DE 2021

Institui o Protocolo de Investigacdo para Ilicitos Cibernéticos no
ambito do Tribunal Regional do Trabalho da 7* Regido (TRT7).

A DESEMBARGADORA-PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA 7* REGIAO, no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO a Norma Complementar 21/IN01/DSIC/GSIPR, do Gabi-
nete de Seguranca Institucional da Presidéncia da Republica, de 10 de outubro de 2014,
que "estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacao de Evi-
déncias de Incidentes de Seguranga em Redes nos 6rgaos e entidades da Administragao
Publica Federal, direta e indireta";

CONSIDERANDO que a Resolucao n° 370, de 28 de janeiro de 2021, do
Conselho Nacional de Justica, estabelece no art. 21 (inciso II, alinea “a”) a necessi-
dade de constituir e manter estruturas organizacionais adequadas e compativeis para o
macroprocesso de “incidentes de seguranga”;

CONSIDERANDO a Resolugao n° 396, de 07 de junho de 2021, do Conselho
Nacional de Justiga, que institui a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo III da Portaria n® 162, de 10 de junho de 2021, do
Conselho Nacional de Justiga, que constitui o Protocolo de Investigagao para Ilicitos
Cibernéticos no ambito do Poder Judiciario (PIILC-PJ).

CONSIDERANDO a Resolu¢ao Normativa n°® 14, de 22 de junho de 2020 do
TRT da 7* Regido, que institui a Politica de Segurang¢a da Informagao e Comunicagdes
(POSIC) no ambito deste Tribunal,

RESOLVE:
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Art. 1° Fica instituido, no &mbito do Tribunal Regional do Trabalho da 7* Regiao
(TRT7), o Protocolo de Investigagao para Ilicitos Cibernéticos do Poder Judiciario, nos
termos deste ato.

Art. 2° O Protocolo de Investigacao para Ilicitos Cibernéticos tem por finalidade
estabelecer os procedimentos basicos para coleta e preservacdo de evidéncias, bem
como para comunicar fatos penalmente relevantes aos o6rgaos de investigacao e com
atribuicdo para o inicio da persecucdo penal.

Art. 3° A Secretaria de Tecnologia da Informagdo ¢ Comunicagdao (SETIC)
devera elaborar, referente aos ativos de informacgao que suportam as atividades essen-
ciais, relatorio de adequagdo aos requisitos elencados no Protocolo de Investigagao para
Ilicitos Cibernéticos do Poder Judiciario, contendo, no minimo:

I - a situagdo de cada requisito (atendido, ndo atendido, atendido parcialmente);
II - a aplicabilidade dos requisitos no ambiente tecnologico do TRT7;

III - a possibilidade de atendimento, e, nesta hipdtese, a proposi¢ao de prazo
de adequacao;

IV - a necessidade de capacitacdo e da aquisi¢ao de softwares para implemen-
tacdo dos requisitos dos ativos e das praticas de coleta e de preservagdo de evidéncias;

V - ainformagdo quanto a possibilidade da adog¢ao de tecnologia que possibilite
a analise consolidada dos registros de auditorias coletados sem diversas fontes de ativos
de informacao e de agdes de usuarios, que permita automatizar acdes de seguranga e
oferecer inteligéncia a andlise de eventos de seguranca.

§ 1° O relatorio mencionado no caput deste artigo devera ser encaminhado ao
Comité Gestor de Seguranga da Informacao, no prazo de 120 (cento e vinte) dias, e
integrado ao SGSI do TRT7 para revisdes periddicas, em cada ciclo.

§ 2° O mesmo tratamento previsto no caput deste artigo devera ser dispensado
aos ativos considerados relevantes, mesmo que ndo estejam diretamente relaciona-
dos a sustentagdo dos servigos criticos, que poderiam ser ponto de entrada para a
exploracdo de falhas.

§ 3° As atividades de Tecnologia da Informagao e Comunicacao (TIC) essenciais
a que se refere o caput deste artigo sdo as mesmas definidas para o ciclo de gestao de
riscos de seguranca da informacao vigente.

Art. 4° A Equipe de Tratamento e Resposta a Incidentes (ETRI), durante o
processo de tratamento do incidente, deverd, sem prejuizo de outras acdes:
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I - conduzir o tratamento do incidente, observando os procedimentos para coleta
e preservagao das evidéncias definidos no Protocolo de Investigagao para Ilicitos Ciber-
néticos do Poder Judiciario, quando constatado ser penalmente relevante;

II - comunicar o fato ao Comité Gestor de Seguranca da Informagao e a Presidéncia;

III - comunicar ao encarregado(a) pelo tratamento de dados pessoais do TRT7,
quando o incidente envolver dados pessoais.

§ 1° Cabe ao encarregado(a) pelo tratamento de dados pessoais do TRT7 comu-
nicar o incidente aos titulares de dados pessoais, e, se entender necessario, a Agéncia
Nacional de Protecdo de Dados Pessoais (ANPD).

§ 2° O Comité de Crise devera ser acionado, nos termos do Protocolo de Geren-
ciamento de Crises Cibernéticas, considerado o incidente uma Crise Cibernética.

Art. 5° Recebida a comunica¢do de Incidente de Seguranca em Redes Com-
putacionais penalmente relevante, a Presidéncia deverd encaminhé-la ao Ministério
Publico e ao 6rgdo de policia judiciaria com atribui¢do para o inicio da persecucdo
penal, juntamente com as evidéncias coletadas.

Art. 6° Este ato entra em vigor na data de sua publicacao.

Fortaleza, 23 de setembro de 2021.
REGINA GLAUCIA CAVALCANTE NEPOMUCENO
Presidente do Tribunal
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