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1. OBJENVO

Definir o Plano de Gestao de Riscos do TRT da 72 Regiao.

2. FUNDAMENTO NORMATIVO

Ato TRT7 n. 61/2Q18, que dispde sobre a Politica ge Gestdo de Riscos do

Tribunal Regional do Trabato da 72 Regiao.

3. CONCEITOS E DBFINICOES

Para os efeitos deste plang s&o estabefecidos os seguintes conceitos e
definicbes, em adicdo aos elencados\no Ato n. 6/1/2018:

Estimativa de riscos: processo utNjzadé para atribuir valores a probabilidade e
consequéncias de um risco.

Gestdo de Riscos: conjunto d¢’ procedimentos que permite identificar e
implementar as medidas de protecag’ necessarias para minimizar ou eliminar os
riscos a que estao sujeitos os seus ativos do Tribunal, e equilibra-los com os custos
operacionais e financeiros envolvidgs.

Risco: potencial associagb a exploragdo de upa ou mais vulnerabilidades de
um ou mais ativos, por parte de uma ou mais ameagas, com impacto negativo no
negécio da organizagéo.

Comunicagédo do plsco: troca ou compartilhamento\ de informag¢do sobre o
risco entre o tomador de’decisdo e outras partes interessadas.

Tratamento dds riscos: processo e implementacdo de\ agbes para evitar,
reduzir, reter ou trapsferir um risco.

4. DIRETRIZES

Pafa os efeitos deste plano sdo estabelecidos as seguintes direthiges, em
adigcdo As definidas no Ato n. 61/2018:

O processo de Gestdo de Riscos visa identificar e implementar as medidas
de/protecdo necessarias para tratar os riscos a que estdo sujeitos os PROCESSQS
DE NEGOCIO e equilibra-los com os custos operacionais e financeiros envolvidos.
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A Gestao de Riscos é abordada de forma sistematica, com/0 objetivo de
manter os riscRs em niveis aceitaveis, cabendo a Secretaria de Gegtao Estratégica
gerenciar e coolJenar as atividades inerentes ao processo de Gegtdo de Riscos, e
produzira subsidiys para a Gestdo de Continuidade de Negodglos do TRT da 72
Regiéo.

5. PROCESSO DE.GESTAO DE RISCOS

O modelo para o processo de gestao de riscos/esta definido no Art. 8° do Ato
TRT7 n. 61/2018, que define as\seguintes etapas.

| - estabelecimento dQ contexto;

Il - identificagcdo dos riscQs;

Il - analise dos riscos;

IV - tratamento dos riscos;

V — monitoramento e analise critiga;

VI - comunicagéao e gonsulta;

5.1. ESTABELECIMENTO DO CONTREXTO

O processo é jhiciado com a solicitagdo de analise\ por parte do Comité
Gestor de Riscos.

Feito isto, & etapa de definigdo do contexto estabelece crikérios necessarios
para a gestao de/riscos, tais como parametros internos e externos, §scopo e limites,
visando estrutyfar o Plano de Gest&o de Riscos.

Os cpitérios basicos para gestdo de riscos, como graus de prQbabilidade,
niveis de /risco e tipos de agdes de tratamento ja estdo definidas Ro préprio
processy/.

Na definicdo do contexto para a gestdo de riscos, deve-se observar em
espgcial os Art. 5° e 9° do Ato TRT7 61/2018. Porém, a depender da definicas de
prigridades do Tribunal e das restricdes a que esta sujeito, pode-se adotar
gocumento de contexto para:

31 Fonte: Diario Eletronico da Justiga do Trabalho, Brasilia, DF, n. 2766, 16 jul. 2019.
. Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 2.
TRT-72 REGIAQ

Ceara



TRT-72 REGIAQ

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

e abranger o TRT da 72 Regido como um todo;
e 0s principais processos de negocio (recomepdado);
um segmento de negocio;

um ambiente;

um processo especifico;

m requisito de conformidade;

sistema, um recurso ou um ativo de jiformacao.

Estabelecer o contexto \ /

Objetivo: Definir o escopoN¢ os limites para gkecugdo do Processo de Gestdo de

Riscos

Responsavel:
Comité Gestor de Riscos

Entrada:
Todas as informagdes gobre a oxganizagao relevantes para a defini¢do do
contexto.
Acio:
- Definir escopg e limites;
- Estabelecef responsabilidades para execugdo do processo;
- Definirfrazo para reavaliacdo do contexto;
- Defjhir prazo para avaliacdo do plano de tratamapto;
Saida:

Acumento de Especificagdo do contexto

5.2. IBENTIFICACAO DOS RISCOS

Esse processo determina os eventos que podem causar perda potenchal e
dgtermina como, onde e por que a perda pode acontecer.

@
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E impdyrtante identificar os riscos, ameagas e vulnerabilidades
métodos de trgbalho, ao ambiente, as pessoas e a tecnologia.
embora ndo recgmendavel, pode-se na definicdo do contexto li
analise (de formy justificada) e priorizar aspectos especifi
restricdes operacionais e/ou de custo, se for o caso.

Identificar os riscos \ /

relacao aos

Objetivo:
Definir eventos §ue possam caugar perda potencial e deixar claro
como, onde e por\que a perda pode acontecer.

Responsavel:
Gestores das areas envglvidas.

Entrada:
Especificagbes dg’ contexto, tais como: escopo e limites para o
processo de g¥aliagdo de riscos a ser executado; lista de
processos, copn responsaveis (gestores).

Acido: - Identifidar os processo e ativos dentro\do escopo estabelecido;

- Ideftificar as ameacas e suas fontes;
- Mdentificar os controles existentes e os planejados;

- ldentificar as vulnerabilidades que podem seK exploradas por
ameacas; para comprometer os ativos ou a organi

- Identificar as consequéncias.

Lista de cenarios de incidentes com suas consequ&ncias
associadas aos ativos e processos do negdcio.

&
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5.2.1. IDENYIFICAR OS PROCESSOS E ATIVOS

Identificay os processos e ativos e seus respectivos responsaveis dentro do
escopo estabelesido.

O nivel de ¥Yetalhe dessa atividade influenciara na glantidade geral de
informagbes reunidas\ que serdo encaminhadas para as atifidades de Andlise e
Avaliacéo dos Riscos.

5.2.2. IDENTIFICAR AS AMBEACAS

Identificar as ameacas e syas fontes, que pgésam comprometer os processos
e ativos envolvidos.

Para cumprir essa atividade & possivgl usar catalogos de ameacgas, mas
requer cautela, pois estas estdo sempre mudando de acordo com o ambiente
interno ou externo;.

5.2.3. IDENTIFICAR OS CONTROLES EXISTENTES

Essa etapa € importante gara evitar custog e trabalho desnecessarios, tais
como duplicagao de controles.

Identificar as agbes ja/adotadas, ou seja, os conioles existentes e planejados
para tratar o risco.

5.2.4. IDENTIFICAR/AS VULNERABILIDADES

Identificar As vulnerabilidades existentes. Mesmos as vulRerabilidades que
nao tem uma gMmeacga correspondente devem ser identificadas e Yonitoradas, no
caso de haver/mudancas.

5.2.5. IDENTIFICAR AS CONSEQUENCIAS

Identificar e descrever as consequéncias (IMPACTQ) para o processp de
negocio, caso 0s riscos se concretizem.
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LISE DOS RISCOS

magnitude das consequéncias

potenciais e a probabilidade delds ocorrerem, confoyme as seguintes atividades:

Analisar os riscos / \

Objetivo: Atribuir valores as ameacas, vulnerabilidades\e consequéncias a
fird de ordenar os riscos por prioridade, permiindo trata-los de
cordo com sua urgéncia e criticidade.

Responsavel:
Gestores dos processos de negocio envolvidos

Entrada
Lista de cenarios de incidentes com suas consequéqpcias

associadas aos ativos e processos do negocio.

/ \
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Acdo: valiar o impacto que pode ser causado por pgdsiveis ameacas;
\ar a probabilidade dos cenarios de ingidentes;

- Estimar Os niveis de riscos para todg$ os cenarios de incidentes
considerados\elevantes;
- Avaliar os riscos
- Designar servidores\xespOnsaveis por contribuir nas atividades
de identificacdo, avalia e tratamento dos riscos inerentes aos
processos de negocig e Ror implementar os planos de acao
definidos para tratapfento dos\riscos.

Saida: Lista de riscog’com niveis de valoreg definidos.

5.3.1. AVAJAAR AS CONSEQUENCIAS

Pagdem ser expressas em fungdo dos critérios monetarios, téspicos ou
humanoés de impacto ou de outro critério relevante para o Tribunal, classificadas de
acopdo com a tabela de impacto definida a seguir.
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Descritor ica
1

Interrupcao de operacGey/ou atividades de proceshgs, projetos ou programas da
organizacio, causandy/impactos de reverso muito thficil nos objetivos...

Muito Alto Paralisacdo de ggeracbes ou atividades de processos, projios ou programas da 5
" organizacio, gdusando impactos irreversiveis nos objetivos

5.3.2. AVALJAR A PROBABILIDADE

Estg’avaliacdo leva em conta a frequéncia da ocorréncia das amgacas e a
facilidadg” com que as vulnerabilidades podem ser exploradas, expressadas de
acordg/com a tabela definida a seguir.

@
? Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2766, 16 jul. 2019.
. Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regiao, p. 2.
TRT-72 REGIAQ

Ceara



TRT-72 REGIAQ

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7° REGIAO

.
Escala de

probabilidades

Muito Baixa 1
Baixa 2
Média 3
Alta 4

conhecido por parte de gesii

Evento se reproduz mu#s : ' ente, de maneira assidua,
Muito Alta numerosa e, ndo rarg/ ‘
atividades, sendo efidente para os que ocmheaemu PrONE S50

5.3.3. ESTIMAR O NIVEL DE RISCO

resultado matematico da combinag&o da probabilidade de um\cenario de
incidenfés e suas consequéncias, expressado como baixo, médio, alto ou\extremo,
e a matriz apresentada a seguir.
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/" Matriz fmpacto x Probabilidade e
Niveis deRisco

Legenda Nivel de Risco d
Ext Probabilidade

Alto
I..Jj a'ﬂfl
Baixo

Extremo

Impacto

5.3.4. ESTJMAR O NiVEL DE RISCO RESIDUAL

aliar objetivamente as acdes ja adotadas, ou seja, os controles
para tpéatar o risco, conforme a tabela abaixo, para o calculo do risco residual.
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il ™
Multiplicador do
Risco Inerente
1,00
0,80
relevantes do risco ou porque seu desenho ou B3 0,60
ferramentas que o suportam n&o sdo adequados.
Controle normatizado e embora passivel de
aperfeicoamento, esta sustentada por ferramg 4 - Satisfatono 040
adequadas e mitiga o nsco razoavelmente,
Controle mifiga o nsco associado em tog6s os aspectos
relevantes, podendo ser enquadrada pim nivel de “melhor - Forte 020

5.3.5. AVALIAR Og' RISCOS

iyfdade compara os niveis de riscos, priorizando-os de agordo com os

liacao e aceitacao decididos na etapa de definicbes do ¢

Natdralmente, o grau de risco € um forte indicativo de prioridage para
atuacao,/porém outros fatores podem ser considerados na definicado de prioNdades
para trgdtamento, como requisitos contratuais, legais e/ou estratégicos.

(J
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Avaliar os r\l‘sss /

Objetivo: riorizar os riscos de acordo com 0s niveis riscos, com os
CNtérios de avaliacao e aceitacdo e com regpisitos estratégicos,
conXratuais, legais e regulatérios.

Responsavel:

Gestores de Riscos

Entrada: Lista de rissgi com niveis de valor7/definidos.

Acio: - Comparar o mvel dos riscos gom os critérios de avaliagéo de
riscos e com os cNtérios para A aceitagéo do risco.

- Propor priorizaca

Saida: Lista de riscos prioriza

5.4. VERIFICAR ANALISE

Andlise critica por/parte do Comité Gestor de Riscos, para validar a analise
de riscos, que pode ifcluir a revisdo dos niveis de riscos e/ou a alteragdo da
prioridade de tratameypto.

Se a avaliacdo dos riscos for considerada insatistqtéria, os trabalhos

retornam para a fase de “Definir o contexto” para maior aprofundamento. Caso seja
considerada sajfsfatoria, o trabalho segue para a fase de tratar os Xscos.

Veriﬁc%nélise \

Objetivo:
Verificar a conformidade da analise de risco e priorizagdo\de
tratamento
7/
&
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Responsave
Comité Gestor de Riscos

N

Entrada: Eiita de riscos priorizada /

Acio:

-Validar & analise de riscos, promovendo ajdstes se necessario;
-Validar pxjorizagdo de tratamento, prfomovendo ajustes se
necessario;

-Autorizar o prxosseguimento para
determinar retoxno a fase “d
aprofundamento d§ analise

Saida: Lista de riscos prioriz\aQa e ay{vada;

fase “tratar os riscos” ou
inicdo de contexto” para

5.5. TRATAMENTO DOS RISC

Essa etapa determina as/formas de tratamentg dos riscos, selecionadas com
base no resultado do proceséo de avaliagdo de risdps; no custo esperado para
implantacdo e nos beneficig§ previstos; nas restrigdes\organizacionais, técnicas e
estruturais e nos requisifos legais, considerando quato opg¢bdes que nao séo
mutuamente exclusivas/ e podem ser combinadas, fim de reduzir as
consequéncias adversgs ao minimo possivel, quais sejam: ®vitar, reduzir, reter ou
transferir o risco.

Independente da forma de tratamento escolhida, devera Ser considerado o
seguinte na deteyminagéao de prioridades para a execugéo do plano:

a) acgbes de implantagdo imediata: quando a avaliagdo de riscos
realizada indicar risco extremo. Postergacdo de
com autorizacao da Presidéncia do Tribunal.

b) acbes de implantagdo de curto prazo (em até seis
quando a avaliagdo de riscos realizada indicar risc
Postergacdo de medidas s6 com autorizacdo do Comité
de Riscos.

c) agdes de implantacdo de médio prazo (em até dois anow:
quando a avaliagdo de riscos indicar risco médio. Geralmente

@
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nenhuma medida especial é necessaria, exteto manter
controles e respostas para manter o risco nesse Hivel.
d) acdes de implantacdo nao ocorrerdao em avgliagbes de risco
que indiquem riscos baixos, tendo em vista gue sdo admitidos
COMO riscos aceitaveis.

Tratamento dos riscos \ /

Objetivo: Selecionar &s controles para odificar, reter, evitar ou
compartilhar os\iscos e definir o Plano de Tratamento de riscos.

Responsavel:
Responsaveis pelas qreas enyolvidas (gestores de risco)

Entrada: Lista de riscos priorizad%{aprovada

Acio:
- Para cada risco, sglecionaiha forma de tratamento de acordo
com as seguintes gpcbes: reduXir; reter; evitar ou transferir o
risco;

Saida: Plano de T?émento de Riscos e riscxi'esiduais.

5.5.1. EVITAR O ASCO

Evitar a atwidade ou condigdo que da origem ao risco)\ seja através da

completa elimingcdo uma determinada atividade (planejada ou\existente), seja
através de myflangas nas condigbes em que a operacdo da atNidade ocorra,
cancelando cgmpletamente o risco.

5.5.2. REDUZIR O RISCO

Implementa um ou mais tipos de prote¢cdo para minimizar o risco, tais c
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5.5.3. RETER O RISCO

Nao implemgnta controles adicionais desde que este atgnhda aos critérios de
aceitacdo, assumingo o risco, por escolha consciente e justifizada.

Nao obstante Rossam ser estabelecidos limites/ diferentes para partes
especificas do escopo da Gestdo de Riscos, os riscos fLlassificados como “Baixo”
sdo aceitos pela Presidéndia do TRT da 72 Regiao.

Em qualquer caso, a gceitacdo de riscos, néo significa negligencia-lo, mas
reconhecer sua existéncia e acomypanha-lo, a fim de etitar a evolugéo do nivel do risco
ou o desencadeamento de outros\riscos.

5.5.4. TRANSFERIR O RISCO

Compartilha o risco com entidadgs ®xternas, tais como seguros ou parceiros
subcontratados, que possam gerengia-lo de forma mais eficaz, dependendo da
avaliacao de riscos.

5.6. AVALIAR TRAAAMENTO

Andlise critica porfparte do Comité Gestor de Riscos, a fim de avaliar, e
aprovar, se for o caso/ o plano de tratamento de riscQs e 0s riscos residuais
resultantes ou submetéflo a nova avaliago.

As atitudes perante os riscos (condigbes associadas & aprovagdo ou nao)
devem ser registraas, além da responsabilidade pela decisao.

Avaliayl/atamento \

Objefivo: Avaliar o Plano de Tratamento de Riscos e os riscos residbais
resultantes.

@
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Responsave

Comité de Gestdo de Riscos
Entrada:

Plsno de Tratamento de Riscos e riscos residdais.
Acio:

- Aceitar ou recusar formalmente o Plano de Tratamento de
Riscos e ys riscos residuais resultant

Saida:
Plano de tratamento de riscos vafidado

5.7. IMPLEMENTAR O P
RISCOS

O DE TRATAMENTO DE

Executa as agdes de inclui ento de Riscos aprovado.

Implementar o plano de}étamento de riscos \

Objetivo: Exegutar e implementar as acgdes contidag no Plano aprovado
apbs a aceitacao dos riscos

Responsavel: .
Areas envolvidas e os Gestores de Risco

Entrada:
Plano de Tratamento de Riscos e riscos residuais.

- Elaborar planejamento para para implementar o Plano de Tratam¥nto

TRT-72 REGIAQ

de Riscos;
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\ -Implementar ou assegurar a implementagdo das ac¢des £ dos controles
\siﬁnidos para tratamento dos riscos de ativos sob sua rgsponsabilidade.

Saida:
Lista dg riscos gerenciados com controles associfdos.

5.8. MONITORAMENYO E ANALISE CRITICA

5.8.1 MONITORAR OS RISCOS

Monitorar os ricos / \

Objetivo:

Monitorar conffnuamente os riscos e as ag¢des de tratamento,
além de degectar possiveis falhas, nos resultados, a fim de

* no ampgiente (pessoas, processos, tecnologia);
* nos/ativos;
as acbes de tratamento;

= nos fatores do risco (ameagca, vulnerabilidade, probabilidade e
/ impacto)

Responsgxel:
Gestores de Riscos

Engrada:
Lista de riscos gerenciados com controles associados.

@
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Acio:
- Monitorar os riscos;
Treinar pessoal a respeito dos riscos e das agdes paya mitiga-los;
opor a0 Comité a redefinicdo de agdes d¢e tratamento e/ou de
\dades;
Saida:
-Lista de riscos gerenciados com conifoles associados

5.8.2 ANALISAR CRITICAMENTE OS RISCOS

Analisar criticamente os riscos
Objetivo:
Garantir a eficagta da gestao, riscos, mantendo-a alinhada as
diretrizes gerais/estabelecidas e\ as necessidades do TRT da 7?2
Regiéo.
Responsavel:
Comité dé Gestao de Riscos
Entrada:
Lista de riscos gerenciados com controles associados
Acao:
-Avaliar:
e cenarios de riscos;
e eventos;
e indicadores;
e mudangas de contexto, no ambiente ou nos ativos;
e resultados com a implantacao de controles;
- Determinar agbes para aprimoramento do plano de tratamen
®
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N

riscos (contexto, identificacédo, analise e tratapfento)

- Coletar informacdes de forma a melhor
gestao\de riscos;

a abordagem da

- Monitorax e avaliar o processo de gestZo de riscos;

Saida:

-Determinacdo de apgimoramento do plano de tratamento de riscos;

-Recomendagdes de melkoria ¢o processo de gestio de risco;

6. ANEXOS

6.1. ANEXO I - Planilha para Analise de Risco -

https://docs.google.com/¢preadsheets/d/1gBomDpgVOXCTMIfSJIOQKsiHN9W2vgObbZ5XV
_V4FTN8/edit?USD:Sh3{in£

6.2. ANEXO M - Plano de Tratamento de Riscos - Modelo

https://docs.google.com/document/d/1 DydluvL.ZCB3fAbFALtWIS26uoalMynXxhEr-
OcPB9U/edit?usp=sharing

6.3. EXO III - Processo de Gestio de Riscos - Desenho

https://drive.google.com/file/d/1tEaZbz7w3xdIID58g5-
{FdTkorqQfvut/view?usp=sharing

L ]
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