PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO N° 152/2018

Institui a Equipe e Processo de Tratamento e Resposta a
Incidentes na Rede de Computadores do Tribunal Regional
do Trabalho da 7* Regiao.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7°
REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO as boas praticas para sele¢do e implementagao de controles
de seguranca da informacao, especialmente a Norma ABNT NBR ISO/IEC 27002;

CONSIDERANDQO a necessidade de disciplinar a criagdo da Equipe de Trata-
mento e Resposta a Incidentes na Rede de Computadores (ETIR) no ambito do Tribunal
Regional do Trabalho da 7° Regido (TRT7);

CONSIDERANDO a necessidade de estabelecer as diretrizes e o processo de
Gestao de Incidentes de Seguranca da Informagao relacionada ao ambiente tecnoldgico
no ambito do TRT7;

CONSIDERANDO que o Ato n® 229/2013 desta Corte Norma Complementar
de Criagdo da Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores;

CONSIDERANDO que a Resolugdao n° 211/2015 do Conselho Nacional de
Justiga, estabelece no art. 12 (inciso II, alinea “b’’) a necessidade de constituir ¢ manter
estruturas organizacionais adequadas e compativeis para o macroprocesso de “incidentes
de seguranca”;

CONSIDERANDO a necessidade de revisao periddica das normas de seguranga,
nos termos do art. 21 da Resolugao TRT7 n® 278/2017,

RESOLVE:
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Art. 1° Instituir a Norma 03/NC/POSIC para definir a Equipe e o Processo de
Tratamento e Resposta a Incidentes na Rede de Computadores do Tribunal Regional
do Trabalho da 7* Regido, na forma do Anexo.

Art. 2° Revogar o Ato n° 229/2013.
Art. 3° Este ato entra em vigor na data de sua publicagao.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, 27 de setembro de 2018.

PLAUTO CARNEIRO PORTO

Presidente do Tribunal

I
Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
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ORIGEM

NUCLEO DE APOIO A GESTAO DE TIC E SEGURANCA DAINFORMAGAQ

CAMPO DE APLICAGAQ

Esta Norma Complementar se aplica ao ambito do Tribunal Regional do Trabalho da 72

Regiéo.
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1. OBJETIVOS

1.1, Disciplinar a criacdo da Equipe de Tratamento e Resposta a Incidentes na Rede
de Computadores (ETIR) no &mbito do Tribunal Regional do Trabalho da 72 Regido
(TRT?).

1.2.  Estabelecer as diretrizes e 0 processo de Gestéo de Incidentes de Seguranca da
Informacao relacionada ao ambiente tecnolégico no ambito do TRT7.

2. MOTIVACOES

2.1.  Alinhamento as normas, regulamentages e melhores praticas, relacionadas a
Gestdo de Incidentes de Seguranca da Informagéo.

2.2.  Necessidade de formalizagdo da ETIR e seu funcionamento.

2.3.  Garantir o cumprimento da miss&o institucional do TRT7 através da solugéo dos
incidentes de seguranca da informagéo na rede interna de computadores.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

3.1.  Norma ABNT NBR ISO/IEC 27001:2005, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de
gestdo da seguranga da informagéo dentro da organizacéo.

3.2.  Norma ABNT NBR ISO/IEC 27002:2005, que trata de Cddigo de Pratica para a
gestéo da Seguranga da Informagao.

3.3.  Decreto n? 3.505, de 13 de junho de 2000, que “Institui a Politica de Seguranca
da Informagdo nos 6rgéos e entidades da Administragéo Publica Federal’;

3.4. Resolucéo n® 211, de 15 de dezembro de 2015, do Conselho Nacional de
Justica, estabelece no Art. 12 (inciso Il, alinea *b”) a necessidade de constituir e
manter estruturas organizacionais adequadas e compativeis para 0
macroprocesso de “incidentes de seguranca’;
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3.5. Instrugdo Normativa GSI/PR n2 01, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 13 de junho de 2008, que estabelece “critérios e
procedimentos para elaboracdo, atualizagéo, alteracéo, aprovagao e publicacdo
de normas complementares sobre Gestdo de Seguranca da Informagdo e
Comunicagdes, no ambito da Administragao Publica Federal, direta e indireta”;

3.6. Norma Complementar 05/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 17 de agosto de 2009, que
"disciplina a criagdo de Equipes de Tratamento e Respostas a Incidentes em
Redes Computacionais - ETIR nos 6rgaos e entidades da Administragao Publica
Federal';

3.7. Norma Complementar 08/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 24 de agosto de 2010, que
"estabelece as Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos 6rgaos e entidades da Administracéo Publica Federal";

3.8. Norma Complementar 21/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 10 de outubro de 2014, que
"estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacéo de
Evidéncias de Incidentes de Segurangca em Redes nos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta".

3.9. Resolucéo n. 278/2017, da Presidéncia do TRT da 72 Regido, que institui a
Politica de Seguranca da Informagéo e Comunicagdes (POSIC) no ambito deste
Tribunal, que determina no Art. 11 “Norma complementar definira a composicéo e
detalhamento das competéncias da ETIR”.

4. CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar s&o estabelecidos os seguintes conceitos e
definicbes, em adicéo aos definidos na Resolugdo TRT7 n. 278/2017:

4.1. Incidente de seguranca: é qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computagao ou das redes de
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computadores, tais como: divulgagdo n&o autorizada de dados ou informagdo
sigilosa contida em sistema, arquivo ou base de dados deste Tribunal; invaséo de
dispositivo informatico; interrupgdo de servico essencial ao desempenho das
atividades; insercdo ou facilitagdo de insercao de dados falsos, alteragédo ou
exclusdo de dados corretos nos sistemas informatizados ou bancos de dados
deste Tribunal e/ou pratica de ato definido como crime ou infragdo administrativa.

4.2. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais -
ETIR: Grupo de pessoas com a responsabilidade de receber, analisar e
responder as notificacbes e atividades relacionadas a incidentes de seguranga
em redes de computadores, como parte da estrutura de gestao da seguranga da
informacéo, prevista no Art. 8°% inciso V, da Resolugdo TRT7 n. 278/2017
(POSIC);

5. MODELO DE IMPLEMENTAGAO

5.1. Para a formagéo e implementagdo da ETIR, o modelo a ser utilizado é o que
utiliza a prépria equipe de Tecnologia da Informagéo (T1). A equipe serd formada a
partir dos membros das unidades vinculadas & Secretaria de Tecnologia da
Informacédo e Comunicacdo (SETIC), que além de suas fungdes regulares
passardo a desempenhar as atividades relacionadas ao tratamento e resposta a
incidentes de seguranga na rede de computadores interna do TRT7.

5.2. A Equipe desempenhara suas atividades, via de regra, de forma reativa. Porém, é
desejavel a atribuicdo de responsabilidades para que 0s seus membros exercam
atividades proativas.

5.3. O tratamento da informagao deve ser realizado de forma a viabilizar e assegurar
disponibilidade, integridade, confidencialidade e autenticidade da informagéo,
observada a legislacdo em vigor, naquilo que diz respeito ao estabelecimento de
graus de sigilo.

5.4. O processo de Gestdo de Incidentes de Seguranga da Informagéo tem como
principal objetivo identificar, registrar e avaliar tecnicamente em tempo habil 0s
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incidentes de seguranga da informagéo, para que seja possivel a tomada de
medidas de contengéo e/ou solucéo adequadas.

5.5. A Gestdo de Incidentes de Seguranca da Informagéo abrangida por essa norma
esta limitada aos eventos, confirmados ou suspeitos, relacionados a seguranga
de sistemas ou redes computacionais, que comprometam 0 ambiente
tecnolégico do TRT, seus ativos, informagdes e processos de negdcio, bem como
aqueles que contrariem a POSIC deste Tribunal.

6. ESTRUTURA ORGANIZACIONAL DA ETIR

6.1.  AETIR deve ser composta por servidores publicos ocupantes de cargo efetivo de
carreira, com perfil técnico compativel, e devera ser vinculada ao Nucleo de Apoio
a Gestéo de TIC e Seguranga da Informagéo (NGTIC).

6.2. Recomenda-se que os membros da ETIR sejam: administradores de sistema ou
de seguranga, administradores de banco de dados, administradores de rede ou
analistas de suporte.

6.3. AETIR tem plena autonomia para tomada de decisdo sobre quais medidas serdo
adotadas e podera conduzir o publico alvo para realizar agdes ou as medidas
necessarias para reforgar a resposta ou a postura da organizagao na recuperagao
de incidentes de seguranca na rede interna de computadores. Durante um
incidente de seguranca, se justificavel, a equipe podera tomar a decisdo de
executar as medidas de recuperagdo, sem esperar pela aprovagdo de niveis
superiores de gestao.

6.4. AETIR serd composta por:
6.4.1. 1 (um) servidor da DITIC;
6.4.2. 1 (um) servidor da DSSUTIC;
6.4.3. 1 (um) servidor da DSTIC;
6.4.4. 1(um) servidor do NGTIC;
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6.5. Para cada membro da Equipe devera ser designado um substituto que devera ser
treinado e orientado para a realizagéo das tarefas e atividades da ETIR.

6.6. Portaria da SETIC indicara o nome dos servidores titulares e substitutos que irdo
compor a ETIR.

7. RESPONSABILIDADES
7.1. Cabe aETIR:

7.1.1.  Executar o Processo de Gestdo de Incidentes de Seguranca da
Informagéo do TRT7;

7.1.2.  Guiar-se por padrdes e procedimentos técnicos e normativos no contexto
de tratamento de incidentes de seguranca em rede orientados pelo
Centro de Tratamento e Resposta a Incidentes de Seguranga em Redes
de Computadores da Administragdo Publica Federal (CTIR GOV).

7.1.3. Registrar de forma detalhada a comunicagdo de ocorréncia ou suspeita
de incidente de seguranca da informagdo na rede de computadores do
TRT7;

7.1.4. Investigar, em conjunto com as demais areas da SETIC, com base nas
informag0es registradas, as possiveis causas, extensdo e impacto do
incidente;

7.1.5. Recolher evidéncias o quanto antes apds a comunica¢éo de ocorréncia
de um incidente de Seguranga da Informagéo e Comunicagdes na rede
interna de computadores;

7.1.6. Comunicar as partes interessadas sobre ocorréncia, extensdo, impacto,
resultados do tratamento e encerramento do incidente;

7.1.7.  Consolidar as ocorréncias de incidentes comunicados pelos usuarios por
meio de relatorios de Incidentes de Seguranca da Informagéo;

7.1.8. Propor e acompanhar a execugao das agdes de contengdo do incidente;
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7.1.9. Executar as agdes de contengdo do incidente, quando no &mbito da area
técnica a que pertencem;

7.1.10. Executar uma analise critica sobre os registros de falhas para assegurar
que elas foram satisfatoriamente resolvidas;

7.1.11. Implementar mecanismos para permitir a quantificagdo e monitoragao
dos tipos, volumes e custos de incidentes e falhas de funcionamento;

7.1.12. Indicar a necessidade de controles aperfeicoados ou adicionais para
limitar a frequéncia, os danos e o custo de futuras ocorréncias de
incidentes.

7.1.13. A ETIR devera comunicar de imediato a ocorréncia de todos os
incidentes de seguranga, possiveis de serem notificados, ocorridos na
sua area de atuagdo ao CTIR GOV, conforme padrao definido por esse
Orgao, a fim de permitir a geragdo de estatisticas e solugdes integradas
para a Administragao Publica Federal.

7.2. Cabe ao NGTIC:

7.2.1.  No ambito de suas atribuigdes, cabe ao Coordenador do NGTIC o papel
de Agente Responsavel pela ETIR, além de ser a interface com o Centro
de Tratamento e Resposta a Incidentes de Seguranga em Redes de
Computadores da Administragao Publica Federal (CTIR GOV).

7.2.2. Desenvolver, testar e implementar o processo de Gestao de Incidentes
de Seguranca da Informagao e garantir sua efetividade;

7.2.3. Coordenar a instituicdo, capacitacdo, implementacdo e manutengao da
infraestrutura necessaria a ETIR.

7.24. Criar os procedimentos internos, gerenciar as atividades e distribuir
tarefas para a ETIR.

7.25. Garantir que os incidentes de seguranca na Rede de Computadores do
TRT7 sejam monitorados;
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7.2.6. Adotar procedimentos de feedback para assegurar que 0s USUArios que
comuniquem incidentes de seguranga da informagao e comunicagdes na
rede interna de computadores sejam informados dos procedimentos
adotados;

7.2.7.  Apoiar o TRT7 nas atividades de capacitagdo e tratamento de incidentes
de seguranga em sua rede de computadores.

7.28. Disseminar cultura voltada para comunicagdo de incidentes de
seguranga da informagao.

7.29. Atuar como instancia consultiva da Administragdo do Tribunal nas
questdes relativas a incidentes de seguranga da informagao;

7.210. Subsidiar o Comité Gestor de Seguranca da Informagdo com
informagdes pertinentes a estrutura de gestdo de incidentes de
seguranca da informagao;

7.3. Cabe as unidades vinculadas a SETIC:

7.3.1. Monitorar e comunicar os Incidentes de Seguranca da Informagéo dos
ativos sob sua responsabilidade;

7.3.2.  Assegurar a implementacdo das agbes e dos controles definidos para
contengdo e prevencdo de incidentes de seguranga da informagéo dos
ativos sob sua responsabilidade.

7.4. Cabe ao Comité Gestor de Seguranca da Informacao:

7.4.1. Deliberar sobre as principais diretrizes e temas relacionados a Gestao de
Incidentes de Seguranca da Informagéo;

7.4.2. Monitorar e avaliar periodicamente a estrutura de Gestéo de Incidentes
de Seguranca da Informagdo e o sistema de controles internos, assim
como propor melhorias consideradas necessarias;
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7.4.3. Aprovar formalmente o processo de Gestao de Incidentes de Seguranga
da Informagao e suas futuras revisoes;

7.4.4. Deliberar sobre agdes de contencdo ou prevencdo de incidentes de
seguranca da informagao;

7.4.5. Aprovar os critérios de encaminhamento do RISI para aprovagéo
superior;

7.4.6. Monitorar e analisar periodicamente a implementacdo do Plano
juntamente com a ETRI.

7.5. Cabe a Presidéncia:

7.5.1.  Analisar as deliberacdes do Comité Gestor de Seguranca da Informagao
sobre Gestao de Incidentes de Seguranca da Informagéo e decidir sobre
possiveis providéncias;

7.5.2. Formalizar a aceitagdo da execucédo das acdes propostas para conter ou
prevenir incidentes de seguranga da informagao.

8. GESTAO DE INCIDENTES DE SEGURANGA DA INFORMACAOQ

O processo de Gestdo de Incidentes de Seguranga da Informagéo é continuo e integra o
Sistema de Gesté&o de Seguranga da Informagéo (SGSI).

8.1. O processo de Gestao de Incidentes de Seguranca da Informagao € abordado
no Anexo A desta Norma e composto pelas seguintes etapas:

8.1.1. Deteccéo e registro: inclui desde o recebimento e registro do incidente
de seguranca da informacdo até a obtengdo das autorizagbes
necessarias para 0 prosseguimento das investigages;

8.1.2. Investigacdo e contencdo: inclui atividades de investigacao, coleta de
evidéncias, proposicdes de agdes de contencdo e/ou solugéo,
comunicacdo as areas afetadas, além da obtencdo das autorizagbes
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para 0 prosseguimento da aplicacdo das agdes propostas, quando
necessarias;

8.1.3.  Encerramento: compreende a andlise do incidente com o objetivo de
verificar a necessidade de propor outras providéncias necessarias ao
encerramento do incidente;

8.14. Avaliagdo: compreende a avaliagdo do historico de incidentes, além da
verificagdo e implantacdo de melhorias no processo.

8.2. Quando o incidente de seguranca da informagdo decorrer de suspeita de
descumprimento da Politica de Seguranca da Informagao, sera observado o sigilo
durante todo o processo, ficando as evidéncias, informagbes e demais registros
restritos aos envolvidos na investigagéo.

8.3.  Quando houver indicios de ilicitos criminais durante 0 gerenciamento dos
incidentes de seguranca, o Comité Gestor de Seguranca da Informagdo e a
Administragdo do TRT deverao ser comunicados, para avaliagdo das
providéncias cabiveis.

9. VIGENCIAE REVISAO

9.1. Estanorma devera ser revisada e atualizada periodicamente, no maximo, a cada
trés anos.
9.2.  EstaNorma Complementar entra em vigor na data de sua publicagéo.
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ANEXO A

PROCESSO DE GESTAO DE INCIDENTES DE
SEGURANCA DA INFORMACAOQ

‘ Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
WG Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.

Ceard




Nimero da Norma Complementar | Revisdo | Emissio | Folhas

o 03NCIPOSIC 2| 000000 |0
Secgﬁini ;{eeciﬁ:}adganglzﬁgagiLoﬁlg;izgao ANEXOA
Processo de Gestdo de Incidentes de Sequranga da
Informagao
Indice
L INTRODUCAQ oot 13
2. PROCESSO DE GESTAQ DE INCIDENTES DE SEGURANCA DA INFORMACAQ.......... 3
2.1, Registrar incidente d& SEQUIANCA .. I3
2.2, Encaminhar pedido de QUtOMZACH0. .. 16
2.3, Autorizar 0 registro de Incidente de SEZUFANCA v 16
2.4, TVESHIZAT INCIBENE v [7
2.3, PrOPOr 8G0€S 0e CONENGD 1. I8
2.6. Coletar evidEncias e/0u Gerar TEIaIOI0. 1w 19
2.7, Comunicar as reas AfetadaS ... 19
L 6 L 2
2.9, ADALISAT GBS .. ————————————- ]
210, AUOTIZAT BG0ES . 2
2.1, Aplicar medidas arOVAAAS ... 23
2,12, AUSAT INCIENLE ..o U
2.13. Analisar proposicOes da ETIR ... 2
2,14, ERCBITAT O INCIABNLC. .. 2
2,13, Avaliar historico de ncidentes e oportunidades de MelhOma ... 2
2,16, Tmplantar MEIMOTIS .. 0

]

Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.




Nimero da Norma Complementar | Revisdo | Emissdo | Folhas

03/NC/POSIC 2 00/00/00 0
Tribunal Regional do Trabalho da 7* Regido
Secretaria de Tecnologia da Informacdo e Comunicagio B AN EXQ A
Processo de Gestdo de Incidentes de Seguranca da
Informagéo

1. INTRODUCAOQ

A informag@o constantemente tratada no &mbito do TRT7 é um ativo de fundamental
importancia. Por ser valiosa, é também ameagada e deve ser protegida.

Quando se suspeita ou confirma que uma informagao ou ativo de informacdo teve
sua integridade, confidencialidade ou disponibilidade comprometida, temos um incidente de
seguranga da informagao.

Sao exemplos de incidentes de seguranga da informagdo: qualquer tipo de indicio de
fraude, sabotagem, espionagem, desvio, falha ou evento indesejado ou inesperado que
tenha probabilidade de comprometer ou ameagar a seguranga da informagao.

Desse modo, a Gestdo de Incidentes de Seguranca da Informagdo, que é um dos
processos do Sistema de Gestdo de Seguranca da Informagao(SGSI), objetiva-se a dotar o
Tribunal de ferramenta eficaz no intuito de assegurar que fragilidades e incidentes em
seguranga da informacao sejam identificados, para permitir a tomada de agéo corretiva em
tempo habil.

2. PROCESSO DE GESTAO DE INCIDENTES DE SEGURANCA DA
INFORMACAO

O processo do TRT7 estd baseado nas definicdes constantes nas normas técnicas
ABNT NBR ISO/IEC 27002:2005, Norma Complementar 08/IN01/DSIC/GSIPR, Norma
Complementar 21/INO1/DSIC/GSIPR, NSI008 - Gestdo de Incidentes de Seguranca da
Informacao do TRT da 42 Regido e consiste nas seguintes etapas:

o Deteccéo e registro;
¢ |nvestigacao e contengao;
o Encerramento;

¢ Avaliagéo;

' |4 Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
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2.1. Registrar incidente de seguranca

A comunicagdo de ocorréncia ou suspeita de incidente de seguranga da
informagdo pode ser feita por qualquer magistrado, servidor, estagiario ou colaborador
por meios dos seguintes canais:

a) Registro na Central de Servicos de TIC, disponivel na intranet
(https://centraldeservicos.irt7.jus.br) ou;

b) Diretamente ao Gabinete da SETIC: pelo e-mail setic@trt7.jus.br,
telefone ou pessoalmente, ou ainda;

c) Diretamente a equipe responsavel pelo tratamento de incidentes de
seguranca: pelo e-mail etir@trt7.jus.br;

O processo € iniciado com o registro de forma detalhada, feito pela ETIR em
formul&rio proprio, da comunicacao de ocorréncia ou suspeita de incidente de seguranca
da informagéo na rede de computadores do TRT?.

Feito isso, a ETIR verifica a necessidade de autorizagdo prévia do Comité Gestor
de Seguranca da Informagéo para prosseguimento.

Registrar incidente de seguranca

Registrar de forma detalhada, em formulério préprio disponivel na intranet, a
comunicagdo de ocorréncia ou suspeita de incidente de seguranca da
Objetivo: informac@o na rede de computadores do TRT7. Além disso, verifica a
necessidade de autorizagdo prévia do Comité Gestor de Seguranca da
Informacdo para prosseguimento.

Responsavel: ETIR

Comunicagdo da suspeita ou ocorréncia de incidente de seguranca da
Entrada: . «

informacdo.

* Receber comunicagdo sobre o incidente;
Agio: ¢ Entrar em contato com os usudrios para solicitar esclarecimentos, quando

necessario;
¢ Registrar o incidente (preencher o formuldrio);

|
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‘Wd

Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.
Ceard




Tribunal Regional do

Secretaria de Tecnologia da Informagio e Comunicagio

Nimero da Norma Complementar | Revisdo | Emissdo | Folhas
03/NC/POSIC 2 00/00/00 0
Trabalho da 7* Regido
: ANEXO A
Processo de Gestéo de Incidentes de Seguranga da
Informagao

* Verificar necessidade de autorizacdo prévia do Comité Gestor de SI.

Saida:

Relatorio de Incidente de Seguranca da Informacio (RISI) preenchido com

informagdes iniciais.

2.2. Encaminhar pedido de autorizacao

A ETIR tem plena autonomia para decidir pela continuidade da anélise ou néo do
possivel incidente de seguranga, porém caso entenda necessario podera comunicar ou
solicitar autorizacdo ao Comité Gestor de Seguranga da Informagdo para o
prosseguimento da investigacao

Investigar incidente
. Solicitar autorizacdo a0 Comité Gestor de Seguranga da Informagdo para o

Objetivo: prosseguimento da investigagdo (opcional)
Responsavel: ETIR

Comunicacdo da suspeita ou ocorréncia de incidente de seguranca da
Entrada: . ~

informacdo.

* Coletar as informacdes necessdrias ao encaminhamento do pedido de
Acdo: autorizggéo; ) . .

¢ Encaminhar pedido de autorizagdo ao Comité Gestor de SI;

¢ Prestar esclarecimentos, quando necessdrio.

* Pedido de autorizaco a0 Comité Gestor de Seguranca da Informagdo;
Saida: * Relatério de Incidente de Seguranca da Informacao (RISI) preenchido com

as informacGes iniciais.

2.3. Autorizar o registro de incidente de seguranca

O Comité Gestor de Seguranga da Informacéo analisa 0 pedido de autorizagdo

para prosseguimento da investigagao do provavel incidente de seguranga.

Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
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Autorizar o registro de incidente de seguranca

Analisar o pedido de autorizacio para prosseguimento da investigagdo do
provavel incidente de seguranga.

Objetivo:

Responsavel: Comité Gestor de Seguranca da Informagdo.

¢ Pedido de autorizagdo a0 Comité Gestor de Seguranca da Informacio;

Entrada: ¢ Relatdrio de Incidente de Seguranca da Informagdo (RISI) preenchido com
as informacGes iniciais.

*  Analisar informacdes fornecidas no RISI,

*  Pedir esclarecimentos & Equipe de Tratamento e Resposta & Incidentes,

Acdo: quando necessdrio;
*  Autorizar e encaminhar para investigaco ou negar e encaminhar para
encerramento.
Saida: Autorizacdo para prosseguimento da investigacdo.

2.4. Investigar incidente

A Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do
TRT7 (ETRI), com base nas informagdes registradas, investiga as possiveis causas,
extensdo e impacto do incidente, a fim de subsidiar as decisbes e agdes para sua
conten¢@o ou encaminhamento.

Investigar incidente
Investigar, com base nas informagdes registradas, as possiveis causas, extensdo
Objetivo: e impacto do incidente, a fim de subsidiar as decisdes e agdes para sua
conten¢do ou encaminhamento.
Responsavel: ETIR
Relatério de Incidente de Seguranca da Informacdo (RISI) preenchido com
Entrada: informac®es iniciais ou autoriza¢do do Comité Gestor de Seguranga da
Informacdo.

¢ Verificar o tipo de incidente, tal como: acesso indevido, descumprimento da
Politica de Seguranga da Informag?o, indisponibilidade de servigos ou
sistemas por falha de seguranga, invasdo, propagacdo de virus, vazamento
de dados, etc.;

Acdo:

|
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¢ Solicitar informagdes as dreas técnicas responsveis;
Analisar a extensdo e o impacto causado pelo incidente.

Relatorio de Incidente de Seguranca da Informagdo (RISI) preenchido com

Saida: . O
informagdes do incidente investigado.

2.5. Propor acoes de contengdo

A Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do
TRT7 (ETRI), com base nas informages levantadas durante a fase de investigacao,
propOe agoes para conter o incidente. Essas agdes podem ser solugdes de contorno ou
de resolugdo do problema. Além disso, devem evitar que 0s danos e impactos aumentem
com 0 passar do tempo.

Autorizar o registro de incidente de seguranca

Propor, com base nas informacdes levantadas durante a fase de investigacdo,
acdes para conter o incidente. Essas agdes podem ser solugdes de contorno ou

Objetiv: de resolucdo do problema. Além disso, devem evitar que os danos e impactos
aumentem com 0 passar do tempo.

Responsavel: ETIR

Enfrada: Relatorio de Incidente de Seguranca da Informag@o (RISI) preenchido com

informagdes do incidente investigado.

¢ Propor acdes de contencdo;

¢ Encaminhar soluco para aprovacdo da chefia;

Acio: ¢ Propor novas medidas de contengo, caso o incidente ndo seja contido pelas
medidas propostas inicialmente.

Relatdrio de Incidente de Seguranga da Informacdo (RISI) preenchido com

Saida: 3 3
agdes de contengdo propostas.
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2.6. Coletar evidéncias e/ou gerar relatorio

Quando necessario, a Equipe de Tratamento e Resposta a Incidentes na Rede
de Computadores do TRT7 (ETRI) realiza auditoria em sistemas e servicos com o
objetivo de coletar evidéncias e/ou gerar relatorios, tais como relatérios de logs de
acesso.

Coletar evidéncias e/ou gerar relatorio

Realizar, quando necessdrio, auditoria em sistemas e servigos com o objetivo
Objetivo: de coletar evidéncias e/ou gerar relatdrios, tais como relatrios de logs de
acesso.

Responsavel: | ETIR

Relatdrio de Incidente de Seguranga da Informagdo (RISI) preenchido com

Entrada: . . . Lo
informacdes do incidente investigado.
< ¢ Identificar dados necessdrios para elucidacdo do incidente;
Acio: . o
* Realizar a coleta e compilagdo dos dados.
Saida: Evidéncias e/ou relatdrio.

2.7. Comunicar as dreas afetadas

Quando necessario, a Equipe de Tratamento e Resposta a Incidentes na Rede
de Computadores do TRT7 (ETRI) comunica as areas da SETIC sobre a ocorréncia,
extenséo e impacto do incidente e, em conjunto com o NGTIC, delibera se é necessario
informar outras areas do TRT sobre o incidente.

‘ Comunicar as areas afetadas

‘ Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
\Ts'?‘d

Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.
Ceard




Nimero da Norma Complementar | Revisdo | Emissdo | Folhas

03/NC/POSIC 2 00/00/00 0
Tribunal Regional do Trabalho da 7° Regido
Secretaria de Tecnologia da Informagdo e Comunicagio B ANEXO A
Processo de Gestéo de Incidentes de Seguranga da
Informagao

Comunicar, quando necessério, as dreas da SETIC sobre a ocorréncia, extensio
Objetivo: e impacto do incidente e, em conjunto com 0 NGTIC, delibera se é necessdrio
informar outras dreas do TRT sobre o incidente.

Responsavel: | ETIR

Relatério de Incidente de Seguranga da Informacao (RISI) preenchido com

Entrada: . . o .o
informagdes do incidente investigado.
¢ Informar a ocorréncia, extensdo e impacto, além de quais sistemas/servigos
. foram afetados;
Acdo:

¢ Definir como e a quem a comunicacio serd realizada.

¢ Comunicacdo interna;

* Pedido a Direcao da SETIC para realizacdo de comunicagdo externa (4reas

Saida: afetadas), quando necessdrio;

* Relatério de Incidente de Seguranga da Informagdo (RISI) preenchido com
informagdes sobre o plano de comunicagdes.

2.8. Referendar acoes

O Diretor da SETIC analisa as agbes de contengdo propostas pela Equipe de
Tratamento e Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para
decidir se da prosseguimento aos esforgos de execugdo das a¢des. Em alguns casos,
pode ser necessario 0 envio do Relatério de Incidente de Seguranga da Informagao
(RISI) preenchido com agdes de contengdo para analise do Comité Gestor de Seguranca
da Informagéo.

Referendar acoes

Analisar as agdes de contengdo propostas pela Equipe de Tratamento e
Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para decidir
Objetivo: se dd prosseguimento aos esforgos de execugdo das acdes. Em alguns casos,
pode ser necessdrio o envio do Relatdrio de Incidente de Seguranga da
Informagdo (RISI) preenchido com agdes de contencdo para andlise do Comité
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de Seguranca da Informacéo.
Responsavel: | Diretor da Secretaria de Tecnologia da Informagdo e Comunicacio (SETIC).
Entrada: Relatério de Incidente de Seguranca da Informagdo (RISI) preenchido com
’ acdes de contencdo propostas.
*  Analisar informagdes fornecidas no Formuldrio de registro de incidentes;
* Pedir esclarecimentos a Equipe de Tratamento e Resposta a Incidentes na
Acio: Rede de Computadores do TRT7 (ETRI), quando necessdrio;
Autorizar a execucdo e encaminhar para o setor responsdvel ou encaminhar
para aprovagdo superior ou negar a execucdo e encaminhar para encerramento
do incidente.
Saida: Autorizagdo de execucdo ou encaminhamento para aprovagdo superior ou
) encaminhamento para encerramento do incidente.
2.9. Analisar acbes

O Comité de Seguranca da Informagao analisa as ag¢des de contengéo propostas
pela Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do TRT7
(ETRI) para decidir se da prosseguimento aos esforgos de execucdo das acbes. Em
alguns casos, pode ser necessario 0 envio do formulrio de registro de incidentes para
andlise da Presidéncia do Tribunal.

Analisar acdes

Analisar as agdes de contengdo propostas pela Equipe de Tratamento e
Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para decidir
Objetivo: se dd prosseguimento aos esforgos de execugdo das acdes. Em alguns casos,
pode ser necessério o envio do formuldrio de registro de incidentes para andlise
da Presidéncia do Tribunal.

Responsavel: | Comité Gestor de Seguranga da Informagdo.
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Relatorio de Incidente de Seguranca da Informacio (RISI) preenchido com

Entrada: N N
acdes de contencdo propostas.

*  Analisar informacdes fornecidas no Formuldrio de registro de incidentes;

*  Pedir esclarecimentos ao Diretor da SETIC e/ou a Equipe de Tratamento e
Resposta a Incidentes, quando necessrio;

* Autorizar a execugdo e encaminhar para o setor responsavel ou encaminhar
para aprovagdo superior ou negar a execucao e encaminhar para
encerramento do incidente.

Acdo:

Autorizag@o de execugdo ou encaminhamento para aprovacao superior ou

Saida: . .
encaminhamento para encerramento do incidente.

2.10. Autorizar agcoes

A Presidéncia do TRT7 analisa as agGes de contengdo propostas pela Equipe de
Tratamento e Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para
decidir se da prosseguimento aos esfor¢os de execucado das agoes.

Autorizar acoes

Analisar as agdes de contengdo propostas pela Equipe de Tratamento e
Objetivo: Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para decidir
se dd prosseguimento aos esforcos de execugdo das acdes.

Responsavel: | Presidéncia do TRT7.

Relatdrio de Incidente de Seguranca da Informacdo (RIST) preenchido com

Entrada: < <

acdes de contengdo propostas.

*  Analisar informagdes fornecidas no Formuldrio de registro de incidentes;
Acdio: *  Pedir esclarecimentos ao Diretor da SETIC (representante do Comité de

Seguranca da Informacdo), quando necessdrio;

* Autorizar a execugdo e encaminhar para o setor responsdvel ou negar a
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execugdo e encaminhar para encerramento do incidente.

Saida: Autorizagdo de execucdo ou encaminhamento para encerramento do incidente.

2.11. Aplicar medidas aprovadas

O setor da SETIC responsavel executa as agdes propostas na fase anterior
visando conter o incidente. Apds aplicar as medidas, avalia se 0 resultado esperado foi
alcancado e, em caso negativo, encaminha o RISI preenchido com os resultados nas
medidas aplicadas para a ETRI.

Aplicar medidas aprovadas

Executar as acdes propostas na fase anterior visando conter o incidente. Apds
aplicar as medidas, avalia se o resultado esperado foi alcancado e, em caso
negativo, encaminha o RISI preenchido com os resultados nas medidas
aplicadas para a ETRL

Objetivo:

Responsavel: | Outras dreas da SETC.

Relatdrio de Incidente de Seguranca da Informagdo (RISI) preenchido com

Entrada: < <
acoes de contencdo propostas.
*  Aplicar medidas necessdrias;
Acio: ¢ Avaliar medidas aplicadas;
* Encaminhar resultados para ETRI ou encaminhar para encerramento do
incidente.
Saida: Relatdrio de Incidente de Seguranga da Informagdo (RISI) preenchido com

resultado das medidas aplicadas.

‘ Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
\1?4

Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.
Ceard




v el

Tribunal Regional do Trabalho da 7° Regido
Secretaria de Tecnologia da Informagio e Comunicagio B ANEXO A
Processo de Gestéao de Incidentes de Seguranca da

Informagao

Niimero da Norma Complementar | Revisdo | Emissdo | Folhas

03/NC/POSIC 2 00/00/00 0

5

Ceard

2.12. Analisar incidente

A ETIR analisa o incidente como um todo (causa raiz, agdes de contengéo
aplicadas, danos, por exemplo), a fim de propor outras providéncias necessarias ao
encerramento do incidente (medidas de solugdo). Se for 0 caso de uma investigagao
(suspeita de violagdo da Politica de Seguranga da Informagao), a ETIR devera elaborar
relatérios de acesso com base na analise de ferramentas e logs disponiveis a fim de

elucidar a suspeita,

Informag&o.

apresentando suas conclusdes ao Comité Gestor de Seguranca da

Analisar incidente

Objetivo:

Analisar o incidente como um todo (causa raiz, agdes de contencdo aplicadas,
resultados dos relatérios elaborados etc), a fim de propor outras providéncias
necessdrias ao encerramento do incidente (medidas de solugdo). Se for o caso
de uma investigagdo (suspeita de violagdo da Politica de Seguranca da
Informagdo), a ETRI deverd elaborar relatdrios de acesso com base na andlise
de ferramentas e logs disponiveis a fim de elucidar a suspeita, apresentando
suas conclusdes a0 Comité de Seguranga da InformagZo.

Responsavel:

ETIR

Entrada:

Relatério de Incidente de Seguranga da Informacdo (RISI) preenchido com
resultado das medidas aplicadas.

Acdo:

¢ Analisar causa-raiz do incidente;

*  Propor melhorias no cendrio investigado para evitar que o incidente volte a
acontecer;

* No caso de uma investigagdo de acessos, analisar logs e utilizar
ferramentas de auditoria para elucidar a suspeita e encaminhar o relatério &
apreciacdo do Comité de Seguranca da Informagdo.

Saida:

Relatdrio de Incidente de Seguranca da Informacdo (RISI) preenchido com
propostas de acdes para encerramento do incidente.

Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
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2.13. Analisar proposicoes da ETIR

0 Comité de Seguranca da Informacdo avalia as solugdes propostas ou o relatdrio de
auditoria enviado pela ETRI e encaminha o incidente para encerramento.

Analisar proposicoes da ETRI

Avaliar as solucdes propostas ou o relatério de auditoria enviado pela ETRI e

Objetivo: . L2
encaminha o incidente para encerramento.

Responsavel: | Comité Gestor de Seguranga da Informago

Formuldrio de registro de incidentes preenchido com providéncias necessérias
Entrada: ao encerramento do incidente ou relatdrio de auditoria encaminhado pela
ETIR.

¢ Tomar ciéncia do incidente e medidas aplicadas
Acdo: ¢ Avaliar solugdes propostas

o Analisar relatério de auditoria

Saida: Encaminhamento do Comité de Seguranca da Informacdo.

2.14. Encerrar o incidente

A ETIR verifica providéncias ou determinagbes pendentes e promove sua
execugdo, além de comunicar os resultados do tratamento e encerramento para o
usudrio que informou o incidente. Feito isso, o incidente de seguranca da informagao
sera considerado encerrado. Quando necessario, a ETIR deve notificar o incidente ao
CTIR.BR, utilizando-se os procedimentos definidos pelo CTIR Gov.

‘ Encerrar o incidente

‘ Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
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Verificar providéncias ou determinagdes pendentes e promove sua execugao,
- além de comunicar os resultados do tratamento e encerramento para o usudrio
Objetivo:

que informou o incidente. Feito isso, o incidente de seguranca da informagdo
serd considerado encerrado.

Responsavel: | ETIR

Relatério de Incidente de Seguranga da Informacao (RISI) preenchido com
Entrada: propostas de agdes para encerramento do incidente e, quando couber,
deliberagdo do Comité de Seguranca da Informacdo.

*  Cumprir providéncias e determinacdes;
* Encerrar o incidente;

Acio:
§20 ¢ Quando necessario, notificar o incidente ao CTIR.BR, utilizando-se os
procedimentos definidos pelo CTIR Gov.
Saida: Relatdrio de Incidente de Seguranca da Informagdo (RISI) preenchido e

encerrado.

2.15. Avaliar historico de incidentes e oportunidades de melhoria

A Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do
TRT7 (ETRI) analisa o histérico de incidentes de forma a perceber alguma oportunidade
de melhoria no processo de gestéo de incidentes de seguranga da informagéo, bem
como sistema ou servigo afetado por um ou mais incidentes.

Avaliar historico de incidentes e oportunidades de melhoria

Analisar o histérico de incidentes de forma a perceber alguma oportunidade de
Objetivo: melhoria no processo de gestdo de incidentes de seguranga da informagdo, bem
como sistema ou servico afetado por um ou mais incidentes.

Responsavel: | ETIR

Relatério de Incidente de Seguranga da Informacdo (RISI) preenchido e

Entrada:
encerrado.

Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
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o Avaliar histdrico de incidentes;

Adio: ¢ Alimentar indicadores estabelecidos, se houver;

¢ Identificar oportunidade de melhoria.

Saida: Registro de indicadores/histdrico de incidentes.

2.16. Implantar melhorias

A Equipe de Tratamento e Resposta a Incidentes na Rede de
Computadores do TRT7 (ETRI) planeja e implanta as propostas de melhorias
identificadas na atividade anterior.

Implantar melhorias

Planejar e implantar as propostas de melhorias identificadas na atividade

Objetivo: .
anterior.

Responsavel: ETIR

Entrada: Registro de indicadores/histdrico de incidentes.

Acio: ¢ Implantar melhorias.

Saida: Agdes de melhorias.

<4
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Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2571, 28 set. 2018.
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