PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO N°106/2018 (*)

Aprova arevisdo da Norma Complementar de Gestdo de Riscos
de Seguranca da Informagao e Comunicagdes.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7¢
REGIAO, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDQO as boas praticas de Governanga de TI que visam agarantir
a disponibilidade e integridade de sistemas, aplicativos, dados e de documentos digitais
do TRT da 7* Regido;

CONSIDERANDQO a necessidade de implementar e melhorar os mecanismos
de controle da gestdo de risco de segurancga da informagao,

RESOLVE:

Art. 1° Aprovar a revisdo “2” da Norma Complementar n° 04/POSIC, que
dispde sobre a gestdo de riscos de seguranca da informacdo e comunicagdes, na forma
do anexo, para observancia e aplicacdo em todo o Regional.

Art. 2° Fica revogado o Ato n° 230/2013.
Art. 3° Este ato entra em vigor na data de sua publicacao.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, 16 de julho de 2018.

PLAUTO CARNEIRO PORTO

Presidente do Tribunal

(*) Anexo alterado pelo ATO TRT7.GP N° 42/2020 disponibilizado no Diario Eletronico da
Justica do Trabalho, Brasilia, DF, n. 2945, 31 mar. 2020. Caderno Administrativo do Tribunal
Regional do Trabalho da 7* Regiio, p. 1.
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1. OBJETIVO

11.

Estabelecer as diretrizes da Gestdo de Riscos relacionada ao ambiente
tecnoldgico no ambito deste Tribunal e definir o Processo de Gestao de Riscos de
Segurancga da Informacgéo do Tribunal Regional do Trabalho da 72 Regiao.

2. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

21.

2.2,

2.3.

2.4.

2.5.

2.6.

27.
2.8.

)
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Decreto n° 3.505, de 13 de junho de 2000, que “Institui a Politica de Seguranca
da Informagéo nos 6rgaos e entidades da Administragdo Publica Federal”;

Art. 10, da Resolugdo n° 211, de 15 de dezembro de 2015, do Conselho
Nacional de Justica, estabelece que “A estrutura organizacional, o quadro
permanente de servidores, a gestdo de ativos e os processos de gestdo de
trabalho da area de TIC de cada 6rgao, deverdo estar adequados as melhores
praticas preconizadas pelos padrbes nacionais e internacionais para as
atividades consideradas como estratégicas”;

Instru¢ao Normativa GSI/PR n° 01, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 13 de junho de 2008, que “disciplina a Gestao de
Seguranga da Informagdo na Administragdo Publica Federal, direta e indireta, e
da outras providéncias”;

Norma Complementar 04/IN01/DSIC/GSIPR, do Gabinete de Seguranga
Institucional, de 14 de agosto de 2009, Gestdo de Riscos de Seguranga da
Informacao e Comunicagédo — GRSIC, que “estabelecer diretrizes para o processo
de Gestao de Riscos de Seguranca da Informacdo e Comunicacdo — GRSIC nos
orgéos ou entidades da Administragdo Publica Federal, direta e indireta — APF”;

Norma ABNT NBR ISO/IEC 27002:2005, que trata de Cédigo de Pratica para a
gestao da Seguranga da Informacgao;

Norma ABNT NBR ISO/IEC 27005:2011, que trata de Gestdo de riscos de
seguranga da Informagéo;

Norma ABNT ISO Guia 73, Gestdo de riscos — Vocabulario;
Norma ABNT NBR ISO 31000:2009, Gestao de risco — Principios e Diretrizes;

Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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3. CONCEITOS E DEFINIGOES

Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e
definicoes, em adi¢do aos definidos na Resolugdo TRT7 n. 278/2017:

341.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Ativos de Informagcdo — o0s meios de armazenamento, transmissdo e
processamento, os sistemas de informagdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso.

Comunicagao do risco — troca ou compartilhamento de informacao sobre o risco
entre o tomador de decisio e outras partes interessadas.

Estimativa de riscos — processo utilizado para atribuir valores a probabilidade e
consequéncias de um risco.

Gestdo de Riscos de Seguranca da Informagdao (GRSI) — conjunto de
procedimentos que permite identificar e implementar as medidas de protegéo
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus
ativos de informacao, e equilibra-los com os custos operacionais e financeiros
envolvidos.

Gestores de Riscos — Sao considerados gestores de riscos, em seus
respectivos ambitos e escopos de atuagdo, os Diretores, Secretarios e
Coordenadores responsaveis por (ou proprietarios de) ativos de informagao.

Riscos de Seguranga da Informagao — potencial associado a exploragdo de
uma ou mais vulnerabilidades de um ativo de informagao ou de um conjunto de
tais ativos, por parte de uma ou mais ameacas, com impacto negativo no negocio
da organizagéo.

Tratamento dos riscos — processo e implementacao de agdes de Seguranga da
Informacgéo para evitar, reduzir, reter ou transferir um risco.

4. PRINCIiPIOS

41.

@
)
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Os principios a seguir devem ser atendidos em todos os niveis da organizagao do
TRT da 72 regido para que a gestao de riscos seja eficaz. A Gestao de Riscos:

Fonte: Diario Eletronico da Justiga do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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41.1. cria e protege valor;

4.1.2. é parte integrante de todos os processos organizacionais;
4.1.3. ¢é parte datomada de decisdes;

41.4. aborda explicitamente a incerteza;

4.1.5. ¢ sistematica, estruturada e oportuna;

4.1.6. baseia-se nas melhores informagdes disponiveis;

4.1.7. Esta alinhada ao contexto e ao perfil de risco da instituicao;
4.1.8. considera fatores humanos e culturais;

4.1.9. é transparente e inclusiva;

4.1.10. é dinadmica, iterativa e capaz de reagir a mudancas;
4.1.11. facilita a melhoria continua da organizagéo.

O Processo de Gestdo de Risco em Seguranga da Informagdo (PGRSI) é
continuo e aplicado na implementacao e operacdo da Gestao de Seguranga da
Informagao no ambito do TRT da 72 Regiéo.

O PGRSI esta alinhado ao modelo denominado PDCA (Plan-Do-Check-Act),
conforme a ISO 27001 de modo a fomentar a melhoria continua da Gestao de
Risco.

A escolha da metodologia PDCA levou em consideragcdo a simplicidade do
modelo e adequacdao a necessidade da Gestdo de Risco em melhorar
continuamente.

A GRSI produzira subsidios para suportar o Sistema de Gestao de Seguranca da
Informacao (SGSI) e a Gestdo de Continuidade de Negoécios do TRT da 72
Regiao.

A GRSI é abordada de forma sistematica, com o objetivo de manter os riscos em
niveis aceitaveis.

Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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5. DIRETRIZES

5.1.
5.2,
5.3.
5.4.

5.5.

5.6.
5.7.

5.8.
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A Gestao de Riscos deve considerar as definigdes do Planejamento Estratégico
Institucional e do Planejamento Estratégico de Tl e estar alinhada a Politica de
Seguranga da Informacgéo deste Tribunal.

Os riscos devem ser analisados e avaliados em fungdo de sua relevancia para
0s principais processos de negocio deste Tribunal e devem ser tratados de
forma a assegurar respostas efetivas.

O processo de Gestao de Riscos de Seguranca da Informacéo visa identificar e
implementar as medidas de protecdo necessarias para tratar os riscos a que
estdo sujeitos os ativos de informagdo e equilibra-los com os custos
operacionais e financeiros envolvidos.

A gestdo e comunicagdo dos riscos dos servicos essenciais devem ser
realizadas de forma prioritaria e alinhadas a esta norma.

Os graus de probabilidade a serem considerados na analise de riscos sao:
muito baixo, baixo, médio, alto e muito alto

Os niveis de risco a serem considerados sao: baixo, médio, alto e extremo.
As acgbes de tratamento de riscos terao os seguintes objetivos:

5.7.1. evitar o risco: ndo iniciando ou descontinuando a atividade que da
origem ao risco;

5.7.2. reduzir o risco: implantando controles que diminuam a probabilidade de
ocorréncia do risco ou suas consequéncias;

5.7.3. reter o risco: assumindo o risco, por escolha consciente e justificada;

5.7.4. transferir o risco: transferindo ou compartilhando o risco com outra parte
interessada.

As acbes de tratamento de que trata o item anterior sao:

5.8.1. aclbes de implantagdo imediata: quando a avaliagdo de riscos realizada
indicar risco extremo. Postergacdo de medidas s6 com autorizagdo do
Comité Gestor de Segurancga da Informacgao.

Fonte: Diario Eletronico da Justiga do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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5.8.2. agdes de implantagdo de curto prazo (em até seis meses): quando a
avaliagao de riscos realizada indicar risco alto. Postergacéo de medidas
s6 com autorizagdo do Comité Gestor de Seguranga da Informagéo.

5.8.3. agdes de implantagdo de médio prazo (em até dois anos): quando a
avaliagdo de riscos indicar risco médio. Geralmente nenhuma medida
especial & necessaria, exceto manter controles e respostas para manter
0 risco nesse nivel.

5.8.4. acbes de implantagdo ndo ocorrerdo em avaliagdes de risco que
indiquem riscos baixos, tendo em vista que sdo admitidos como riscos
aceitaveis.

6. GESTAO DE RISCO EM SEGURANCA DA INFORMAGAO

6.1. A implantagdo do processo de Gestdo de Riscos de Seguranga da Informagdo
busca identificar as necessidades deste Tribunal em relagdo aos requisitos de
Seguranga da Informagéo de TI, além de integra-lo ao Sistema de Gestéo de
Seguranga da Informagéo.

6.2. Niveis de Risco considera duas variaveis:
6.2.1. Probabilidade: estima a probabilidade de que ocorra um evento.
6.2.2. Severidade: impacto na organizag&o caso ocorra o risco previsto.

6.3. Devem ser considerados na identificacdo do nivel de risco e na priorizagdo do
tratamento, no minimo, os seguintes critérios de avaliagao:

6.3.1. o valor estratégico do processo.

6.3.2. a criticidade dos ativos

6.3.3. o histérico de ocorréncia de eventos de segurancga.
6.3.4. o valor do ativo para o processo.

6.3.5. a probabilidade de ocorréncias.

L]
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6.4.

6.5.

6.6.

6.7.

Nao obstante possam ser estabelecidos limites diferentes para partes especificas
do escopo da Gestao de Riscos, os riscos classificados como “Baixo” sao aceitos
pela Presidéncia do TRT da 72 Regio.

6.4.1. A aceitagdo do risco, neste caso, nao significa negligencia-lo, mas
reconhecer sua existéncia e acompanha-lo, a fim de evitar a evolugéo do
nivel do risco ou o desencadeamento de outros riscos.

Os riscos nao priorizados para tratamento serdo geridos de acordo com as
necessidades levantadas pelas partes interessadas, pelas regulamentacdes e
legislacdes vigentes e pela analise custo/beneficio.

O Nucleo de Apoio a Gestédo de TIC e Seguranga da Informagao (NGTIC), em
conjunto com a Secretaria de Tecnologia da Informagdo e Comunicagdo e o
Comité Gestor de Seguranga da Informagao, s&o os responsaveis por gerenciar e
coordenar as atividades inerentes ao processo de Gestdo de Riscos de
Seguranga da Informagao, no ambito do TRT da 72 Regiéo.

Cabe ao Comité Gestor de Seguranca da Informagao aprovar formalmente os
seguintes documentos: lista de prioridades, o documento de aceitagcédo de riscos e
o plano de tratamento de riscos.

7. PROCEDIMENTOS

O Processo de Gestao de Riscos de Seguranga da Informagéo sera abordado de forma
sistematica, com o objetivo de manter os riscos em niveis aceitaveis. Esse processo é
apresentado no Anexo A desta Norma.

8. RESPONSABILIDADES

8.1.

@
)
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Cabe a Presidéncia:

8.1.1. Analisar as deliberagées do Comité de Seguranga da Informagéo sobre
Gestao de Riscos de Seguranga da Informagao e decidir sobre possiveis
providéncias.

Fonte: Diario Eletronico da Justiga do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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8.1.2. Aprovar as Diretrizes Gerais e o Plano de Gestdao de Risco de
Seguranga da Informagdo, observada, dentre outras, a respectiva
Politica de Seguranga Institucional.

8.1.3. Formalizar a aceitagdo dos riscos baixos, médios, altos e extremos.
Cabe ao Comité Gestor de Seguranga da Informagao:

8.2.1. Deliberar sobre as principais diretrizes e temas relacionados a Gestao de
Riscos.

8.2.2. Monitorar e avaliar periodicamente a estrutura de Gestao de Riscos e o
sistema de controles internos, assim como propor melhorias
consideradas necessarias.

8.2.3. Atuar como instancia consultiva da Administracdo do Tribunal nas
questdes relativas a riscos.

8.2.4. Aprovar formalmente a Metodologia de Gestédo de Riscos e suas futuras
revisoes.

8.2.5. Aprovar os critérios de riscos do TRT (graus de impacto, graus de
probabilidade e classificagbes de riscos).

8.2.6. Estabelecer e revisar o contexto do PGRSI para efeito do ciclo PDCA
(Plan, Do, Check, Act).

8.2.7. Aprovar o documento “Processo de Gerenciamento de Riscos de
Seguranga da Informagdo”, inclusive a metodologia de gerenciamento
adotada e revisdes futuras.

8.2.8. Monitorar e analisar periodicamente a implementacdao do Plano de
Gestdo de Riscos de Seguranga da Informagéo juntamente com os
Gestores de Risco.

Cabe ao Nucleo de Apoio a Gestdo de TIC e Seguranga da Informagao:

8.3.1. Gerir e executar o Processo de Gestdo de Riscos no TRT junto aos
gestores dos riscos.

8.3.2. Acompanhar a execugao dos planos de agao.

Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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8.3.3.
8.3.4.

8.3.5.

8.3.6.

8.3.7.
8.3.8.

Disseminar cultura voltada para identificagao e tratamento de riscos.

Desenvolver, testar e implementar a metodologia para mensuragdo e
gestéo dos riscos.

Consolidar as ocorréncias e os riscos informados pelos gestores por
meio de relatdrios periddicos direcionados a Administracao do Tribunal
Regional do Trabalho da 72 Regiao.

Subsidiar o Comité Gestor de Seguranca da Informacdo com
informagdes pertinentes a estrutura de gestao de riscos de seguranga da
informacao.

Fornecer consultoria interna em Gestio de Riscos.

Gerenciar as atividades com elaboracgéo sistematica de relatérios para a
Secretaria de TIl, cujo conteudo constara a analise quanto a aceitagéo
dos resultados obtidos, e consequente proposicdo de ajustes e de
medidas preventivas e proativas a Presidéncia.

Cabe aos Gestores de Risco:

8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.4.5.

Monitorar e gerenciar os Riscos de Seguranga da Informagéo dos ativos
sob sua responsabilidade, de forma a manté-los em um nivel de
exposicao aceitavel.

Comunicar ao Setor de Segurancga da Informacao os ativos e Riscos de
Seguranga da Informagdo, sejam eles novos, modificados ou nao
identificados anteriormente.

Definir, juntamente com Chefe de Seguranga da Informagédo, os planos
de agao e controles necessarios para o tratamento dos riscos.

Assegurar a implementagdo das agbes e dos controles definidos para
tratamento dos riscos de ativos sob sua responsabilidade.

Os gestores de riscos deverdo, no ambito de suas unidades, designar
servidores responsaveis por contribuir nas atividades de identificacao,
avaliagédo e tratamento dos riscos inerentes aos ativos de informacao e
por implementar os planos de agao definidos para tratamento dos riscos.

Fonte: Diario Eletronico da Justiga do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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8.5. Cabe a Secretaria de Tecnologia da Informagao e Comunicagao:

8.5.1. No ambito de suas atribuicbes, é responsavel pela coordenacido da

Gestao de Riscos de Segurancga da Informacao no TRT.

9. VIGENCIA E REVISAO

9.1. Esta norma devera ser revisada e atualizada periodicamente, no maximo, a cada

trés anos.

9.2. Esta Norma Complementar entra em vigor na data de sua publicagéo.

L]
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ANEXO A

PROCESSO DE GESTAO DE RISCOS DE SEGURANGA DA
INFORMAGAO

&
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1. INTRODUGCAO

O constante tratamento de informagdes necessarias aos trabalhos no TRT da 72
Regido contém riscos inerentes e € preciso conhecé-los para decidir quais deles sao
aceitaveis e quais necessitam de controles especiais.

Desse modo, a Gestao de Riscos de Seguranga da Informacdo, que € um dos
processos do Sistema de Gestdo de Seguranga da Informagao(SGSI), objetiva-se a dotar o
Tribunal de ferramenta eficaz no intuito de minimizar os riscos das principais atividades
desenvolvidas pela Secretaria de Tecnologia da Informagdo e Comunicagdo (SETIC) e,
assim, dar maior seguranca a todos que usam seus servigos (publico interno e externo).

Segundo a norma ABNT NBR ISO/IEC 27005:2011, convém que a gestado de riscos
de seguranga da informacéo seja um processo continuo que defina o contexto interno e
externo, além de avaliar e tratar os riscos usando um plano de tratamento a fim de
implementar as recomendagoes e decisoes.

Algumas contribuicbes do Processo de Gestdo de Riscos de Seguranca da
Informacao:

* Identificacéo de riscos;

* Processo de avaliagdo de riscos em fungdo das consequéncias ao Tribunal e da
probabilidade de sua ocorréncia;

» Comunicagéao e entendimento da probabilidade e das consequéncias destes riscos;
» Estabelecimento da ordem prioritaria para tratamento do risco;
» Priorizagédo das agbes para reduzir a ocorréncia dos riscos;

* Envolvimento das partes interessadas quando as decisdes de gestao de riscos sdo
tomadas e mantidas informadas sobre a situagédo da gestao de riscos;

« Eficacia do monitoramento do tratamento do risco;

* Monitoramento e a analise critica peridédica dos riscos e do processo de gestédo de
riscos;

* Coleta de informagdes de forma a melhorar a abordagem da gestéo de riscos;

&
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* Treinamento de gestores e pessoal a respeito dos riscos e das agdes para mitiga-
los.

2. PROCESSO DE GESTAO DE RISCOS DE SEGURANGA DA
INFORMACAO

O Processo de Gestédo de Riscos de Seguranga da Informagéo do TRT da 72 Regido
esta baseado nas definigdes constantes nas normas técnicas ABNT NBR ISO/IEC
27005:2011, ANBT NBR ISO/IEC 31000:2009, Norma Complementar 04/IN0O1/DSIC/GSIPR,
Manual de Auditoria Operacional do TCU, Politica de Gestdo de Riscos aprovada pelo
Tribunal Superior do Trabalho (Ato 131/2015 TST.ASGE.SEGP.GP, publicado no DEJT em
13/3/2015) e consiste nas seguintes etapas:

» Definir o contexto;

* Analisar e avaliar os riscos;

* Tratar os riscos;

* Aceitar os riscos;

* Implementar o Plano de Tratamento de Riscos;
* Monitorar os riscos;

* Analisar criticamente os riscos;

* Melhorar o Processo de Gestédo de Riscos de Seguragao da Informagao.
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Figura 1: Processo de Gestdo de Riscos de Seguranga da Informagdo do TRT da 7° Regido.
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2.1. Definir o contexto

O processo € iniciado com a solicitagdo de analise por parte do Comité Gestor de
Seguranga da Informagao ou da Secretaria de Tecnologia da Informagéo. Essa analise
pode ser, por exemplo, de um requisito de conformidade ou de um ambiente.

Feito isto, a etapa de definicdo do contexto define os parametros internos e
externos, critérios basicos necessarios para a GRSI, escopo e limites, visando estruturar
o Plano de Gestao de Riscos de Seguranga da Informagao.

A definicao dos critérios basicos dependera das caracteristicas do Tribunal e das
restricdes a que esta sujeito. Entre esses, podem ser citados:

2.1.1. Escala de probabilidades

Define como a probabilidade sera medida. Essa escala é apresentada no
Anexo B desta norma;

2.1.2. Escala de impactos

Define a natureza e o tipo de consequéncias, e como serao medidas nas
diversas areas de objetivo impactadas. Essa escala é apresentada no Anexo C
desta norma;

2.1.3. Matriz “Probabilidade x Impacto” e Niveis de risco

Define como o nivel de risco deve ser determinado. Essa matriz é
apresentada no Anexo D desta norma;

2.1.4. Escala para avaliagao de controles

Define critérios objetivos para andlise dos controles implementados e
para calculo do risco residual. Essa escala é apresentada no Anexo E desta
norma.

O escopo de aplicagdo da Gestdo de Riscos de Seguranga da Informagao pode
abranger o TRT da 72 Regido como um todo, um segmento, um processo, um sistema,
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um recurso ou um ativo de informacdo. E recomendado que sejam considerados
do TRT da

prioritariamente os principais servigos que suportam os processos de negocio
72 Regiao.

Definir o contexto

Objetivo: de Gestao de Riscos de Seguranga da Informacao.

Definir o escopo ¢ os limites que limitardo a execug@o do Processo

Responsavel: NGTIC e Areas envolvidas.

contexto.

Entrada: Todas as informagdes sobre a organizacdo relevantes para a defini¢do do

- Definir critérios de avaliag@o, impacto e aceitagdo de riscos;
P - Definir escopo e limites;

Agio: - «

- Estabelecer responsabilidades para a manutencdo do processo.

e responsaveis pelo processo.

Saida: Especificacdo do contexto: critérios basicos e defini¢do de escopo,

limites

)
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2.2. Analisar e Avaliar os riscos
Lista de rISCDE
Especificagio Lista de cenérios sz’:ﬂ:'ﬂdi: Lista de riscos
do contexto de risco T priorizada

j ;""D ..... | D o D

Avaliar os
nscos

Identificar os Analisar os riscos
riscos

Figura 2: Etapa de andlise e avaliag¢do dos riscos.

Essa etapa determina o valor dos ativos de informacgao e identifica as ameagas e

vulnerabilidades que podem existir, além de identificar os controles que ja existem e
seus efeitos nos riscos detectados. Também determina as consequéncias de possiveis
concretizagdes dos riscos para, em seguida, estimar os niveis de riscos de modo que
eles sejam avaliados e priorizados.

)
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O subprocesso de Analisar e Avaliar os riscos consiste nas seguintes atividades:
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Figura 3: Subprocesso de identifica¢do dos riscos

Esse subprocesso determina os eventos que podem causar perda
potencial e determina como, onde e por que a perda pode acontecer. A

identificagédo dos riscos é formada pelas seguintes atividades:

2.2.1.1. Identificar os ativos e seus respectivos responsdveis dentro

do escopo estabelecido

O nivel de detalhe dessa etapa influenciara na quantidade geral de
informacdes reunidas durante o subprocesso de Analise e Avaliagdo dos

Riscos.

2.2.1.2. Identificar as ameacgas e suas fontes

E necessario cautela ao usar catalogos de ameagas, pois estas estéo
sempre mudando de acordo com o ambiente ou sistemas de

informacdes.
&
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2.2.1.3. Identificar as agoes de Seguranga da Informacao ja adotadas
(controles existentes e planejados)

Essa etapa é importante para evitar custos e trabalho desnecessarios,
tais como duplicacao de controles.

2.2.1.4. Identificar as vulnerabilidades existentes nos ativos

Mesmos as vulnerabilidades que ndo tem uma ameacga correspondente
devem ser identificadas e monitoradas, no caso de haver mudancas.

2.2.1.5. Identificar as consequéncias, caso os riscos se concretizem

O impacto dessas falhas de seguranga é determinado considerando os
critérios de impacto definidos durante a etapa de definigbes do contexto.

Identificar os riscos

Objetivo:

Definir eventos que possam causar perda potencial e deixar claro como, onde e
por que a perda pode acontecer.

Responsavel:

NGTIC e areas envolvidas.

Entrada:

Especificagdes do contexto, tais como: escopo e limites para o processo de
avaliacdo de riscos a ser executado; lista de componentes com
responsaveis.

Acio:

- Identificar os ativos dentro do escopo estabelecido;

- Identificar as ameagas e suas fontes;

- Identificar os controles existentes e os planejados;

- Identificar as vulnerabilidades que podem ser exploradas por ameagas;
para comprometer os ativos ou a organizagio;

- Identificar as consequéncias que a perda de confiabilidade, de integridade
¢ de disponibilidade podem ter sobre os ativos.

Saida:

Lista de cenarios de incidentes com suas consequéncias associadas aos
ativos e processos do negocio.
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Informagao
2.2.2. Analisar os riscos
Lista de Probabilidade
Lista de cenarios consequencias dos cenarios Lista de riscos
de risco avalizdas de incidente analisados
b . ‘ 1
' 2

| S
Lyaliar as
CONSEqUEncias

Estimar o
nivel do risco

Avaliar a
probabilidade
dos incidentes

Figura 4: Subprocesso de andlise dos riscos

Esse subprocesso descreve a magnitude das consequéncias potenciais
e a probabilidade delas ocorrerem. A analise dos riscos pode ser qualitativa

(exemplo: pequena, média e grande) ou quantitativa (valores numeéricos),
formada pelas seguintes etapas:

2.2.2.1. Avaliar as consequéncias

Podem ser expressas em funcédo dos critérios monetarios, técnicos ou
humanos de impacto ou de outro critério relevante para o Tribunal.

2.2.2.2. Avaliar a probabilidade dos incidentes

Esta avaliagao leva em conta a frequéncia da ocorréncia das ameacas e
a facilidade com que as vulnerabilidades podem ser exploradas.

2.2.2.3. Estimar o nivel do risco

O risco estimado é uma combinacdo da probabilidade de um cenario de
incidentes e suas consequéncias.
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Analisar os riscos

Atribuir valores aos ativos, ameagas, vulnerabilidades e consequéncias a fim
Objetivo: de ordenar os riscos por prioridade, permitindo trata-los de acordo com sua
urgéncia e criticidade.

NGTIC e areas envolvidas.

Responsavel:

Lista de cenarios de incidentes identificados como relevantes,
Entrada: identificagdo das ameacas, vulnerabilidades, ativos afetados e
consequéncias para os ativos e processos de negocio.

- Avaliar o impacto que pode ser causado por possiveis incidentes
relacionados a seguranca da informacao;

Acdo: - Avaliar a probabilidade dos cenarios de incidentes;

- Estimar os niveis de riscos para todos os cenarios de incidentes
considerados relevantes.

Saida: Lista de riscos com niveis de valores definidos.

2.2.3. Avaliar os riscos

Essa atividade compara os niveis de riscos, priorizando-os de acordo
com os critérios de avaliagdo e aceitagdo decididos na etapa de definicbes do
contexto, além de requisitos contratuais, legais e regulatorios.

Ao final, é realizada uma atividade de verificagdo pelo Comité Gestor de
Seguranca da Informagdo. Se a avaliagdo dos riscos for considerada
insatisfatoria, os trabalhos retornam para a fase de Definir o contexto para um
maior aprofundamento. Caso seja considerada satisfatoria, o trabalho segue para
a fase de Tratar os riscos.

Avaliar os riscos

Priorizar os riscos de acordo com os niveis de riscos, com os critérios de
avaliag@o e aceitagdo e com requisitos contratuais, legais e regulatdrios.

Objetivo:

Responsavel: NGTIC e areas envolvidas.

Entrada: Lista de riscos com niveis de valores designados e critérios para avaliagdo
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de riscos.

- Comparar o nivel dos riscos com os critérios de avaliagdo de riscos e com

Acao: . e .
os critérios para a aceitacdo do risco.

Lista de riscos priorizada, de acordo com os critérios de avaliacdo, em

Saida: ~ . 0 .
relacdo aos cendrios de incidentes que podem levar a esses riscos.

2.3. Tratar os riscos

Lista de riscos
ordenados por |

prioridade

. : Reduzir o risco 4'7

Avaliar as formas
de tratamento

dos riscos

Evitar o
risco

D Transferir o F*
.......... e r

Riscos residuais Plano de tratamento

Bhchin na
o L D de riscos

tratamento de riscos

Figura 5: Etapa de tratamento dos riscos.

Essa etapa determina as formas de tratamento dos riscos, selecionadas com
base no resultado do processo de avaliagdo de riscos; no custo esperado para
implantagdo e nos beneficios previstos; nas restrigbes organizacionais, técnicas e
estruturais e nos requisitos legais, considerando quatro opg¢bes que ndo sdo
mutuamente exclusivas e podem ser combinadas, a fim de reduzir as consequéncias
adversas ao minimo possivel:

L
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2.3.1. Reduzir o risco

Implementa um ou mais tipos de prote¢ao para minimizar o risco, tais
como: correg¢ao, eliminagdo, prevencdo, minimizacdo do impacto, dissuaséo,
detecgéo, recuperagao, monitoramento e conscientizagao.

2.3.2. Reter o risco

N&o implementa controles adicionais (aceitar o 6nus do risco) desde que
este atenda aos critérios de aceitagao.

2.3.3. Evitar orisco

Evitar que a atividade ou condigdo que da origem ao risco seja evitada
completamente, seja através de eliminacdo de uma determinada atividade
(planejada ou existente), seja através de mudangas nas condigbes em que a
operacgao da atividade ocorra.

2.3.4. Transferir o risco

Compartilha o risco com entidades externas, tais como seguros ou
parceiros subcontratados, que possam gerencia-lo de forma mais eficaz,
dependendo da avaliagéo de riscos.

Tratar os riscos
Obieti Selecionar os controles para modificar, reter, evitar ou compartilhar os riscos e
Jetivo: definir o Plano de Tratamento de riscos.
Responsavel: NGTIC e areas envolvidas.
Entrada: Lista de riscos priorizada, de acordo com os critérios de avaliacdo, em
’ relacdo aos cenarios de incidentes que podem levar a esses riscos.
- Para cada risco, selecionar a forma de tratamento de acordo com as
. seguintes opgoes:
Ac¢ao: g p . .
— Reduzir o risco
— Reter o risco
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— Evitar o risco
— Transferir o risco
Saida: Plano de Tratamento de Riscos e riscos residuais.

2.4. Aceitar os riscos

Analise critica por parte do Comité Gestor de Seguranga da Informagéao, afim de
aprovar, se for o caso, o plano de tratamento de riscos e os riscos residuais resultantes
ou submeté-lo a nova avaliagao.

As atitudes perante os riscos (condigbes associadas a aprovagdo ou nao) devem
ser registradas, além da responsabilidade pela deciséo.

Aceitar os riscos
Obieti Aprovar o Plano de Tratamento de Riscos e os riscos residuais resultantes ou
Jetivo: submeté-los a nova avaliac@o.

. Comité Gestor de Seguranca da Informacgdo / Secretaria de Tecnologia da

Responsavel: ~
Informagao
Entrada: Plano de Tratamento de Riscos e riscos residuais.
Acdo: - Aceitar ou recusar formalmente o Plano de Tratamento de Riscos e os
gao: riscos residuais resultantes.
Saida: Lista de ricos aceitos e recusados com justificativa para aqueles que ndo
) satisfazem os critérios definidos.

2.5. Implementar o Plano de Tratamento de Riscos

Executa as agdes de Seguranga da Informagao incluidas no Plano de Tratamento
de Riscos aprovado.

| Implementar o Plano de Tratamento de Riscos

&
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.. Executar e implementar as agdes contidas no Plano aprovado apos a aceitagdo
Objetivo: dos ri
0S TisScos.
Responsavel: NGTIC e areas envolvidas.
Entrada: Plano de Tratamento de Riscos e riscos residuais.
Acao: - Executar o Plano de Tratamento de Riscos.
Saida: Lista de riscos gerenciados com controles associados.

2.6. Monitorar os riscos

Manter o Processo de Gestdao de Riscos de Seguranca da Informagao alinhado
as diretrizes gerais estabelecidas e as necessidades do TRT da 72 Regido, além de
detectar possiveis falhas nos resultados, monitorar continuamente os riscos e as agdes
de Seguranga da Informacéo, a fim de verificar regularmente, no minimo, as mudangas:

= nos critérios de avaliagao e aceitagdo dos riscos;

= no ambiente;

= nos ativos de informacgao;

= nas agdes de Seguranga da Informacgéao — SIC;

= nos fatores do risco (ameaga, vulnerabilidade, probabilidade e impacto).

Monitorar os riscos
Obietivo: Monitorar os riscos levantados e detectar possiveis falhas nos resultados, nos
jetivo: controles implementados e na eficacia da GRSI.

Responsavel: NGTIC e areas envolvidas.
Entrada: Lista de ricos gerenciados com controles associados.

@
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Acio: - Monitorar os riscos;
gao: - Monitorar o processo de GRSI.
Saida: Lista de riscos monitorados.

2.7. Analisar Criticamente os riscos

Verifica a eficacia do processo de Gestdo de Riscos de Seguranga da Informagéo
e avalia, separadamente e/ou em conjunto, se riscos pequenos e aceitaveis ndo foram
ampliados precisando, assim, serem tratados ou se ocorreu alguma mudanca
significativa que afete a organizacgéo.

Analisar criticamente os riscos

Avaliar, periodicamente ou em resposta a um fato especifico, indicadores,
resultados e mudangas no contexto.

Objetivo:

Responsivel: Comité Gestor de Seguranca da Informagao.

Informagdes sobre os riscos gerenciados, controles associados, indicadores

Entrada: e resultados.

- Realizar reunides periddicas do Comité Gestor de Seguranca da
Informagao para avaliar:

— Eventos;

— Resultados de indicadores;

— Mudangas no contexto (interno e externo);

— Resultados com a implantagdo dos controles;

— Riscos emergentes que poderfio surgir apdés o processo de analise

critica.

Atas de reunido de analise critica e lista de recomendagdes de melhoria do
Processo de GRSI.

Acio:

Saida:

2.8. Melhorar o Processo de Gestao de Riscos de Seguranga da
Informacgao

Revisa o processo a cada trés anos e, se for o caso, encaminha proposigao
ao Comité Gestor de Seguranca da Informagdo a fim de implementar as melhorias
identificadas durante a fase de monitoramento e analise critica, além de executar agbes

&
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corretivas ou preventivas aprovadas e garantir que as melhorias atinjam os objetivos
pretendidos.

Melhorar o Processo de Gestao de Riscos de Seguranca da Informacao

Atingir resultados cada vez melhores no Processo de Gestdo de Riscos de
Seguranga da Informagéo.

Objetivo:

Responsivel: NGTIC ¢ areas envolvidas.

Entrada: Informagdes gerais sobre o processo de GRSI.

- Revisar o processo;
Acdo: - Encaminhar proposi¢des;
- Executar a¢des corretivas e preventivas.

Saida: Proposi¢des de melhorias no processo.

2.9. Comunicagao do Risco

Mantém as instancias superiores informadas a respeito de todas as fases
do Processo de Gestao de Riscos de Seguranca da Informagdo, tornando as
informacgdes disponiveis.

Esta etapa usa o Processo de Comunicagdo da Secretaria de Tecnologia da
Informacéo vigente.

L]
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Anexo B — Escala de probabilidades

P
Escala de probabilidades

Exemplo Qualitativo

Descritor Descrigao

Evento exiraordinano para os padrbes conhecidos da gestio e operacéo do
Muito Baixa processo. Embora possa assumir dimensdo estratégica para a manutencéo do 1
processo, néo ha histonico disponivel de sua ocorréncia. .

Evento casual, inesperado. Muito embora raro, ha histérico conhecido de sua de
ocorréncia por parte dos principais gestores e operadores do processo. .

Evento esperado, que se reproduz com frequéncia reduzida, porém constante Seu
Media historico de ocorréncia € de conhecimento da maioria dos gestores e operadores 3

do processo...

Evento usual, cormqueiro. Devido & sua ocorréncia habitual ou conhecida em uma
Alta dezena ou mais de casos, aproximadamente, seu histérico & amplamente 4

conhecido por parte de gestores e operadores do processo.

Evento se reproduz muitas vezes, se repete seguidamente, de maneira assidua,
Muito Ata  numerosa e, ndo raro, de modo acelerado. Interfere de modo claro no ritmo das &

atvidades, sendo evidente para os que conhecem o processo. ..

@
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Anexo C — Escala de Impactos

il ™
Escala de Impactos
Exemplo qualitativo
Degradacéo de operacbes ou atividades de processos, projefos ou programas
da organizacéo, porém causando impactos minimos nos objetivos de prazo,
Muito Baixo  custo, qualidade, escopo, imagem ou relacionados ao atendimento de metas, 1
padrdes ou 4 capacidade de entrega de produtos/servicos s partes
interassadas (clientes internos/externos, beneficiarios).
i Degradacéo de operacgfes ou atividades de processos, projetos ou programas 2
. da organizacédo, causando impactos pequencs nos objetivos
Interrupcéo de operagbes ou atividades de processos, projefos ou programas, 3
causando impactos significativos nos objetivos..., porém recuperaveis.
a Interrupcéo de operacdes ou atividades de processos, projefos ou programas da 4
organizagéo, causando impactos de reversio muio dificl nos objetivos. .
Paralisacio de operactes ou atividades de processos, projetos ou programas da
organizagéo, causando impactos irreversiveis nos objetivos .
N ¥
@
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Anexo D — Matriz “Probabilidade x Impacto” e Niveis de risco

" Matriz Impacto x Probabilidade e
Niveis de Risco
'é nf:::ﬂ""’" Rl | Prgbabllidgdu
. 1 2 3 4 5
,‘;L*,ifj ::‘x: Bia  Media Ata Mo At

Impacto
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Anexo E — Escala para avaliagao de Controles

P

Escala para avaliagao de Controles

Situagio do controle existente Avaliagao M"!“ip"“dor -
Risco Inerente

Auséncia completa de confrole. 1 - Inexistente

Controle depositado na esfera de conhecimento pessoal dos
operadores do processo, em geral realizado de maneira 2 - Fraco
manual.

Controle pode falhar por ndo contemplar todos os aspectos

relevantes do risco ou porque seu desenho ou as 3 - Mediano
ferramentas que o suportam néo sfo adequados.

Controle normatizado e embora passivel de

aperfeicoamento, estd sustentada por ferramentas 4 - Sahstatorio
adequadas e mitiga o nisco razoavelmente,

Controle mitiga o risco associado em todos os aspectos

relevantes, podendo ser enquadrada num nivel de ‘melhor 5 - Forte
pratica”

1,00

0,80

0,60

040

0,20

~

5
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