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Propdsito

Assunto da Reuniao:

Reuniao Virtual do Comité de Governancga de TIC

Data da Reunido:
20/04/2022

Prazo de inicio e de término da votacao: de 18/04/2022 até

Local da Reuniao: Email

Convocados:

Nome Unidade Funcao

REGINA GLAUCIA CAVALCANTE Presidéncia Desembargadora
-Presidente

NEPOMUCENO

FRANCISCO ANTONIO DA SILVA
FORTUNA

72 VT de Fortaleza

Juiz do Trabalho

FRANCISCO OTAVIO COSTA

162 VT de Fortaleza

Diretor

PATRICIA CABRAL MACHADO

Secretaria de Gestéo
Estratégica

Secretaria

FERNANDO ANTONIO DE FREITAS
LIMA

Gabinete da Presidéncia

Secretario-Geral
da Presidéncia

NEIARA SAO THIAGO CYSNE FROTA

Diretoria-Geral

Diretora-Geral

FRANCISCO JONATHAN REBOUGAs | SETIC Secretario
MAIA
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Pauta

Deliberacao

1. Solucao de Auditoria e prevencao de ameacas a bases

de dados nao estruturadas

Exma. Dra. Regina Glaucia, Exmo. Dr. Francisco Fortuna,
prezados e prezadas servidores membros do Comité de
Governanca de TIC (CGTIC),

Encaminho em anexo o Documento de Oficializacdo de
Demanda referente a necessidade de implantacdo de
solucao de auditoria e prevencdo de ameacas a bases de
dados nao estruturadas no TRT7, que em sintese procura
aumentar a resiliéncia deste Tribunal a ataques
cibernéticos.

Demanda similar foi conduzida pelo Tribunal Superior do
Trabalho (pregéo eletrénico n® 58/2021) e, se viavel, a
solucao podera ser adotada pelo TRT7.

Importante ressaltar que o reconhecimento da demanda
nao implica em autorizagdo de contratacdo, ja que os
valores e fontes de recursos serdo identificados apds a
definicdo das quantidades e modelo de contratagao.
Assim, oportunamente o CGTIC sera demandado para
deliberar acerca da contratacéo.

Conforme Ato TRT7.GP N° 30, de 24 Mar¢co de 2021,
proponho a deliberacao abaixo através de reunido virtual
(por e-mail), nos seguintes termos:

Pauta deliberativa: Acréscimo da acdo " Solucdo de
Auditoria e prevencao de ameacas a bases de dados nao
estruturadas " no Plano de Contratacdes de TIC de 2022,
no valor de R$ 0,00, estando a contratagcdo condicionada
a nova analise pelo CGTIC, quanto ao valor e fonte de
recursos apos a definicao destes.

Proposta(s) submetidas a apreciagao:

Aprovado.

Cépia das mensagens
eletronicas em anexo.
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Aprovacao da incluséo
Rejeicao da inclusao

Prazo de inicio e de término da votagao: de 18/04/2022
até 20/04/2022

DOD:

https://docs.google.com/document/d/1m6NvhK9bek-aacO
PxDLMnSafc4hJJMDLBhdlLO1FPdo/edit?usp=sharin

Respeitosamente,
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VOTARAM ASSINATURA
REGINA GLAUCIA CAVALCANTE NEPOMUCENO proad
FRANCISCO ANTONIO DA SILVA FORTUNA proad
FERNANDO ANTONIO DE FREITAS LIMA proad
FRANCISCO JONATHAN REBOUCAS MAIA proad
PATRICIA CABRAL MACHADO proad

Fortaleza-CE, 22 de Abril de 2022

proad

Jonathan Maia
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QJE MAIL Francisco Jonathan Reboucas Maia <jonathanmaia@trt7.jus.br>

Ceard

Reuniao Virtual CGTIC: Solucao de Auditoria e prevencao de ameacas a bases de

dados nao estruturadas
6 mensagens

Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br> 18 de abril de 2022 10:09
Para: Comissdo de Governanga de TIC <cgtic@trt7.jus.br>

Exma. Dra. Regina Glaucia, Exmo. Dr. Francisco Fortuna, prezados e prezadas servidores membros do Comité de
Governancga de TIC (CGTIC),

Encaminho em anexo o Documento de Oficializacdo de Demanda referente a necessidade de implantacdo de
solucao de auditoria e prevengao de ameacas a bases de dados nao estruturadas no TRT7, que em sintese
procura aumentar a resiliéncia deste Tribunal a ataques cibernéticos.

Demanda similar foi conduzida pelo Tribunal Superior do Trabalho (pregao eletrénico n® 58/2021) e, se viavel, a
solugao podera ser adotada pelo TRT7.

Importante ressaltar que o reconhecimento da demanda nao implica em autorizagéo de contratacgao, ja que os
valores e fontes de recursos serdo identificados apds a definicdo das quantidades e modelo de contratagao. Assim,
oportunamente o CGTIC sera demandado para deliberar acerca da contratagao.

Conforme Ato TRT7.GP N¢ 30, de 24 Margo de 2021, proponho a deliberagcao abaixo através de reuniao virtual (por
e-mail), nos seguintes termos:

Pauta deliberativa: Acréscimo da agdo " Solugdo de Auditoria e prevencdo de ameacas a
bases de dados nédo estruturadas "no Plano de Contratagdes de TIC de 2022, no valor de R$ 0,00,
estando a contratagao condicionada a nova analise pelo CGTIC, quanto ao valor e fonte de recursos apés a definicao
destes.

Proposta(s) submetidas a apreciacao:

Aprovacao da inclusao

Rejeicao da incluséao

Prazo de inicio e de término da votacao: de 18/04/2022 até 20/04/2022

DOD:
https://docs.google.com/document/d/1m6NvhK9bek-aacOUPxDLMnSqgfc4hdJMDLBhdLO1FPdo/edit?usp=sharing

Respeitosamente,

Reginaldo Garcia Dupim

Secretaria de Tecnologia da Informacéo
TRT 72 Regido - CE

Fixo: 85 3388-9201

“AVISO LEGAL: O emitente desta mensagem é responsavel por seu contetudo e enderecamento. Cabe ao
destinatario cuidar quanto ao tratamento adequado. Sem a devida autorizacao é proibida a divulgacao,
reproducao ou distribuicdo das informacoes aqui dispostas. Se vocé nao for o destinatario ou a pessoa
autorizada a receber esta mensagem, nao deve usar, copiar ou divulgar as informacdes nela contida ou tomar
qualquer acao baseada nessas informacoes. Este ambiente esta sujeito a monitoramento.”

Jonathan Maia <jonathanmaia@trt7.jus.br> 18 de abril de 2022 10:27
Para: Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br>
Cc: Comisséo de Governancga de TIC <cgtic@trt7.jus.br>
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Bom dia,
Particularmente, voto favoravelmente a inclusao.

Complemento a informacéo indicando que o CSJT abriu uma janela para o encaminhamento de solicitacées de
descentralizagao de recursos. Estamos trabalhando para encaminhar as solicitagcbes que sejam plausiveis para esse
ano.

Att.

[Texto das mensagens anteriores oculto]

Jonathan Maia

Secretario de Tecnologia da Informacao e Comunicagao
Tribunal Regional do Trabalho 72 Regiéo - Ceara

(85) 3388-9200

_-i Tribunal Regional do Trabalho
J 7° Regido | Ceara

AVISO LEGAL: O emitente desta mensagem é responsavel por seu contelido e enderegcamento. Cabe ao destinatario
cuidar quanto ao tratamento adequado. Sem a devida autorizacao, é proibida a divulgagéo, reprodugao ou
distribuicao das informacdes aqui dispostas. Se vocé nio for o destinatario ou a pessoa autorizada a receber esta
mensagem, ndo deve usar, copiar ou divulgar as informagdes nela contida ou tomar qualquer acdo baseada nessas
informacgdes. Este ambiente esta sujeito a monitoramento.

Fernando Antonio de Freitas Lima <fernandoafl@trt7.jus.br> 18 de abril de 2022 16:49
Para: Jonathan Maia <jonathanmaia@trt7.jus.br>
Cc: Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br>, Comissédo de Governanca de TIC <cgtic@trt7.jus.br>

Voto pela aprovagao da inclusao.
Atenciosamente,

Fernando Antonio de Freitas Lima
Secretario-Geral da Presidéncia
Tribunal Regional do Trabalho da 72 Regido

Ramal Direto: (85) 3388-9418

[Texto das mensagens anteriores oculto]

Francisco Antonio da Silva Fortuna <francisco.fortuna@gmail.com> 18 de abril de 2022 17:47
Para: Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br>
Cc: Comissdo de Governancga de TIC <cgtic@trt7.jus.br>

Boa tarde!
Voto a favor da inclusio.
Atenciosamente,

Fortuna

[Texto das mensagens anteriores oculto]

Regina Glaucia Cavalcante Nepomuceno <reginagcn@1rt7.jus.br> 19 de abril de 2022 17:21
Para: Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br>
Cc: Comisséo de Governancga de TIC <cgtic@trt7.jus.br>

Boa tarde.

Voto favoravelmente a inclusio.
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Regina Glaucia

[Texto das mensagens anteriores oculto]

https://mail.google.com/mail/u/1/71k=20e89a84b0& view=pt&search=al...

Patricia Cabral Machado <patriciacm@trt7.jus.br>
Para: Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br>
Cc: Comissdo de Governancga de TIC <cgtic@trt7.jus.br>

De acordo com a incluséao.

Atenciosamente
Patricia Cabral Machado Secretaria de Gestao Estratégica do TRT7

[Texto das mensagens anteriores oculto]

20 de abril de 2022 04:56

22/04/2022 09:34
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Documento de Oficializa o da Demanda

1 IDENTIFICACAO DA DEMANDA

1.1 T tulo: Seguran a da Informa o - Auditoria e

preven o de amea as bases de dados n o estruturadas.

1.2 Unidade Demandante: N cleo de Gest o de Seguran a

da Informa o.

1.3 Respons vel pela Unidade Demandante:

Nome: Reginaldo Garcia Dupim

Matr cula: 30871757

Telefone: 85 33889349

E-mail: reginaldo.dupim@trt7.jus.br

2 CONTEXTO DE NEGOCIO

2.1 Situa o Atual: Em novembro de 2020 o Superior
Tribunal de Justi a foi alvo do maior ataque cibern tico
realizado a um rg o do Governo Brasileiro. Foram mais de 7
dias com todos os sistemas indispon veis. O foco do ataque
foi a infraestrutura do Datacenter do STJ. Atagque com
consequ ncia semelhante foi realizado no Tribunal de Justi a
do Rio Grande do Sul, TJ/RS, no final de abril de 2021, mas o
foco, dessa vez, foram as mais de 12.000 esta es de trabalho
do TJ/RS, conhecidas como endpoints. Em 2022 o TRT da 172
Regi o permaneceu com seus principais recursos de TIC,
incluindo o PJE, indispon veis por duas semanas, tamb m por
consequ ncia de um ataque de ransomware.

INO4-EC-v1.0 TRIBUNAL REGIONAL DO TRABALHO DA SETIMA REGIAO 1
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Focos diferentes, estragos semelhantes, modo de opera o

similar: ataques do tipo ransomware que exploram

vulnerabilidades existentes.

2.2 Descri o da Oportunidade ou do Problema:

Diante desse cen rio em que v rios rg os da Administra o
P blica Federal e institui es privadas sofreram ataques, o©
Tribunal Superior do Trabalho realizou estudos t cnicos e
como resultado prop s a aquisi o da solu o de TI com
objetivo de mitigar e at eliminar potenciais
vulnerabilidades que porventura poderiam vir @ a ser
exploradas no TST e CSJT, mediante preg o eletr nico
modalidade registro de pre os. Assim como o TST, outros
Tribunais da JT, incluindo o TRT da 7% Regi o, possuem as
mesmas necessidades, motivo pelo qual oportuna o
reaproveitamento destes estudos e eventual contrata o

similar.

S o desafios que hoje s o enfrentados pela equipe t cnica

de TI do Tribunal:
e Identificar/classificar conte do sens vel;
* Tdentificar os propriet rios dos dados;

* Controle e auditoria dos eventos (quem acessou O que e

como) ;

* Excesso de demanda com falta de m o de obra para

executar as tarefas;

» Assegurar dque as autoriza es s o baseadas em

necessidades de neg cios.

2.3 Motiva o da Demanda:

INO4-EC-v1.0 TRIBUNAL REGIONAL DO TRABALHO DA SETIMA REGIAO 2
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Necessidade de auditar e monitorar o acesso aosS servli os
de TIC do Tribunal, visando a ©preven o de ataques
cibern ticos.

2.4 Resultados Pretendidos:

a) Realizar a auditoria e monitoramento de servidores de
arquivos;

b) Realizar auditoria no servi o de diret rio;

c) Realizar auditoria e monitoramento dos endpoints;

d) Implementar controle e gest o de usu rios e de acessos
privilegiados;

2.5 Alinhamento Estrat gico:

CNJ| [x] Estrat gia Nacional do Poder Judici rio
Objetivo: Fortalecimento da Estrat gia Nacional de
TIC e de Prote o de Dados

[x] Estrat gia Nacional de TIC do Poder Judici rio
(Resolu o CNJ n° 370/2021)

Objetivo: Aprimorar a Seguran a da Informa o e a
Gest o de Dados

JT| [x] Planejamento Estrat gico
[ 1 Planejamento Diretor de TIC

Objetivo: Aprimorar a Governan a de TIC e a
prote o de dados

TRT| [x] Planejamento Estrat gico
[ 1] Planejamento Estrat gico de TI

Objetivo:Aprimorar a Governan a de TIC e a prote o
de dados

CONTEXTO DA DEMANDA
3.1 Ciclo de Vida da Demanda.

3.1.1 Qual a expectativa de tempo de wutiliza o ou
validade da solu o objeto da demanda?

[ ] Menos de 1 ano [ ] De 1 a 3 anos [ X ] Mais de 3 anos

INO4-EC-v1.0 TRIBUNAL REGIONAL DO TRABALHO DA SETIMA REGIAO 3
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3.1.2 Trata-se de uma demanda com car ter definitivo ou
tempor rio? H algum fato j conhecido que poder implicar a

descontinuidade da demanda ou a sua substitui o°?

Demanda de natureza definitiva, havendo necessidade de
manter contrato de servi os continuados de suporte e

manuten o.

3.2 Clientes que far o uso da solu o (objeto da

demanda) ou ser o beneficiados.

A Divis o de Infraestrutura de TIC e o N cleo de
Gest o de Seguran a da Informa o far o uso direto da solu o,
entretanto todo TRT7 se beneficiar da solu o, pois a mesao
para gest o e monitoramento de atividades relacionadas preven o
de incidentes de seguran a aplic vel a todos os usu rios de TIC do
Tribunal.

3.2.1 Demanda de mbito Interno ao TRT7:

[ X ] At 1 Unidade [ ] 2 ou 3 Unidades [ 1 4 ou mais Unidades do TRT7

Uso dentro da SETIC, embora todo Tribunal se beneficie da solu o,
qual seja, aprimoramento da seguran a cibern tica do Tribunal.

3.2.2 Demanda de mbito Externo ao TRT7:
[ ] At 1 Tribunal [ ] 2 ou 3 Tribunais [ X ] 4 ou mais Tribunais

Essa solu o est sendo contratada por v rios TRT's, em raz o da
necessidade de aprimoramento da seguran a cibern tica.

3.3 Expectativa de entrega da solu o.

Pretende-se que essa solu o seja implementada em 2022.

3.4 Integrante Demandante:

Nome: Reginaldo Garcia Dupim
Matr cula: 30871757
Telefone: 85 33889349

INO4-EC-v1.0 TRIBUNAL REGIONAL DO TRABALHO DA SETIMA REGIAO 4
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E-mail: reginaldo.dupim@trt7.jus.br

ANEXOS
Edital do Preg o Eletr nico n® 58/2021 do TST.

5  AUTORIZAGAO

De acordo, encaminhe-se Secretaria de TIC.

Reginaldo Garcia Dupim
(demandante)
Coordenador do N cleo de Gest o de Seguran a da Informa o

Em: 18/04/2022.

De acordo, encaminhe-se ao Comit de Governan a de TIC para
delibera o, e, caso autorizado, Diretoria Geral para nomea O
da equipe de planejamento da contrata o.

Francisco Jonathan Reboucas Maia
Secret rio de Tecnologia da Informa o e Comunica o

Em: 18/04/2022.

INO4-EC-v1.0 TRIBUNAL REGIONAL DO TRABALHO DA SETIMA REGIAO 5
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