PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

Propdsito

Assunto da Reuniao:

Reuni o Extraordin ria do Comit de Governan a de
TIC - Solicita o de recursos financeiros ao CSJT
paraa es de seguran adainforma o

Data da Reunido:

29/04/2022 09:00 as 11:00

Local da Reuniao: PRESENCIAL

Convocados:

Nome Unidade Fun o

REGINA GLAUCIA CAVALCANTE Presidéncia Desembargadora

NEPOMUCENO -Presidente

FRANCISCO ANTONIO DA SILVA 72 VT de Fortaleza Juiz do Trabalho

FORTUNA

FRANCISCO OTAVIO COSTA 162 VT de Fortaleza Diretor
Secretaria de Gestao Secretaria

PATRICIA CABRAL MACHADO

Estratégica

FERNANDO ANTONIO DE FREITAS
LIMA

Gabinete da Presidéncia

Secretario-Geral
da Presidéncia

NEIARA SAO THIAGO CYSNE FROTA

Diretoria-Geral

Diretora-Geral

FRANCISCO JONATHAN REBOUGAS | SETIC Secretario
MAIA
DANIEL NEY GOMES PINHEIRO SETIC Convidado SETIC
(convidado SETIC)
REGINALDO GARCIA DUPIM (convidado | SETIC Convidado SETIC
SETIC)

SETIC Convidado SETIC

ROBERTO PAULO DIAS ALCANTARA
FILHO (convidado SETIC)
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PAUTA

DELIBERAGAO

1. Solicita o de recursos financeiros ao CSJT para

2022 e 2023

Apresentacdo com as possibilidades de
solicitagao de recursos financeiros ao CSJT e
investimentos em segurancga da informacao
disponivel em (também em anexo):
https://docs.google.com/presentation/d/1k3xI5IxA
MkHd9ITeJ80spRZQa8fBahzQebPkOMvrMgM/edit
#slide=id.g12684dea623 0_179

Os servidores da Secretaria de TIC apresentaram
os quatro principais grupos de solucdes de
seguranca da informacgao que podem ser alvo de
solicitagao de recursos ao CSJT e investimentos
neste Regional:

e TRT4 - Ata de Registro de Preco TRT4 -
Solucao de Firewall Web (WAF + CDN);
TST - Ata de Registro de Preco TST PE —
058/2021 - Grupo 1 - Solucao para
Prevencao de ameacas;

TST - Ata de Registro de Preco TST PE —
058/2021 - Grupo 2 - Solugao para Gestao
de Acessos privilegiados;

TRT8 - Ata de Registro de Preco TRT8 PE
- 04/2022 - Solugao para Gerenciamento
de Vulnerabilidades:

Também ressaltam que a SETIC nao possui
capacidade para a aquisi¢cao e implantacao, ainda
em 2022, de todos os quatro grupos de solugdes.

Para facilitar a deliberacao por parte do Comité, a
SETIC apresentou quatro opcdes de estratégias
(ver apresentacdao em anexo) para a solicitacao
de recursos financeiros ao CSJT e implantagao
no Regional, sempre demonstrando os custos
com a continuidade de cada uma das estratégias.

Comité deliberou pela
estratégia descritanaOp 03
(ver apresentacao em anexo),
que pode ser resumida da
seguinte forma:

Solicitar recursos em 2022
ao CSJT para:

e Ata de Registro de
Preco TRT4 - Solugéao
de Firewall Web (WAF +
CDN) - R$ 312.666,15;
Ata de Registro de
Preco TRT8 PE
04/2022 - Solucao para
Gerenciamento de
Vulnerabilidades R$
1.944.886,00;

Solicitar recursos em 2023
ao CSJT para:

e Continuidade da
solucdo da Ata de
Registro de Preco TRT4
- R$ 750.398,76;

e Continuidade da
solucdo da Ata de
Registro de Preco TRT8
PE - 04/2022 - RS
120.000,00;

e Licitacado de Solugao
para Prevencao de

ameacas e Gestao de
Acessos privilegiados e,
considerando o custo
continuado

TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

extremamente elevado
das solucdes da Ata de
Registro de Preco TST
PE - 058/2021;

PRESENTES ASSINATURA
REGINA GLAUCIA CAVALCANTE NEPOMUCENO proad
PATRICIA CABRAL MACHADO proad
FERNANDO ANTONIO DE FREITAS LIMA proad
FRANCISCO JONATHAN REBOUCAS MAIA proad

DANIEL NEY GOMES PINHEIRO (convidado SETIC) proad
REGINALDO GARCIA DUPIM (convidado SETIC) proad
ROBERTO PAULO DIAS ALCANTARA FILHO (convidado proad

SETIC)

Fortaleza-CE, 02 de MAIO de 2022

Responsavel pela confecgcido da Ata: Jonathan Maia
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SECRETARIA DE TECNOLOGIA DA
INFORMAGAO E COMUNICAGAO - SETIC

SOLICITAGAO DE RECURSOS A0 CSIT 2022/2023
SEGURANCA DA INFORMAGAC
REUNIAO CGTIC - 29/04/2022




SEGURANGA DA

INFORMACAGO




TRT4 - Ata de Registro de Preco TRT4
Firewall Web (WAF + CDN)
R$ 3.751.993,80 custo 60 meses

TST - Ata de Registro de Preco TST PE - 058/2021
Grupo 1 - Prevencao de ameacas
R$ 9.669.250,00 custo 60 meses

TST - Ata de Registro de Pre¢co TST PE — 058/2021
Grupo 2 - Acessos privilegiados
R$ 1.542.955,65 custo 60 meses

TRTS8 - Ata de Registro de Preco TRT8 PE - 04/2022

Gerenciamento de Vulnerabilidades
R$ 2.434.886,00 custo 60 meses

ATAS DE REGISTRO DE PREGOS

®
)
TRT-72 REGIAQ
- CSJT indicou que DISPONIBILIZARA recursos Ceara
B _ RECOMENDADA oficialmente pelo Comité de Seguranca da JT
- Temos capacidade em 2022
- Custo continuado INTERMEDIARIO
- Sem contrato, ferramenta PARA
- Consenso que vale pedir em 2022
- 12 meses
- TRT7 é COPARTICIPANTE

- CSJT indicou que DISPONIBILIZARA recursos

- NAO recomendada oficialmente pelo Comité de Seguranca da JT
- Custo continuado ALTiSSIMO

- Sem contrato, ferramenta PARA

- 12 meses

- TRT7 NAO E COPARTICIPANTE

- CSJT indicou que DISPONIBILIZARA recursos

- NAO recomendada oficialmente pelo Comité de Seguranca da JT
- Custo continuado BAIXO

- Sem contrato, ferramenta FUNCIONA

- 12 meses

- TRT7 NAO E COPARTICIPANTE

- CSJT indicou que EXISTE POSSIBILIDADE de disponibilizar recursos

- - NAO recomendada oficialmente pelo Comité de Seguranca da JT

- Custo continuado BAIXO

- Sem contrato, ferramenta PARA
- 60 meses

- TRT7 € COPARTICIPANTE




2022

TRT4
Firewall Web (WAF + CDN)
R$ 312.666,15 em 2022

TST
Grupo 1 - Prevengao de ameacas
R$ 2.033.050,00 em 2022

TST
Grupo 2 - Acessos privilegiados
R$ 620.396,25 em 2022

X Greenbone

RS 2.966.112,40

ESTRATEGIA - OPGAO 1

2023

TRT4
Firewall Web (WAF + CDN)
R$ 750.398,76 em 2023

TST
Grupo 1 - Prevencao de ameacgas
R$ 1.909.050,00 em 2023

TST
Grupo 2 - Acessos privilegiados
R$ 230.639,85 em 2023

TRT8

Gerenciamento de Vulnerabilidades

R$ 1.954.886,00 em 2023

R$ 4.844.974,61

5
2024/2025/... TRT'{iﬁEG""‘“

TRT4
Firewall Web (WAF + CDN)
R$ 750.398,76 em 2024/2025/...

TST
Grupo 1 - Prevengao de ameacas
R$ 1.909.050,00 em 2024/2025/...

TST
Grupo 2 - Acessos privilegiados
R$ 230.639,85 em 2024/2025/...

TRTS8
Gerenciamento de Vulnerabilidades
R$ 120.000,00 em 2024/2025/...

RS 3.010.088,61




B
N
2022 2023 2024/2025/... FTLEW

TRT4 TRT4 TRT4

Firewall Web (WAF + CDN) Firewall Web (WAF + CDN) Firewall Web (WAF + CDN)
R$ 312.666,15 em 2022 R$ 750.398,76 em 2023 R$ 750.398,76 em 2024/2025/...

Kaspersky EDR Kaspersky EDR Kaspersky EDR
(parcial) (parcial) (parcial)

TST TST TST
Grupo 2 - Acessos privilegiados Grupo 2 - Acessos privilegiados Grupo 2 - Acessos privilegiados
R$ 620.396,25 em 2022 R$ 230.639,85 em 2023 R$ 230.639,85 em 2024/2025/...

TRTS8 TRTS TRTS
Gerenciamento de Vulnerabilidades Gerenciamento de Vulnerabilidades Gerenciamento de Vulnerabilidades
R$ 1.944.886,00 em 2022 R$ 120.000,00 em 2023 R$ 120.000,00 em 2024/2025/...

R$ 2.877.948,40 R$ 1.101.038,61 R$ 1.101.038,61

ESTRATEGIA - OPGAO 2
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TRT-72 REGIAQ

Ceara

PREGAO TRTS8 PE 34/2020

- RS$3.299.112,64
- 60 meses
- Licenca perpétua

TST
Grupo 1 - Prevencido de ameacgas

e

TST
Grupo 2 - Acessos privilegiados

PREGAO TRTS - 2020




2022

TRT4
Firewall Web (WAF + CDN)
R$ 312.666,15 em 2022

TRTS8
Gerenciamento de Vulnerabilidades
R$ 1.944.886,00 em 2022

R$ 2.257.552,15

ESTRATEGIA - OPCAO 3

2023

TRT4
Firewall Web (WAF + CDN)
R$ 750.398,76 em 2023

NOVA LICITAGCAO
Similar aos Grupos 1 e 2do TST
R$ 3.700.000,00 (?) em 2023

TRTS
Gerenciamento de Vulnerabilidades
R$ 120.000,00 em 2023

R$ 4.570.398,76 (?)

5
2024/2025/... TRT'{iﬁEG'f‘“

TRT4
Firewall Web (WAF + CDN)
R$ 750.398,76 em 2024/2025/...

NOVA LICITAGAO
Similar aos Grupos 1 e 2do TST
R$ 200.000,00 (?) em 2024/2025/...

TRTS
Gerenciamento de Vulnerabilidades
R$ 120.000,00 em 2024/2025/...

R$ 1.070.398,76 (?)




B
N
2022 2023 2024/2025/... FTLEW

TRT4 TRT4 TRT4

Firewall Web (WAF + CDN) Firewall Web (WAF + CDN) Firewall Web (WAF + CDN)
R$ 312.666,15 em 2022 R$ 750.398,76 em 2023 R$ 750.398,76 em 2024/2025/...

NOVA L|C|TAQAO NOVA L|C|TAQAO
X Kasp?rfky EDR Grupo 1 - Prevencéo de ameacas Grupo 1 - Prevengéo de ameagas
(parcial) R$ 2.600.000,00 (?) em 2023 R$ 150.000,00 (?) em 2024/2025/...

TST TST TST
Grupo 2 - Acessos privilegiados Grupo 2 - Acessos privilegiados Grupo 2 - Acessos privilegiados
R$ 620.396,25 em 2022 R$ 230.639,85 em 2023 R$ 230.639,85 em 2024/2025/...

TRTS8 TRTS8 TRTS8
Gerenciamento de Vulnerabilidades Gerenciamento de Vulnerabilidades Gerenciamento de Vulnerabilidades
R$ 1.944.886,00 em 2022 R$ 120.000,00 em 2023 R$ 120.000,00 em 2024/2025/...

R$ 2.877.948,40 RS 3.201.038,61(?) R$ 1.251.038,61 (?)

ESTRATEGIA - OPCAO 4
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