N REPUBLICA FEDERATIVA DO BRASIL
PODER JUDICIARIO

Fir ; '\.":“":‘
Argy R LA AT
I DA MAIA

MALOTE DIGITAL

Tipo de documento: Administrativo
Cadigo de rastreabilidade: 513202117674163
Nome original: TR - Antivirus.pdf
Data: 05/05/2021 11:31:58
Remetente:
Paulo
Secretaria de Tecnologia da Informagcédo e Comunicacao
Tribunal Regional do Trabalho da 132 Regiao
Prioridade: Normal.
Motivo de envio: Para conhecimento.

Assunto: Solicita concordancia com ETP e TR Seguranca de Endpoints (Antivirus)



Y PODER JUDICIARIO - JUSTICA DO TRABALHO
f TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO
NEYEY TERMO DE REFERENCIA (TR) - PROTOCOLO TRT N2 3769/2020

1. OBJETO

Registro de preco para aquisicdo de Solugdo de Segurancga de Endpoints.
A aquisicdo visa atender as necessidades deste Regional e dos participantes deste processo de contratacdo listados

abaixo:

e Tribunal Regional do Trabalho da 12 Regido - CNPJ: 02.578.421/0001-20;
e Tribunal Regional do Trabalho da 22 Regido - CNPJ: 03.241.738/0001-39;
e Tribunal Regional do Trabalho da 32 Regido - CNPJ: 01.298.583/0001-41;
e Tribunal Regional do Trabalho da 42 Regido - CNPJ: 02.520.619/0001-52;
e Tribunal Regional do Trabalho da 52 Regido - CNPJ: 02.839.639/0001-90;
e Tribunal Regional do Trabalho da 62 Regido - CNPJ: 02.566.224/0001-90;
e Tribunal Regional do Trabalho da 72 Regido - CNPJ: 03.235.270/0001-70;
e Tribunal Regional do Trabalho da 82 Regido - CNPJ: 01.547.343/0001-33;
e Tribunal Regional do Trabalho da 92 Regido - CNPJ: 03.141.166/0001-16;
e Tribunal Regional do Trabalho da 102 Regido - CNPJ: 02.011.574/0001-90;
e Tribunal Regional do Trabalho da 112 Regido - CNPJ: 01.671.187/0001-18;
e Tribunal Regional do Trabalho da 122 Regido - CNPJ: 02.482.005/0001-23;
e Tribunal Regional do Trabalho da 142 Regido - CNPJ: 03.326.815/0001-53;
e Tribunal Regional do Trabalho da 152 Regido - CNPJ: 03.773.524/0001-03;
e Tribunal Regional do Trabalho da 162 Regido - CNPJ: 23.608.631/0001-93;
e Tribunal Regional do Trabalho da 172 Regido - CNPJ: 02.488.507/0001-61;
e Tribunal Regional do Trabalho da 182 Regido - CNPJ: 02.395.868/0001-63;
e Tribunal Regional do Trabalho da 192 Regido - CNPJ: 35.734.318/0001-80;
e Tribunal Regional do Trabalho da 202 Regido - CNPJ: 01.445.033/0001-08;
e Tribunal Regional do Trabalho da 212 Regido - CNPJ: 02.544.593/0001-82;
e Tribunal Regional do Trabalho da 222 Regido - CNPJ: 03.458.141/0001-40;
e Tribunal Regional do Trabalho da 232 Regido - CNPJ: 37.115.425/0001-56;
e Tribunal Regional do Trabalho da 242 Regido - CNPJ: 37.115.409/0001-63;
e Tribunal Superior do Trabalho - CNPJ: 00.509.968/0001-48;

2. MOTIVAGCAO DA CONTRATACAO

A utilizacdo de Solugdo de Seguranca de Endpoints possibilita a redugdo dos riscos de fraude, vazamento de
informacgdes, inconsisténcia de informagGes, indisponibilidade das aplicagGes corporativas e, até mesmo, sabotagens que
podem gerar falso repudio.

A solucdo de seguranca de endpoints atualmente em uso na Justica do Trabalho foi adquirida por meio da Ata de
Registro de Precos 01/2017. A contratacdo nacional foi feita em 2017 pelo TRT 13. A solu¢do vem atendendo bem as
necessidades do regional, e em 2021 se encerrara o contrato atual de suporte e atualizagdo. Dessa forma, sera necessaria

uma nova aquisicdo. Situagdo analoga acontece nos demais regionais. Diante do exposto, a contratacdo em tela se faz
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necessaria como forma de contribuir para a seguranga das informagGes estratégicas e para a continuidade dos servigos
prestados pela Justica do Trabalho. E irrefutavel a necessidade de prote¢do de quaisquer equipamentos conectados a rede de
dados da Justica do Trabalho contra cédigos maliciosos que possam colocar em risco os dados contidos, ndo sé no
equipamento originario, mas também nos demais equipamentos conectados a rede corporativa. A solugdo de seguranca de
endpoints é uma parte fundamental dentro de um conjunto de a¢Ges que visam a seguranga das informagdes corporativas da
Justica do Trabalho.

O Conselho Superior da Justica do Trabalho tem adotado modelo de descentralizagdo da aquisicao de bens e
contratagdo de servigos na drea de Tecnologia da Informagdo e Comunicagdo, em conformidade com o Ato n.2 133/2009.
Como parte do processo de integragdo e padronizagdo dos sistemas informatizados dos érgdos da Justiga do Trabalho —
conduzido pelo CSIT e pelo TST, com apoio e participagdo dos TRTs — adota-se, sempre que possivel, uma politica de “compras
centralizadas” na aquisigdo de bens comuns de informatica e na contratagdo de servigos comuns da tecnologia da informagao,
capazes de atender as necessidades gerais. Tal politica tem proporcionado ampla economia de recursos financeiros,
especialmente em comparagdo com o método de compras regionalizadas. Diante desse cendrio, o Comité Gestor de
Tecnologia da Informagdo e das ComunicagGes da Justica do Trabalho — CGTIC-JT, propds que alguns dos Tribunais Regionais
conduzissem os procedimentos licitatérios para aquisigdes e contratagGes com vistas ao atendimento das demandas da
Justica do Trabalho.

O Tribunal Regional do Trabalho da 132 Regido foi designado como érgdo gerenciador da licitagdo relativa a solugdo

de seguranca de endpoints e efetuard o controle e administra¢do do Registro de Pregos.

3. OBIJETIVOS A SEREM ALCANCADOS

® Objetivo Geral: Contribuir para a seguranca da informagdo no ambiente computacional da Justica do Trabalho.

® Objetivo Especifico: Manter os endpoints protegidos da acdo de softwares maliciosos.

4. BENEFICIOS DIRETOS E INDIRETOS

e Redugdo dos riscos de seguranga associados a Tecnologia da Informacgao;

e Redugdo da quantidade de incidentes de seguranca relacionados a ameagas oriundas de malwares;

e Otimizagdo do uso dos recursos de Tecnologia da Informacgao;

® Protecdo das estagles e servidores contra ameagas eletrénicas tais como virus, worms, trojans, spywares,
ransomwares, entre outras;

e Suporte técnico especializado prestado pelo fabricante do produto;

® Solugdo de seguranca de endpoints atualizada e com uso das tecnologias mais atualizadas;

® Ganho de produtividade com a ndo parada de equipamentos por problemas com infec¢do de cddigos maliciosos;

e Reducdo de risco relacionado a vazamento de informagdes.

5. ALINHAMENTO ESTRATEGICO

A contratagdo estda em consonancia com:
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Estratégia Nacional de Tecnologia da Informag¢do e Comunicagdo do Poder Judicidrio (ENTIC-JUD) 2015-2020,
conforme Objetivo 8: Aprimorar a seguranga da informacao;

Planejamento Estratégico da Justica do Trabalho 2015-2020, conforme Objetivo: Aprimorar a infraestrutura e a
governanga de TIC;

Planejamento Estratégico de TIC da Justica do Trabalho (PETIC-JT) 2015-2020, conforme objetivo “Garantir a
infraestrutura de TIC que suporte o negdcio”;

Planejamento Estratégico Institucional (PEI) TRT13 2015-2020, conforme Objetivo Estratégico 7: Garantir a

infraestrutura e a governanga de TIC;

6. ESTUDOS PRELIMINARES

Em atendimento a Resolugcdo CNJ n? 182, de 17 de outubro de 2013, os estudos técnicos preliminares sobre a

presente aquisicdo foram realizados e podem ser consultados no protocolo administrativo 000-3769/2020;

7. RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE CADA ITEM

e Foram consultados os nucleos de Apoio ao Usudrio e Infraestrutura para que fosse feito o levantamento da
quantidade de endpoints (estagbes de trabalho, dispositivos mdveis e servidores fisicos e virtuais) a serem
protegidos, chegando ao quantitativo listado na tabela abaixo. Foram indicados, ainda, 03 (trés) servidores de cada
nucleo para realizarem o treinamento:

® Foi realizada uma consulta prévia aos Tribunais Regionais do Trabalho para saber a demanda de cada um®. A seguir,
apresentamos o resultado desse levantamento:

Quantidade para aquisi¢do imediata
Item 1 - Licenga de Item 2 - Licenga de Item 3 - Implantagdo e Item 4 - Treinamento EAD
Orgdo UF software de. segurang:: software fie seguranga | configura¢do da sol'ugﬁo + | de c?p'acitagéo técnica Eara
para endpoints (estagdes para ambiente Repasse de conhecimento | administragdao da solugiao
de trabalho, dispositivos virtualizado (n2 de hands-on (servigo) (n2 de alunos)
moveis e servidores licengas)
fisicos) (n2 de licengas)
TRT1 RJ 6.556 200 1 4
TRT2 SP 3.900 0 1 8
TRT3 MG 0 0 1 0
TRT4 RS 0 0 0 0
TRTS BA 3.500 70 1 5
TRT6 PE 2.900 250 0 0
TRT7 CE 1.850 0 1 3
TRT8 PA/AP 2.850 150 1 5

! Vide Oficio 03/2021, enviado no dia 26/01/2021 e constante nos autos do processo.
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TRT9 PR 4.763 100 1 3
TRT10 DF/TO 1.800 0 1 2
TRT11 AM/RR 1.520 350 1 6
TRT12 SC 2.560 10 1 8
TRT13 PB 1.700 300 1 6
TRT14 RO/AC 1.250 200 1 3
TRT15 SP 5.500 0 1 6
TRT16 MA 0 0 0 0
TRT17 ES 1.300 0 1 7
TRT18 GO 1.900 200 1 2
TRT19 AL 0 0 0 0
TRT20 SE 800 100 1 4
TRT21 RN 1.400 200 1 3
TRT22 PI 700 300 1 6
TRT23 MT 1.000 80 1 1
TRT24 MS 1.300 70 1 5
TST DF 3.776 0 1 4
Total 52.825 2.580 21 91
Quantidade maxima para registro
Item 1 - Licenga de Item 2 - Licenga de Item 3 - Implantagao e Item 4 - Treinamento
Orggo UF software de. segurang:a~ software f:le seguran¢a | configuragdo da so!ucéo + E{-\D.de capacitagao
para endpoints (estagoes para ambiente Repasse de conhecimento técnica para
de trabalho, dispositivos virtualizado (n2 de hands-on (servigo) administra¢do da
moveis e servidores fisicos) | licencas) solugdo (n2 de alunos)
(n2 de licencas)
TRT1 RJ 9.138 400 2 10
TRT2 SP 10.700 0 2 22
TRT3 MG 6.138 100 2 12
TRT4 RS 5.500 300 1 2
TRTS5 BA 4.000 100 1 7
TRT6 PE 2.900 250 1 3
TRT7 CE 2.000 200 1 10
TRT8 PA/AP 2.850 150 1 5
TRT9 PR 4.763 100 1 3
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TRT10 DF/TO 1.800 0 1 2
TRT11 AM/RR 1.700 400 1 6
TRT12 SC 3.000 220 1 22
TRT13 PB 1.700 300 1 6
TRT14 RO/AC 1.400 240 1 4
TRT15 SP 7.000 0 1 10
TRT16 MA 750 216 1 5
TRT17 ES 1.500 0 1 10
TRT18 GO 2.500 500 1 4
TRT19 AL 1.350 200 1 4
TRT20 SE 1.200 400 1 6
TRT21 RN 1.500 300 1 3
TRT22 Pl 1.000 450 1 10
TRT23 MT 1.492 103 1 5
TRT24 MS 1.500 100 1 10
TST DF 3.776 0 1 4
Total 81.157 5.029 28 185

8. LEVANTAMENTO DE MERCADO

BENS E SERVICOS DA SOLUCAO ESCOLHIDA

Item Descrigao Unidade | Qtd. Vir. Unit. Vir. Total

Licenga de software de seguranca para endpoints (estagdes de trabalho, N2 de |81.157 RS 4,67/més RS 18.192.153,12

1 dispositivos méveis e servidores fisicos) + Console de licencas (por 48 meses de
Gerenciamento / Garantia / AtualizagGes / Suporte Técnico / Manutengdo contrato)
Preventiva e Corretiva por 48 meses.
Licenga de software de seguranca para ambiente virtualizado + Console Nede | 5.029 RS 8,15/més RS 1.967.344,80

2 |de Gerenciamento / Garantia / AtualizagGes / Suporte Técnico / licencas (por 48 meses de
Manutencgao Preventiva e Corretiva por 48 meses. contrato)

3 Implantagdo e configuragdo da solugdo + Repasse de conhecimento Servigo 28 RS 26.000,00 RS 728.000,00
hands-on

N2 de 185 | RS 3.880,00/aluno| RS 717.800,00

4 |Treinamento EAD de capacitagdo técnica para administragdo da solugdo. alunos

Total Estimado RS 21.605.297,92

O valor estimado para a aquisi¢do pelo TRT13 é de RS 547.712,00 (quinhentos e quarenta e sete mil, setecentos e

doze reais);

O valor total estimado para a aquisi¢do ¢ de R$ 21.605.297,92 (vinte e um milh&es, seiscentos e cinco mil, duzentos

e noventa e sete reais e noventa e dois centavos).
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9. NATUREZA DO OBIJETO

Trata-se de objeto com caracteristicas comuns e usuais encontradas no mercado de TIC, cujos padrGes de
desempenho e de qualidade podem ser objetivamente definidos, enquadrados nos termos da Lei n.2 10.520/2002 (instituiu o
pregdo), do Decreto n.2 3.555/2000 (regulamentou o pregdo) e do Decreto n.2 10.024/2019 (regulamentou o pregio

eletrbnico).

10. PARCELAMENTO DO OBJETO

A solugdo é composta dos seguintes itens:

Lote Item Especificagao
Licenga de software de seguranca para endpoints (estagdes de trabalho, dispositivos méveis e servidores fisicos) +
1 Console de Gerenciamento / Garantia / Atualizagdes / Suporte Técnico / Manutengdo Preventiva e Corretiva por 48
meses.
1 ) Licenga de software de seguranga para ambiente virtualizado + Console de Gerenciamento / Garantia / Atualizagdes

/ Suporte Técnico / Manutengdo Preventiva e Corretiva por 48 meses.

Implantagdo e configuragdo da solugdo + Repasse de conhecimento hands-on

4 Treinamento EAD de capacitagdo técnica para administragdo da solugdo.

A adjudicagdo se dara para um unico fornecedor.

11. FORMA E CRITERIO DE SELECAO DO FORNECEDOR

Licitagao:
e Modalidade: Pregdo eletrénico, no Sistema de Registro de Precos;
e Tipo: Menor preco, com fundamento na legislagdo constante do subitem abaixo, bem como na Lei n.2 8.666/93,
aplicada subsidiariamente;
e Justificativa: A modalidade foi escolhida por se tratar de servico comum, em conformidade com Lei n.2 10.520/2002
(institui o pregdo como modalidade de licitagdo), do Decreto n.2 3.555/2000 (regulamenta o pregdo) e do Decreto
n.2 10.024/2019(regulamenta o pregdo na forma eletronica). A adog¢do do Sistema de Registro de Precos (SRP)
justifica-se com base no art. 39, incisos Ill, do Decreto n? 7.892/2013, que preceitua que o SRP podera ser adotado
quando for conveniente a aquisi¢do de bens ou a contratacdo de servigos para atendimento a mais de um érgdo ou
entidade, ou a programas de governo;
e Lei Complementar n2 123/06 e Lei 8.248/91
o Se estiverem participando do certame microempresas e empresas de pequeno porte, serd observada a
disciplina estabelecida nos artigos 44 e 45 da Lei Complementar 123/06, regulamentados pelo art. 52 do
Decreto 8.538/15;
o As Microempresas ou Empresa de Pequeno Porte participantes do procedimento licitatério deverdo
comprovar seu enquadramento e condi¢gdes por meio de declaragdo especifica, facultado ao Tribunal, se for
o caso, promover diligéncia com a finalidade de comprovar o enquadramento do licitante como
Microempresa ou Empresa de Pequeno Porte, nos termos do artigo 3.9, incisos | e Il, da Lei Complementar

n.2 123/2006, atualizada pela Lei Complementar n.2 147/2014, dos artigos 48, inciso |, e 49, inciso IV, da Lei

Termo de Referéncia - Solugdo de seguranga para endpoints 6/28



PODER JUDICIARIO - JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO
TERMO DE REFERENCIA (TR) - PROTOCOLO TRT N2 3769/2020

Complementar n2 123/2006, do art. 13, §29, além do Decreto n2 8.538/2015, de 6 de outubro de 2015, que
regulamenta o tratamento favorecido, diferenciado e simplificado para as microempresas e empresas de

pequeno porte.

e Critério Técnico de Habilita¢do:
1. O LICITANTE devera comprovar ter fornecido licengas da solugdo com prestagdo de suporte, na quantidade
de, pelo menos, 50% (cinquenta por cento) do quantitativo de licengas a ser registrado;

a. A comprovagdo dar-se-a pela apresentagdo de Declaragdo(des), Certiddo(des) ou Atestado(s)
emitido por pessoas juridicas de Direito Publico ou Privado, referente a fornecimento realizado em
qualquer época ou local pela empresa licitante;

b. Serd admitida a apresentagdo de mais de um atestado que, somados, comprovem a experiéncia
requerida da empresa no objeto em referéncia, contemplando todas as caracteristicas qualitativas
exigidas acima;

i Justificativa: Impedir a contratacdo de empresas incapazes de prestar suporte com a
devida qualidade a Justica do Trabalho, considerando que trata-se de contratagdo de
porte nacional;

e Critério de Julgamento: Menor prego.
o Justificativa: Por ser o critério determinado pelo art. 49, inciso X, da Lei 10.520/2002, que disciplina as
licitagbes na modalidade Pregdo;
e Ata de Registro de Preco: A Ata de Registro de Precos terd validade de 12 (doze) meses, a partir da data de sua
publicagdo no Diario Oficial da Unido. Ndo serdo permitidas adesGes a Ata de Registro de Pregos. A referida Ata sé
podera ser utilizada pelos érgdos ou entidades da Administragdo Publica Federal que tenham participado do registro

de pregos.

12, INFORMAGOES ACERCA DO IMPACTO AMBIENTAL

Ndo foram identificados impactos ambientais decorrentes da aquisicdo, por tratar-se de software.

13. CONFORMIDADE TECNICA E LEGAL

No escopo desta contratagdo, ndao foram identificados regulamentos ou normativos técnicos que precisem ser
observados além do atendimento as especificacGes técnicas elencadas no Anexo | - Especificagbes Técnicas deste
documento.

14. OBRIGAGOES CONTRATUAIS

14.1. Deveres e Responsabilidades da Contratante
® Proporcionar todas as condi¢des para que a CONTRATADA possa desempenhar as atividades de acordo com as
determinagdes do Contrato e deste Termo de Referéncia;

e  Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais;
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14.2.

Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfeigdes na prestacdo dos servigos, fixando
prazo para a sua correg¢do, caso ndo previsto neste instrumento;

Zelar para que sejam mantidas, em compatibilidade com as obrigagdes assumidas pela CONTRATADA, todas as
condigdes de habilitagdo e qualificagdo exigidas na contratagao;

Fornecer atestados de capacidade técnica, quando solicitado pela CONTRATADA, desde que atendidas as obrigagGes;
Emitida a Nota de Empenho, o Contratante deverd remeter cépia deste, bem como “termo de contrato” a
Contratada, via e-mail institucional, objetivando ciéncia do procedimento de contratagdo e assinatura do referido
termo;

Para fins de formalizagdo do ato de recebimento dos supramencionados documentos, de forma idéntica, a
Contratada devera informar a sua recepgao;

Prestar as informacgGes e os esclarecimentos atinentes ao objeto que venham a ser solicitados pela Contratada;
Efetuar o pagamento a contratada nos termos do subitem 15.6;

Durante a realizagdo do Certame, cabera ao Pregoeiro a realizagdo de consulta ao Cadastro de Empresas Inidéneas e
Suspensas — CEIS e ao Cadastro Nacional de Empresas Punidas — CNEP, emitindo os resultados respectivos, a fim de
evitar a contratagdo de empresas que tenham sofrido penalidades que obstem a celebracdao da contratacdo
pretendida, conforme previsio estabelecida pela Lei no 12.846/2013.

Nomear Gestor e Fiscais Técnico e Administrativo para acompanhar e fiscalizar a execugdo do contrato;

Receber os servigos prestados pela CONTRATADA desde que esteja em conformidade com o definido no contrato;
Emitir pareceres no processo administrativo relativo a presente contratagdo, especialmente quanto a aplicagdo de

penalidades e alteragBes contratuais, pelos gestores do contrato;

Deveres e Responsabilidades da Contratada

Atender prontamente quaisquer orientagGes e exigéncias do Gestor do Contrato, inerentes a execugdo do objeto
contratual;

Coordenar, sob sua exclusiva responsabilidade, os profissionais necessarios a prestagdo dos servigos objeto desta
contratacao;

Designar formalmente preposto, apto a representd-la junto a contratante, em até 2 dias uteis da assinatura do

Contrato;

Cumprir o Acordo de Nivel de Servico (SLA) estabelecido neste Termo de Referéncia, na secdo 15.4 (“Niveis de
Servigo”);

Submeter a aprovacdo do CONTRATANTE toda e qualquer alteragdo ocorrida nas especificagcGes, em face de
imposicGes técnicas, de cunho administrativo ou legal;

Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, tributos de
qualquer espécie que venham a ser devidos em decorréncia da execucdo deste instrumento, bem como custos
relativos ao deslocamento e a estada de seus profissionais, caso existam;

Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes de sua culpa ou
dolo, acdo ou omissdo, quando da execu¢do do contrato, ndo excluindo ou reduzindo essa responsabilidade a

fiscalizagdo ou o acompanhamento realizado pelo CONTRATANTE;
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® Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais,

em consequéncia de fato a ela imputavel e relacionado com esta contratagao;

Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios advocaticios
resultantes de agGes judiciais, a que o CONTRATANTE for compelido a responder em decorréncia desta contratagao;
Manter seus funciondrios, quando nas dependéncias do CONTRATANTE, sujeitos as normas internas deste
(seguranca e disciplina), porém sem qualquer vinculo empregaticio com o Orgéo;

Possibilitar a fiscalizagdo do CONTRATANTE, no tocante a verificagdo das especificagdes exigidas neste Termo de
Referéncia, prestando todos os esclarecimentos solicitados e atendendo as reclamagGes procedentes, caso ocorram;
Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada, para a adogdo das
medidas necessarias a sua regularizagdo;

Manter as condigdes de habilitagdo consignadas neste termo;

N3do transferir a terceiro, no todo ou em parte, o objeto da presente contratagao;

Para fins de comunicagdo entre as partes contratantes, eventuais mudangas de endereco e correio eletrénico da
Contratada deverdo ser comunicadas ao Contratante, no prazo de 05 (cinco) dias uteis;

A CONTRATADA devera observar a previsdo contida no art. 29, inc. VI, da Resolugdo CNJ n2 07/2005, alterada pela
Resolugdo CNJ n2 229/2016, o qual dispde sobre a vedagdo nas contratagdes, independentemente da modalidade de
licitagdo, de pessoa juridica que tenha em seu quadro societario cOnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de dire¢do ou no
exercicio de fung¢des administrativas, assim como de servidores ocupantes de cargos de dire¢do, chefia e
assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada
da licitagao, apresentando declaragdo de conformidade;

Adotar os critérios de sustentabilidade, constantes do subitem 5.2.1 Servigos que envolvam a utilizagdo de mao de
Obra, residente ou ndo, do Guia de Contratagdes Sustentaveis da Justica do Trabalho, instituido pela Resolugdo n2
103/2012 do Conselho Superior da Justiga do Trabalho;

Apresentar declaragdo de que ndao emprega menores de 18 anos em trabalho noturno, perigoso ou insalubre, e de
qualquer trabalho a menores de 16 anos, salvo na condi¢do de aprendiz, a partir de 14 anos, conforme disposto no
inc. V do art. 27 da Lei n2 8.666, podendo ser utilizado modelo em anexo;

A Contratada devera observar a previsdo contida no art. 59, inc. IV da Lei n? 12.846/2013, a qual dispde sobre a
responsabilizagdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administragdo publica,

nacional ou estrangeira.

15. MODELO DE EXECUCAO E DE GESTAO DO CONTRATO
15.1. Papéis e Responsabilidades
Papel Entidade Responsabilidade

Equipe de Apoio a
Contratagao

Equipe responsavel por subsidiar a Area de Licitagdes em suas duvidas, respostas aos
TRT13 guestionamentos, recursos e impugnagdes, bem como na andlise e julgamento das propostas das
licitantes.

Equipe de Gestdo da
Contratagao

Equipe composta pelo Gestor do Contrato, responsdvel por gerir a execugdo contratual e, sempre que
TRT13 possivel e necessdrio, pelos Fiscais Técnico e Administrativo, responsaveis por fiscalizar a execugdo
contratual, consoante as atribuigGes regulamentares.

Fiscal Técnico do TRT13 Servidor representante da Area de Tecnologia da Informagdo e Comunicacdo, indicado pela
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Contrato

respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos técnicos da solugao.

Fiscal Administrativo
do Contrato

Servidor representante da Area Administrativa, indicado pela respectiva autoridade competente para
TRT13 fiscalizar o contrato quanto aos aspectos administrativos da execugao, especialmente os referentes
ao recebimento, pagamento, sang¢des, aderéncia as normas, diretrizes e obrigacdes contratuais.

Servidor com atribui¢des gerenciais, técnicas ou operacionais relacionadas ao processo de gestdo do

Gestor do Contrato TRT13 - ; -
contrato, indicado por autoridade competente do érgao.
Funcionario representante da empresa contratada, responsdvel por acompanhar a execu¢do do
contrato e atuar como interlocutor principal junto ao drgdo contratante, incumbido de receber,
Preposto Contratada

diligenciar, encaminhar e responder as questdes técnicas, legais e administrativas referentes ao
andamento contratual.

15.2. Dinamica de Execugdo

15.2.1. A CONTRATADA devera cumprir os eventos descritos nas tabelas a seguir, respeitando os prazos maximos
estabelecidos, os quais poderao ser antecipados sempre que as circunstancias assim o permitam:
MARCO PRI-:’th(:iSiias EVENTO RESPONSAVEL CRITERIO DE ACEITE
DO - Assinatura do contrato TRT13 e CONTRATADA |Contrato assinado.
D1 DO+ 10 [Reunido de Planejamento TRT13 e CONTRATADA |Ata de reunido assinada.
D2 DO + 20 I;;L?;géo e configuragdo da CONTRATADA Solugdo implantada e funcionando plenamente.
D3 D2 +05 [Recebimento Provisério TRT13 Parecer do Fiscal Técnico.
04 | D3+05 [Recebimento Definitivo reris - [Verficagio do funcionamento e das espectfcagoes dos

Tribunal solicitagao de prorrogagao, contendo:

Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido deverd encaminhar ao

a) Motivo para ndo cumprimento do prazo, devidamente comprovado, e 0 hovo prazo previsto para entrega.

b) A comprovagdo de que trata esta clausula deverd ser promovida ndo apenas pela alegacdo da empresa

CONTRATADA, mas por meio de documentos que relatem e justifiquem a ocorréncia que ensejard o descumprimento de

prazo, tais como: carta do fabricante/fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro

equivalente.

15.2.2.

15.2.2.1.

15.2.2.2.

15.2.2.3.

Termo de Referéncia - Solugdo de seguranga para endpoints

Forma de Recebimento e Avalia¢ao da Qualidade

Os servicos devem ser prestados continua e ininterruptamente, durante a vigéncia do contrato,

obedecidos aos prazos e procedimentos especificados nos NIVEIS DE SERVICO (item 15.4);

Os servigos serdo realizados mediante acesso remoto aos servidores de aplicagdo e as estagdes de

trabalho dos usudrios. Caso ndo seja possivel via acesso remoto, os servicos deverdo ser prestados

presencialmente nas dependéncias do TRT 132 Regido ou, eventualmente, em local a ser indicado por

este Tribunal na mesma cidade de sua sede, sendo que os custos para a prestacdo presencial dos

servigos correrao por conta da CONTRATADA;

Caso sejam constatadas inadequagdes, atrasos, falhas ou incorrecdes no objeto, a CONTRATADA sera

notificada e obrigada a efetuar as corre¢Ges necessarias, sem 6nus para o CONTRATANTE, no prazo de 5

(cinco) dias uteis. Essa notificagdo interrompe os prazos de recebimento e de pagamento até que a

irregularidade seja sanada e ratificada;
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15.2.2.4. O Termo de Recebimento Definitivo devera ser emitido em, até, 05 (cinco) dias uteis, contados do
recebimento provisdrio;
15.2.2.5. O recebimento definitivo ndo exclui a responsabilidade da CONTRATADA pela qualidade e execugdo dos
servi¢os durante a vigéncia do contrato, ainda que vicios e desconformidades com as especificagdes
técnicas sejam verificadas posteriormente ao recebimento;
15.2.2.6. Recebimento Provisério (item 3): Instalagdo e configuragdo do console de geréncia da solugdo e repasse
de conhecimento hands-on aos servidores do CONTRATANTE;
15.2.2.7. Recebimento Definitivo (item 3): Verificagdo do perfeito funcionamento do console. O recebimento
deste item autoriza o inicio do faturamento dos itens 1 e 2;
15.2.2.8. Recebimento Provisério (mensal - itens 1 e 2): Entrega do relatério de chamados atendidos no més,
contendo a descrigdo, a solugdo adotada e as datas de abertura, conclusdo do chamado e responsaveis
pela abertura e conclusdao, bem como servigos prestados eventual e proativamente;
15.2.2.9. Recebimento Definitivo (mensal - itens 1 e 2): Verificagdo dos servigos prestados e sua aderéncia as
condigGes estabelecidas neste Termo de Referéncia.
15.2.2.10. Recebimento Provisério (item 4): Conclusdo do treinamento para os servidores do CONTRATANTE;
15.2.2.11. Recebimento Definitivo (item 4): Avaliacdo satisfatéria do treinamento por, pelo menos, 80% dos

participantes do treinamento;

15.3. Instrumentos Formais de Solicitacdo dos bens e/ou servigos

O contrato assinado e a nota de empenho emitida sdo os instrumentos que autorizam o fornecimento.

15.4. Niveis de Servico

e O atendimento aos chamados devera estar disponivel de segunda-feira a sexta-feira, no horario das 8h as 17h,
horario de Brasilia. A abertura de chamados pelo Contratante serd efetuada por correio eletrénico, por sistema de
controle de chamados ou por telefone. A abertura de chamado podera ocorrer em qualquer horario por email ou
sistema de controle de chamados, enquanto por telefone apenas no horario mencionado. No caso de abertura de
chamado fora do horario estipulado, a contagem do prazo, para efeitos de nivel de servigo (SLA), se dara no proximo
dia util;

® A assisténcia técnica em garantia deve garantir o fornecimento de acesso irrestrito (24 horas x 7 dias da semana) a
area de suporte do fabricante, especialmente ao enderecgo eletronico (web site), a toda a documentacdo técnica
pertinente (guias de instalacdo/configuracdo atualizados, FAQ's, bases de conhecimento e bases de solugGes, com
pesquisa efetuada através de ferramentas de busca);

e O suporte técnico do fabricante devera ser prestado em caso de falhas, dividas e/ou esclarecimentos de qualquer
um dos produtos, modulos e programas referentes as plataformas de software e hardware (inclusive virtual) dos
produtos;

® Os servicos de suporte deverdo ser corretivos, proativos e consultivos, envolvendo atividades como auxilio na
configuracdo de politicas e administracdo da solugdo, instalagdo de novas versGes, patches e hotfixes, analise de
duvidas sobre melhores praticas de configuragdo, entre outros;

® Os prazos de resposta para problemas ocorridos durante o periodo de suporte estdo apresentados na tabela abaixo e

sdo contados do recebimento da notificagdo de abertura do chamado:
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Grau de - Tempo maximo para | Tempo maximo
. Descrigao s =
impacto resposta inicial para solugdao
Nivel 1 - Alto Indisponibilidade de uso da solugdo 2 horas comerciais 1 dia atil

Falha, simultdnea ou ndo, de uma ou mais
funcionalidades que ndo cause indisponibilidade,

Nivel 2 - Médio . 4 horas comerciais 2 dias uteis
mas apresente problemas de funcionamento e/ou
performance da solugdo
, . Instalagdo, configuracgdo, atualizacdo de versGes e . .
Nivel 3 - Baixo 549, guragao, ¢ 6 horas comerciais 3 dias uteis

implementagdes de novas funcionalidades

e Automaticamente e sem custos adicionais, deverd ser possivel o acesso ao conteudo mais recente dos produtos,
funcionalidades adicionais e corregBes de produtos disponibilizadas pelo fabricante;

e A CONTRATADA devera manter, durante toda a vigéncia do prazo de garantia, um “gerente técnico de contas”. O
“gerente técnico de contas” deverd ser o ponto de contato entre o FABRICANTE, CONTRATADA e CONTRATANTE para

solucionar pendéncias e questdes que ndo foram resolvidas pelo suporte técnico.

15.5. Forma de Comunicagao e Acompanhamento da Execug¢ao do Contrato

As comunicagBes entre a CONTRATANTE e CONTRATADA se dardo de forma periddica ou sob demanda, através de

e-mail institucional e chamados telefénicos ou abertos via sistema préprio da CONTRATADA.

15.6. Forma de pagamento
® Paraositens1e 2, o pagamento sera efetuado em 48 (quarenta e oito) parcelas mensais;
e Paraositens 3 e 4, o pagamento sera efetuado em parcela unica;
® Os pagamentos serdo efetuados em moeda corrente nacional, até o 10° (décimo) dia util apds a emissdao do Termo
de Recebimento Definitivo pelo Gestor do Contrato. Todo e qualquer pagamento serd mediante Ordem Bancdria
emitida em nome do fornecedor e creditada em sua conta-corrente que devera estar especificada no corpo na
referida Nota Fiscal, ou por meio de ordem bancdria para pagamento de faturas em cddigo de barras;

o O pagamento, mediante a emissdao de qualquer modalidade de ordem bancdria, sera realizado desde que a
Contratada efetue a cobranga de forma a permitir o cumprimento das exigéncias legais, principalmente no
que se refere as retencgdes tributarias.

® O Fiscal Administrativo do Contrato verificara a regularidade fiscal da contratada para com as Fazendas Federal,
Estadual e Municipal do seu domicilio ou sede; da prova de regularidade relativa a Seguridade Social; do Certificado
de Regularidade do FGTS — CRF, comprovando regularidade com o FGTS; e da Certiddo Negativa de Débitos
Trabalhistas — CNDT, emitida pela Justica do Trabalho, bem como consulta ao CADIN;

® Se a Nota Fiscal for apresentada com erro, serad devolvido para retificacdo e reapresentagdo, acrescentando-se no
prazo fixado no caput os dias que se passarem entre a data da devolugdo e a reapresentacao;

® Observar-se-a ainda se o CNPJ apresentado na Nota Fiscal € o mesmo constante dos documentos habilitatdrios;

e Sera efetuada por este Tribunal a retengdao na fonte dos tributos e contribuicdes elencados na legislacdo em

vigor, tais como, IR, CSLL, COFINS e PIS/PASEP;
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Onde:

o A reten¢do dos tributos ndo serd efetuada caso o fornecedor apresente juntamente com a Nota Fiscal a
comprovagdo de que é optante do Sistema Integrado de Pagamento de Impostos e Contribuigdes das
Microempresas e Empresas de Pequeno Porte — SIMPLES.

Os pregos dos servigos objeto deste contrato, desde que observado o interregno minimo de 12 (doze) meses,
contado da data limite para apresentacdao da proposta de precos pela licitante ou, nos reajustes subsequentes ao
primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido, poderdo ser reajustados utilizando-se
a variacdo do indice de Custos de Tecnologia da Informagdo — ICTI, nos termos da Portaria n2 6.432, de 11 de julho
de 2018, publicada em 13/07/2018 no Diario Oficial da Unido — DOU, acumulado em 12 (doze) meses;

As Notas Fiscais, para fins de liquidagdo e pagamento das despesas, devera ser entregue exclusivamente ao Gestor
do Contrato, através do endereco eletrénico “setic-contratos@trt13.jus.br”;

Ndo serd efetuado qualquer pagamento a contratada enquanto houver pendéncia de liquidagdo da obrigagdo
financeira em virtude de inadimpléncia contratual. Esse fato ndo serd gerador de direito a reajustamento
de pregos ou atualizagdo monetaria;

Serd de inteira e Unica responsabilidade da contratada o recolhimento do ICMS referente aos bens junto ao érgdo
arrecadador do Estado, no que couber.

Em tratando-se de Nota Fiscal de servigos, caso a empresa seja optante pelo Simples Nacional, esta devera conter a
aliquota a recolher conforme o seu enquadramento;;

Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo
do Contratante, o valor devido devera ser acrescido de atualizagdo financeira, e sua apuragdo se fard desde
adata de seuvencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 6%

(seis por cento) ao ano, mediante aplicagdo das seguintes formulas:

TX
I=_100_eEM=I1*"N*VFP
365

| = indice de atualizag3o financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do

efetivo pagamento;

VP = Valor da parcela em atraso.

15.7.

15.7.1.

Transferéncia de Conhecimento

Serd realizada transferéncia de conhecimentos, mediante entrega de relatérios dos chamados atendidos, das
alteracdes de versdes implantadas, dos procedimentos indicados/adotados nos atendimentos e dos documentos
produzidos durante a execugdo contratual. Todos os procedimentos realizados por meio de chamados abertos para
o suporte devem ser acompanhados por, no minimo, um profissional da equipe técnica do CONTRATANTE, cujo

andamento deve ser posteriormente comunicado aos demais integrantes do quadro do Regional Trabalhista.
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15.8. Propriedade, Sigilo e Restri¢coes

15.8.1.

15.8.2.

Os conhecimentos, dados e informacdes de propriedade do CONTRATANTE, tanto tecnoldgicos como
administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operagdo e todos e quaisquer
outros, repassados por forca do objeto do contrato, constituem informacdo privilegiada e possuem carater de

confidencialidade;

Estas informagGes poderdo ser utilizadas, s6 e exclusivamente, no cumprimento da execugdo das clausulas e
condigGes estabelecidas no contrato, sendo expressamente vedado a CONTRATADA:
a) Utiliza-las para fins ndo previstos no instrumento contratual;

b) Repassa-las a terceiros e/ou empregados ndo vinculados diretamente a execu¢do do objeto contratado.

15.9. Qualificacdo técnica/operacional

15.9.1.

15.9.2.

Pelo menos 1 (um) profissional com certificacdo ou documento/atestado técnico emitido pelo fabricante da
solugdo contratada. Esta solicitagdo visa garantir que a CONTRATADA tenha plenas condigdes de
elaborar/acompanhar o processo de instalagdo/configuracdo do objeto da licitagdo, assim como manter o nivel de

suporte técnico necessdrio durante toda a vigéncia do contrato;
A empresa devera apresentar um documento que comprove ser REVENDA AUTORIZADA do fabricante do software

15.9.2.1. Tal exigéncia visa proteger o alto investimento feito pela Administracdo na aquisicdo da
solugdo. Considerando que o escopo do projeto inclui ndo somente o fornecimento de
licengas, mas também o suporte técnico durante 48 meses e que se trata de software
fundamental para manuten¢do da seguranga dos dados da instituicdo, exige-se a
declaragdo de revenda autorizada, visto que tais fornecedores sdo obrigados a cumprir

uma série de requisitos de qualidade determinados pelos fabricantes.

15.10. Situagdes que Caracterizam Descumprimento das Obrigacdes Contratuais

15.10.1.

15.10.2.

Com fundamento no artigo 72 da Lei n? 10.520/2002, ficard impedida de licitar e contratar com a Unido e sera
descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa, sem prejuizo da rescisdo
unilateral do contrato e da aplicagdo de multa de até 15% (quinze por cento) sobre o valor total da contratagdo, a
CONTRATADA que:

a) apresentar documentagdo falsa;

b) fraudar a execugdo do contrato;

c) comportar-se de modo inidoneo;

d) cometer fraude fiscal; ou

e) fizer declaragdo falsa.

Reputar-se-3o inidoneos atos tais como os descritos nos artigos 92, paragrafo unico, 96 e 97, paragrafo uUnico, da

Lei n2 8.666/1993;
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15.10.3.  No caso de atraso no inicio da prestagdo dos servigos, garantida a ampla defesa e o contraditério, a CONTRATADA
estara sujeita a aplicacdo de multa de até 0,25% por dia de atraso incidente sobre o valor total do Contrato, que
serd aplicada a partir do 22 dia atil da inadimpléncia, contado da data definida para regular o cumprimento da
obrigacdo até a data do efetivo adimplemento, observando o limite de 30 (trinta) dias. Apds esse prazo, serad
considerada a inexecugao total do contrato, podendo ensejar a rescisdo contratual, sem prejuizo ainda da

cobranga de multa moratéria eventualmente aplicada ou em fase de aplicagdo, sendo aplicadas cumulativamente;

15.10.4. Em consonancia ao disposto no art. 22 da Lei n2 9784/1999, e suas altera¢des posteriores, as multas obedecerio ao
principio da proporcionalidade e ao atendimento do interesse publico. Desta forma, serdo definidos niveis para as

gravidades das infragdes a serem aplicadas, conforme tabela abaixo:

Gravidade da Infragao Correspondéncia
1 Adverténcia por escrito
2 Multa de 0,50% sobre o valor do Contrato
3 Multa de 1,00% sobre o valor do Contrato
4 Multa de 2,50% sobre o valor do Contrato
5 Multa de 7,50% sobre o valor do Contrato

Nos casos de descumprimento de obrigacdo contratual, garantida a ampla defesa e o contraditério, a CONTRATADA

estara sujeita a aplicacdo de multa conforme a tabela abaixo:

Sangoes Gerais
Gravidade
Infragdo Primeira B vt
AT Reincidéncia
Ocorréncia
Ndo manter, durante a execugdo do Contrato, as condi¢Ges de habilitagdo exigidas no instrumento 1 3
convocatdrio para a contratagao.
Entregar o Objeto fora de conformidade com as especificagdes constantes deste Termo de Referéncia e 3 4
demais disposi¢Oes contratuais.
N3o manter a proposta comercial na realizagdo do certame. 5 N/A
Desacatar as orientagdes do Gestor do Contrato ou ndo prestar os esclarecimentos solicitados e 5 3
atendimento das reclamagdes formuladas.
Deixar de observar as politicas de seguranga e normas de acesso do CONTRATANTE. 4 5
Sangoes Especificas a Execugdo do Objeto
Gravidade
Infragdo Primeira P
n Reincidéncia
Ocorréncia
Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os servigos contratuais 4 5
Deixar de cumprir os prazos estabelecidos no subitem 15.4 deste Termo de Referéncia para o nivel 1 de 3 4
impacto.
Deixar de cumprir os prazos estabelecidos no subitem 15.4 deste Termo de Referéncia para o nivel 2 de 5 3
impacto.
Deixar de cumprir os prazos estabelecidos no subitem 15.4 deste Termo de Referéncia para o nivel 3 de 1 )
impacto.
Deixar de cumprir o cronograma de treinamento, a ser definido junto a CONTRATANTE 1 2
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16. GARANTIA DE EXECUGAO DO CONTRATO

16.1. No prazo de 10 (dez) dias apds a assinatura do contrato, a CONTRATADA prestara garantia no valor correspondente a
5% (cinco por cento) do valor total do Contrato, conforme o disposto no art. 56, § 12, da Lei n2 8.666/93. Essa garantia
podera ser prestada em uma das seguintes modalidades:

a) Caugdo em dinheiro ou em titulos da divida publica;
b) Fianga bancdria;

c) Seguro garantia.

16.2.  Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva

reposicdo no prazo maximo de 15 (quinze) dias uteis, contados da data em que for notificada pelo Contratante;
16.3. A garantia somente sera restituida a CONTRATADA apds o integral cumprimento das obrigagdes contratuais;

16.4. Se a garantia a ser apresentada for em titulos da divida publica, devera ser emitida sob a forma escritural, mediante
registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos

seus valores econdmicos, conforme definido pelo Ministério da Fazenda;
16.5. A garantia prestada devera ter vigéncia durante todo o periodo da contratagdo;

16.6. A nao apresenta¢do da garantia no prazo estipulado implicard as mesmas penalidades previstas para o atraso na

entrega do objeto, podendo resultar inclusive na inexecugdo total do contrato.

17.  REQUISITOS TECNICOS ESPECIFICOS

As especificagdes técnicas dos itens previstos neste documento a serem adquiridos estdo descritas no ANEXO | -

ESPECIFICAGOES TECNICAS.

18. DA DOTAGAO ORCAMENTARIA

Item Natureza de Despesa Fonte de Recurso

Item 1 - Licenca de software de seguranca para estagoes
de trabalho (endpoints) e servidores + Console de
Gerenciamento / Garantia / Atualiza¢Bes / Suporte Técnico
/ Manutencgdo Preventiva e Corretiva por 48 meses.

33.90.40.11 - SUPORTE DE INFRAESTRUTURA DE TIC Descentralizado

Item 2 - Licenga de software de segurancga para ambiente
virtualizado + Console de Gerenciamento / Garantia /
Atualizagbes / Suporte Técnico / Manuteng&o Preventiva e
Corretiva por 48 meses.

Item 3 - Implantagdo e configuragdo da solugdo + Repasse |33.90.40.21 - SERVICOS TECNICOS DE PROFISSIONAIS
de conhecimento hands-on DETIC- PJ

33.90.40.11 - SUPORTE DE INFRAESTRUTURA DE TIC Descentralizado

Descentralizado

Item 4 - Treinamento EAD de capacitagdo técnica para

.. ~ o 33.90.40.20 - TREINAMENTO/CAPACITACAO EM TIC Descentralizado
administracdo da solugdo.

19. DA VIGENCIA DO CONTRATO

A vigéncia do Contrato sera de 48 (quarenta e oito) meses, contados a partir da data de sua assinatura, sem prejuizo
das garantias contratuais previstas, na forma disposta no artigo 57, inciso 1V, da Lei N° 8.666/1993.
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20. MODELOS (TEMPLATES)

No link abaixo podem ser verificados os modelos atualizados para a fase de execu¢do da contratagdo (gestdo do contrato),
contemplando:
e Plano de Fiscalizagdo;
Termo de Ciéncia;
Termo de Compromisso;
Termo de Recebimento Provisorio;
Termo de Recebimento Definitivo.

e-documentos

21. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

A Equipe de Planejamento da Contratacdo, composta pelos Integrantes Demandante, Técnico e Administrativo,

designados por meio da PORTARIA TRT GDG N2 67/2020, abaixo elencados, assina e data este documento eletronicamente:

Papel Nome Setor Ramal E-mail

Integrante Demandante Raimundo José Campos Junior SETIC 6055 ricampos@trt13.jus.br
Integrante Técnico Alessandra Mendes da Silva SETIC 6022 asilva@trt13.jus.br
Integrante Técnico Rodrigo Mafra SETIC 6150 rmafra@trt13.jus.br
Integrante Administrativo Hérika Felix Brito SADM 6011 hbrito@trt13.jus.br

Além da equipe de planejamento, a Autoridade da Area Demandante, abaixo informada, aprova este documento,

assinando-o e datando-o eletronicamente:

Papel Nome Setor Ramal E-mail

Autoridade da Area Demandante |Rodrigo Cartaxo Marques Duarte SETIC 6057 rcduarte@trt13.jus.br
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ANEXO | - ESPECIFICACOES TECNICAS

A solucdo de software de seguranca e os servicos oferecidos devem atender aos seguintes requisitos

técnicos:

1. Requisitos Gerais — Comuns aos itens 1 e 2

1.1.

1.2

1.3.
1.4.

1.5.
1.6.

1.7.
1.8.

O console de gerenciamento deve estar disponivel para instalacdo On-Premise ou utilizacdo em
nuvem (cloud do fabricante).
1.1.1. Para o caso de appliance virtual, deverd suportar no minimo o Hypervisor VMWare
vSphere 6.7 ou superior;
1.1.2. Para o caso de instalacdo em sistema operacional Windows, devera ser compativel, no
minimo, com a versdo Microsoft Windows Server 2016 ou superior.
A solucdo deve possuir console de gerenciamento centralizado com acesso via WEB (HTTPS) ou
MMC (Microsoft Management Console);

O Console de Gerenciamento deve conter:
1.4.1. Painel para monitoramento;
1.4.2.  Capacidade de criacao de relatdrios;
1.4.3. Mecanismo para envio de notificagdes administrativas (e-mail);
Deve permitir inventario das maquinas gerenciadas pela solugao;
O console central deve mostrar quantos dispositivos estdo sendo gerenciados e quais seus
sistemas operacionais;

Deve possuir a capacidade de autenticagao dos usudrios do console de gerenciamento através do
Microsoft Active Directory.
1.8.1. Deve permitir a definicdo de perfis com diferentes niveis de privilégios de administracao
da solucdo, baseados em usuarios ou grupos do Microsoft Active Directory;
1.8.2.  Capacidade de exportar relatérios para, no minimo 2, dos seguintes tipos de arquivos:
PDF, HTML e CSV;
1.8.3.  Capacidade de enviar e-mails para contas especificas, em caso de algum evento;
1.8.4. O console de gerenciamento deve fornecer as seguintes informacdes dos computadores
protegidos:
1.8.4.1. Horario da ultima conexdo da maquina com o servidor administrativo ou, no
minimo, o tempo decorrido desde a ultima conexdo;
1.8.4.2. Data e horario da ultima verificacdo executada na maquina;
1.8.4.3. Se a solugdo esta instalado;
1.8.4.4. Versao do antivirus instalado na maquina gerenciada;
1.8.4.5. Se o antivirus esta atualizado;
1.8.4.6. Nome do computador;
1.8.4.7. Dominio ou grupo de trabalho do computador;
1.8.4.8. Sistema operacional e Service Pack/Build;
1.8.4.9.
1.8.4.10. Endereco IP.
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1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.
1.18.

1.19.

1.20.
1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

Capacidade de instalar remotamente a solucdo nas estacGes (endpoints) e servidores Windows,
através de compartilhamento administrativo, login script ou GPO do Microsoft Active Directory,
no minimo;

Capacidade de gerar pacotes auto-executaveis para a instalagdo do software para gerenciamento,
além de automatizacdo para instalacdo de todos os mddulos e informagBes necessarias para o
funcionamento do produto (licencas, configuragdes, etc);

Capacidade de importar a estrutura do Microsoft Active Directory para a descoberta de maquinas
da rede corporativa;

Capacidade de monitorar a rede, em diferentes sub redes, a fim de encontrar maquinas novas,
para a instalacdo automatica da solucdo de segurancga;

Deve ser capaz de eleger qualquer computador cliente ou servidor como repositério de vacinas e
de pacotes de instalacdo, sem a necessidade de instalacgio de um servidor administrativo
completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalacdo, a fim
de otimizar o trafego da rede;

Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar o
trafego de link entre sites diferentes;

Deve permitir a heranga de tarefas e politicas na estrutura de hierarquia de servidores
administrativos;

Capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes a partir da
rede local e da Internet;

A atualizacdo incremental de vacinas deve ser disponibilizada, no minimo, com frequéncia didria;
A solucdo deve possuir integragao com o Active Directory, de maneira a permitir a definicdo de
politicas diferentes, baseadas em usudrios ou grupos;

Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo
execucao de analises em nivel de auditoria;

Deve armazenar histérico das alteracdes feitas em politicas;

Deve permitir a realocacdo de maquinas novas na rede para um determinado grupo utilizando os
seguintes parametros:

1.21.1. Nome do computador;
1.21.2.

1.21.3. Range de IP;

1.21.4. Sistema Operacional;
1.21.5.

Caso a solucdo ofertada ndo atenda na totalidade os itens aqui referidos, serd permitido a
composicdo com outras solucdes a fim de atender na plenitude dos itens aqui descritos;

Deve possuir uma base de inteligéncia global, do préprio fabricante, sobre campanhas de
ameacas existentes;

Deve ser capaz de dar visibilidade sobre campanhas de ameacas globais;

A solucdo deve ser capaz de proporcionar a busca por ameacas baseadas em 10Cs;

Deve ser capaz de indicar quantos e quais dispositivos dentro da empresa estdo vulnerdveis a
determinada ameaga;

Deve ser capaz de mostrar o nivel de postura de seguranca da organiza¢do, em relagdo as politicas
aplicadas no ambiente protegido.

Cada ameaca identificada pela solu¢do devera possuir as seguintes informagodes:

1.28.1. Detalhes do ataque;
1.28.2. 10Cs;
1.28.3. Detalhes do Impacto no ambiente;

Termo de Referéncia - Solugdo de seguranga para endpoints 19/28



PODER JUDICIARIO - JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO

I :

g TERMO DE REFERENCIA (TR) - PROTOCOLO TRT N2 3769/2020
1.28.4.
1.28.5. Endpoints afetados;

1.28.6.

Comportamento da ameaga.

2. Item 1 - Licenga de software de seguranca para estacoes de trabalho e servidores.
2.1, Requisitos Gerais

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.
2.1.7.

2.1.8.

2.1.9.

2.2.1.

Prover seguranca para as esta¢des de trabalho (endpoints), sejam fisicas ou em ambiente
virtualizado;

Se comunicar com console central de gerenciamento, de forma que seja possivel
gerenciar todas as funcionalidades;

Detectar e eliminar programas maliciosos (malwares), tais como virus, ransomware,
spywares, worms, cavalos de tréia, keyloggers, programas de propaganda, rootkits,
phishing, dentre outros;

Identificar e proteger contra eventuais vulnerabilidades dos sistemas operacionais e
aplicagdes;
Deve detectar e eliminar programas maliciosos em:

2.1.5.1.
2.1.5.2.

2.1.5.3.

2.1.5.4.

Processos Em Execu¢do Em Memoria principal (RAM);

Arquivos Executados, criados, copiados, renomeados, movidos ou modificados,
inclusive em sessodes de linha de comando (DOS ou Shell);

Arquivos Compactados, em tempo real ou no ato de sua execuc¢ao, com os
seguintes formatos: ZIP, EXE, ARJ, RAR, e CAB;

Detectar e proteger em tempo real a estacao de trabalho contra vulnerabilidades
e agdes maliciosas executadas em navegadores web por meio de scripts em
linguagens tais como javascript, vbscript/Activex.

Capacidade de detecgao heuristica de malwares desconhecidos;

Possuir tecnologia de Machine Learning de pre-execution, run time machine e
post-execution;
Deve prover, no minimo, as seguintes protegdes:

2.1.8.1.
2.1.8.2.
2.1.8.3.

2.1.8.4.
2.1.8.5.
2.1.8.6.
2.1.8.7.
2.1.8.8.
2.1.8.9.

Antivirus de arquivos;

Antivirus web (verificacdo de sites e downloads contra malwares);

Firewall de host com HIPS (Host Intrusion Prevention System) e/ou HIDS (Host
Intrusion Detection System);

Protecdo contra ataques aos servigos/processos do antivirus;

Controle de dispositivos;

Controle de execugao de aplicativos;

Controle de acesso a sites por categorias (Adulto, Jogos, etc);

Prevencgao contra exploragdo de vulnerabilidades.

Capacidade de integracdo com a Antimalware Scan Interface (AMSI).

Capacidade de escolher quais mddulos serdo instalados, tanto na instalagao local quanto
na instalagdo remota.
2.2, Detalhamento das protegdes:
Antivirus de arquivos:

2.2.1.1.

Verificar todos os arquivos criados, acessados ou modificados, inclusive em
sessdes de linha de comando (DOS ou shell) abertas pelo usuario;
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2.2.1.2.

2.2.1.3.

2.2.1.4.

2.2.1.5.

2.2.1.6.

2.2.1.7.

2.2.1.8.
2.2.1.9.

2.2.1.10.

Deve possuir médulo que analise as a¢ées de cada aplicacdo em execugdo no
computador, gravando as a¢Ges executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas;

Deve possuir Médulo que analise cada macro de VBA executada, procurando por
sinais de atividade maliciosa;

Deve possuir Médulo que analise qualquer tentativa de edicdo, exclusdao ou
gravagdo do registro;

Capacidade para definir escopo de varredura/rastreamento: todos os discos
locais, discos especificos;

Capacidade de adicionar pastas/arquivos em uma zona de exclusdo, a fim de
exclui-los da verificagao;

Possibilidade de definir frequéncia de varredura;

Capacidade de realizar a verificacdao “inteligente” de arquivos, ou seja, somente
verificara o arquivo se este for passivel de infec¢do. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo toma-la apenas
a partir da extensdo do arquivo;

Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

2.2.2. Antivirus web:

2.2.2.1.

2.2.2.2.
2.2.2.3.

2.2.2.4.

O antivirus web deve ter a capacidade de verificagdo de trafego HTTP/HTTPS e
scripts (JavaScript, Visual Basic Script, etc.);

Capacidade de limitar o acesso a sites da internet por reputacao;

Possibilidade de adicionar sites da web em uma lista de exclusdao, onde nao serdo
verificados pelo antivirus web;

Capacidade de verificar trafego nos browsers: Internet Explorer, Mozilla Firefox e
Google Chrome.

2.2.3. Firewall de host com HIPS e/ou HIDS

2.2.3.1.

O médulo de firewall deve conter, no minimo, dois conjuntos de regras:

2.2.3.1.1. Filtragem de pacotes: onde o administrador podera escolher portas,

protocolos ou dire¢des de conexdo a serem bloqueadas/permitidas ou,
definir o comportamento da filtragem de pacotes, podendo definir pelo
menos, mas nao limitado a: permitir, bloquear ou bloquear com excecdes
aos pacotes de rede;

2.2.3.1.2. Filtragem por aplicativo: onde o administrador poderd escolher qual

2.2.3.2.

aplicativo terd acesso a rede.
Deve possuir modulo HIPS e/ou HIDS para prote¢do/deteccdo contra port scans e
exploragdo de vulnerabilidades de softwares. A base de dados de andlise deve ser
atualizada juntamente com as vacinas.

2.2.4. Prote¢ao contra Ameagas Avancadas

2.2.4.1.

2.2.4.2.

A solugdo deve permitir a analise comportamental avancada de aplicativos e
arquivos executaveis com indicios maliciosos (Ransomware);

A solugdo deve ser capaz de avaliar aplicagGes desconhecidas e potencialmente
maliciosas permitindo sua execucao e analisando seu comportamento no
endpoint;
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2.2.4.3. Deve permitir criar excecdes para aplicacdes confidveis, evitando que sejam
bloqueadas por componentes de detecgdo;

2.2.4.4. N3o deve requerer conexao com centro de inteligéncia do fabricante para que a
protecdo seja ativada ou executada;

2.2.4.5. Solucdo deve manter um cache de reputacao local com informacdes de aplicacdes
conhecidas, desconhecidas e maliciosas;

2.2.4.6. Dentre os comportamentos maliciosos, deve ser capaz de “bloquear” ou

“detectar e trazer rastreabilidade sobre”:

2.2.4.6.1. Acesso local a partir de cookies;
2.2.4.6.2.  Criacdo de arquivos a partir de arquivos com extensao .bat, .exe, html,

hpg, bmp, job e .vbs;

2.2.4.6.3.  Criacdo de threads em outro processo;
2.2.4.6.4. Desativacdo de executaveis criticos do sistema operacional;
2.2.4.6.5. Leitura/Exclusdo/Gravagdo de arquivos visados por Ransomwares;
2.2.4.6.6.  Gravagdo e Leitura na memdria de outro processo;
2.2.4.6.7. Modificacdo da politica de firewall do Windows;
2.2.4.6.8. Modificacdo da pasta de tarefas do Windows;
2.2.4.6.9. Modificacdo de arquivos criticos do Windows e Locais do Registro;
2.2.4.6.10. Modificacdo de arquivos executdveis portateis;
2.2.4.6.11. Modificacdo de bit de atributo oculto;
2.2.4.6.12. Modificacdo de bit de atributo somente leitura;
2.2.4.6.13. Modificacdo de entradas de registro de DLL Applnit;
2.2.4.6.14. Modificacdo de locais do registro de inicializacao;
2.2.4.6.15. Modificacdo de pastas de dados de usudrios;
2.2.4.6.16. Modificacdo do local do Registro de Servicos;
2.2.4.6.17.  Suspensdo de um processo;

2.2.4.7.

2.2.4.8.

2.2.4.9.

2.2.4.10.

2.2.4.11.

2.2.4.12.

Deve ser capaz de bloquear ou apenas informar quando uma ameaca for
encontrada;

Deve ser capaz de informar ao usudrio as ameagas encontradas através de
mensagem;

Deve possuir modo de ativacdo da andlise comportamental avancada para
guaisquer arquivos desconhecidos acessados pelo sistema operacional e nunca
antes visto pela solugdo;

Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior
seguranca ou produtividade do usuario;

A protecdo deve estar contida no mesmo agente de protecdo, ndo requerendo
outro software ou aplica¢do adicional na estacao de trabalho para a execucgdo e
ativacdo da protecao;

Utilizar técnicas de machine learning para detec¢ao de ameacas

2.2.5. Controle de dispositivos:

2.2.5.1.

2.2.5.2.

2.2.5.3.

Deve possuir médulo de controle de dispositivos, que permita o bloqueio e a
ativacdo de dispositivos;

Capacidade de liberar o acesso a um dispositivo especifico sem a necessidade de
desabilitar a protecdo ou da intervencdo local na maquina do usuario;
Capacidade de adicionar novos dispositivos por Class ID/Hardware ID.

2.2.6. Controle de execugao de aplicativos:
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2.2.6.1.

2.2.6.2.

2.2.6.3.

2.2.6.4.

2.2.6.5.

2.2.6.6.

2.2.6.7.

2.2.6.8.

2.2.6.9.

O mddulo de controle de aplicacdes deve prover a capacidade de visibilidade
sobre as aplicagGes executadas e aplicar o controle de execug¢do imposto pela
politica;

Deve ser capaz de realizar um inventario das estacdes de trabalho protegidas
informando todos os executdveis presentes;

Como resultado do inventario, a solugdao deve armazenar o nome completo do
arquivo, tamanho, checksum, tipo de arquivo, nome da aplicacao;

Ao detectar um executdvel, a solugdo devera consultar a Solugdo de reputacdo de
arquivos e compartilhamento de informacgdes de seguranca;

Caso nao seja possivel efetuar comunicagao com a Solucdo de reputacdo de
arquivos e compartilhamento de informacgdes de seguranca, o mddulo deve
realizar consulta de reputacdo para o Centro de Inteligéncia do fabricante;

Deve ser possivel criar uma imagem base para a criacdo de uma politica geral;
Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas
aplicagdes instaladas na maquina;

Deve identificar as aplicagdes de maneira Unica através do uso de hash (MD5 ou
SHA- 1).

A solugdo deve suportar as seguintes modalidades de protecao:

2.2.6.9.1. Criacdo de uma lista de aplicacGes autorizadas que podem ser

executadas, onde todas as demais aplicacdes sdo impedidas de serem
executadas;

2.2.6.9.2.  Criacdo de uma lista de aplicagGes ndo autorizadas que ndo podem ser

executadas;

2.2.6.9.3. Monitoragdo e protecdo de aplicativos e componentes criticos do sistema

2.2.6.10.
2.2.6.11.

2.2.6.12.
2.2.6.13.
2.2.6.14.
2.2.6.15.

2.2.6.16.

operacional de serem adulterados em tempo de execucdo, isto é, durante
operagdo e execu¢do em meméoria.
Deve ser capaz de proteger em modo standalone - online ou offline;
Além de possuir um conjunto de regras, deve permitir por parte do administrador
gue este customize-as de forma a adaptar a necessidade do 6rgao;

Permitir o bloqueio de aplicacGes e os processos que a aplica¢do interage;
Permitir monitoracdo de aplicacdes onde se pode determinar quais processos
poderdo ser executados ou nao;

Permitir monitoracdo de Hooking de aplicacdes;

2.2.7. Protegéo contra ransomwares:

2.2.7.1.

2.2.7.2.

2.2.7.3.

Bloquear a criptografia de arquivos em recursos compartilhados a partir de um
processo malicioso, inclusive, que esteja sendo executado em outra maquina;
Monitoramento de pastas compartilhadas no ambiente Windows, rastreando o
estado dos arquivos armazenados e os protegendo;

Na deteccdo de atividade maliciosa de criptografia por ransomware, o antivirus
deve interromper o processo de criptografia e restaurar os arquivos ao seu estado
original, impedindo a perda de dados corporativos.

2.3.  Caracteristicas do modulo de reputagdo de arquivos e compartilhamento de informagoes de

seguranca:

2.3.1. Deve ser fornecida em formato de appliance virtual ou existir nativamente no
gerenciamento do produto, sem a necessidade de appliance;
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2.3.2. Se for entregue no formato de appliance virtual, deve ser compativel no minimo com
ambiente virtualizado VMWare ESXi;

2.3.3. A solucdo deve possuir capacidade de criar uma reputacao local ou utilizar uma ja
existente em nuvem através da catalogacao de todos os executdveis existentes no
ambiente;

2.3.4.  Oservidor de reputacdo deverd habilitar a troca de informagdo de ameacas entre os
endpoints e servidores protegidos;

2.3.5.

2.3.6. A troca de informacdo de ameacas deve se dar por meio de protocolo performatico ou
através da console de gerenciamento de forma criptografada;

2.3.7. De forma a permitir menor impacto na rede, para tal método de consulta dos clientes a
base de dados podera ser sincrona ou assincrona;

2.3.8. A solucdo deverd apresentar a reputacao dos arquivos definida para cada um dos ativos
conectados, dentre eles:

2.3.8.1. Reputacao local;
2.3.8.2. Reputacdo do centro de inteligéncia.

2.3.9.

2.3.10.  Apds analise pela solugdo o administrador deve ter a possibilidade de:
2.3.10.1. Rastrear em quais estacdes o arquivo foi executado;

2.3.10.2. Identificar o arquivo como confidvel,

2.3.10.3. Identificar o arquivo como desconhecido;

2.3.10.4. Identificar o arquivo como malicioso;

2.3.10.5. Analisar o certificado associado ao arquivo;

2.3.10.6. Identificar o certificado associado como confidvel ou malicioso.
2.3.11.

2.3.12. Deve ser possivel bloquear a execucdo de arquivos suspeitos no ambiente e informar o
usuario por meio de mensagem;
2.3.13. Deve ser capaz de identificar manualmente um arquivo e proibir que ele seja executado
no ambiente
2.3.14.
2.4. Moddulo de proteg¢ao para dispositivos moveis
2.4.1.  Asolugdo de "Protegdo para dispositivos moveis", deve proteger a CONTRATANTE contra
as ameacas em dispositivos moéveis, Android e iOS, incluindo malwares, ameacas de rede
e defesa fisica dos dispositivos. O objetivo principal desta solugdo é proteger os usuarios
moveis, impedindo que ameagas nestes dispositivos possam impactar nos servicos e na
rede da CONTRATANTE;
2.4.2. Caracteristicas Gerais:
2.4.2.1. Devera ser ofertado como um servigo on-premises (local) ou em console baseado
em nuvem de forma a garantir suas funcionalidades independente da rede que o
dispositivo estiver conectado;
2.4.2.2. A solugdo devera possuir console WEB para administracdo da solugdo;
2.4.2.3. Possuir dashboard com os principais indicadores da solugdo, como Distribuicdo de
niveis de risco, dispositivos em ndo conformidade, total de dispositivos protegidos
e incidentes recentes;
2.4.2.4. Apresentar, nos dashboards, uma visao geral dos riscos examinados nos
dispositivos mdveis, como ameacas de rede e malwares encontrados;
2.4.2.5. Devera possuir uma apresentacdo grafica referente as informacdes dos
dispositivos registrados na solugdo;
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2.4.2.6. O console devera apresentar os principais incidentes gerados, contendo todos os
detalhes sobre o incidente e o dispositivo que o gerou;
2.4.2.7. Devera ser compativel com os sistemas operacionais iOS e Android;
2.4.2.8.  Ocliente da solucdo devera estar disponivel nas lojas oficiais dos fabricantes,
sendo Apple Store para iOS e Play Store para Android ou ser instalado de forma
remota através da console de gerenciamento.
2.4.2.9. Permitir configuracdo no cliente instalado nos dispositivos méveis para que
nenhuma informacdo e alerta seja visivel para o usudrio final, através de modo
nao interativo;
2.4.2.10. Devera possuir as seguintes caracteristicas minimas de protecdo:
2.4.2.10.1. Protecao contra Malwares:
2.4.2.10.1.1. Protecao em tempo real contra malwares conhecidos e
desconhecidos;
2.4.2.10.2. Defesa fisica
2.4.2.10.2.1. Identificacdo de upgrades do sistema operacional;
2.4.2.10.2.2. Identificacdo de dispositivo com root.
2.4.2.11. Devera possuir integragcao com solu¢do de SIEM de mercado;
2.4.2.12.  Asolugdo deve apresentar notificacdes de violagdes para o usuario final e para os
administradores da solucdo, através de e-mail e notificagcdes Push;
2.5. Compatibilidade
2.5.1. O software de seguranga deve ser compativel com as seguintes versdes de sistemas
operacionais Windows para esta¢Ges de trabalho:
2.5.1.1. Microsoft Windows 8 (e suas edicGes);
2.5.1.2. Microsoft Windows 8.1 (e suas edi¢Ges);
2.5.1.3. Microsoft Windows 10 (e suas edicGes);
2.5.1.4.  Ser compativel para instalacdo em sistemas legados em Windows 7.

2.5.2. O software de seguranga deve ser compativel com as seguintes versdes de sistemas

operacionais Windows para servidores:
2.5.2.1. Microsoft Windows Server 2012 (e suas edicGes);
2.5.2.2. Microsoft Windows Server 2012 R2 (e suas edi¢oes);
2.5.2.3. Microsoft Windows Server 2016 (e suas edicGes);
2.5.2.4. Microsoft Windows Server 2019 (e suas edi¢cGes).

2.5.3. A solugao deve ser compativel para a funcionalidade de antimalware, no minimo, com a
seguinte distribuicdo/versdo de sistema operacional Linux para estagdes de trabalho e
servidores:

2.5.3.1. Red Hat Enterprise 7.x e superior, 32 e 64bits;
2.5.3.2. SUSE Linux Enterprise Server 12.x e superior, 32 e 64bits;
2.5.3.3. Ubuntu 16.04 e superior, 32 e 64bits;
2.5.3.4. CentOS 7.x e superior, 32 e 64bits;
2.5.3.5. Oracle Linux 7.x e superior, 32 e 64bits;
3. Item 2 - Licenga de software para ambientes virtualizados.
3.1. Requisitos Gerais

3.1.1.  Ser totalmente compativel e homologada para gerenciamento de maquinas virtuais nos
ambientes VMware ESXi e Hyper-V;

3.1.2.  Deve prover, no minimo, as seguintes protec¢des:

3.1.2.1. Antivirus de arquivos que verifique todos os arquivos criados, acessados ou
modificados;
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3.1.2.2. Protecdo contra ataques aos servigos/processos do antivirus.

3.1.3.  Capacidade de escolher quais mdédulos serdo instalados, tanto na instalagdo local quanto
na remota;

3.1.4.  Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo,
opcoOes para as seguintes fungdes:

3.1.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
3.1.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagéo);

3.1.4.3. Leitura de configuracoes;

3.1.4.4. Modificagdo de configuragdes.

3.1.5. Em caso de erros, deve ter a capacidade de criar logs e traces automaticamente, sem
necessidade de uso de outros softwares;

3.1.6.  Capacidade de adicionar pastas/arquivos em uma zona de exclusdo, a fim de exclui-los da
verificagdo;

3.1.7.  Capacidade de realizar a verificacao inteligente de arquivos, ou seja, somente verificard o
arquivo se este for passivel de infecgdo. O antivirus deve analisar a informacao de
cabecalho do arquivo para fazer essa decisdo e ndo a tomar apenas a partir da extensao
do arquivo;

3.1.8.  Capacidade de verificar objetos usando heuristica;

3.1.9.  Antes de qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve
realizar um backup do objeto.

3.2. Compatibilidade

3.2.1. O software de seguranca deve ser compativel com as seguintes versdes de sistemas
operacionais Windows para estacdes servidoras:

3.2.1.1. Microsoft Windows Server 2012 (e suas edi¢Ges);
3.2.1.2. Microsoft Windows Server 2012 R2 (e suas edig¢0es);
3.2.1.3. Microsoft Windows Server 2016 (e suas edi¢Ges);
3.2.1.4. Microsoft Windows Server 2019 (e suas edicGes).

3.2.2.  Asolucdo deve ser compativel, no minimo, com as seguintes distribuigdes/versdes de

sistemas operacionais Linux para servidores:
3.2.2.1. RedHat Enterprise Linux 7.x e superior, 32 e 64bits;
3.2.2.2. SUSE Linux Enterprise Server 12 SP1 e superior, 32 e 64bits;
3.2.2.3. Ubuntu 16.04 LTS e superior, 32 e 64bits;
3.2.2.4. CentOS 7.x e superior, 32 e 64bits;
3.2.2.5. Oracle Linux 7.x e superior, 32 e 64bits;
4. Item 3 -Servico de implantacao e migracao da solucdo para protegao de endpoints e servidores

4.1. A LICITANTE vencedora sera inteiramente responsavel pela instalagdo, atualizacdo ou migracdo da
solucdo antivirus atualmente em uso pela CONTRATANTE, bem como as despesas diretas ou
indiretas para execugdo das atividades pela sua equipe técnica;

4.2.  Ainstalagdo, atualizagdao ou migracao dos softwares em esta¢des de trabalho podera ser realizada
remotamente, sem causar indisponibilidade do ambiente, devendo ser realizada em horarios a
serem definidos pela CONTRATANTE;

4.3. A instalacdo, atualizagdo ou migragdo dos softwares em servidores de rede podera ser realizada
remotamente, devendo ser realizada em horarios a serem definidos pela CONTRATANTE;

4.4, A CONTRATANTE podera autorizar a instalacdo, atualizagdo ou migragdo durante o horario de
expediente se, ao seu exclusivo critério, entender que ndo oferece risco ao funcionamento de sua
rede de computadores e servicos em producao;
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4.6.

4.7.

O processo de instalacdo, atualizacdo ou migracao da solu¢do devera ser acompanhado por
servidores da CONTRATANTE;

Para garantir que a instalacao, atualizacdo ou migracdao ndo afetara o ambiente da CONTRATANTE,
os procedimentos e atividades deverdo ser realizados por técnicos certificados pelo fabricante;
Em caso de migracao de solucdo, a CONTRATADA devera:

4.7.1. Realizar a migragao de todas politicas, regras e customiza¢Ges configuradas no
CONTRATANTE;

4.7.2. A CONTRATADA devera se reunir com a equipe técnica da CONTRATANTE e elaborar um
plano de migracao, contendo as etapas, modelos, arquiteturas, funcionalidades e
configuragGes da solucdo que serdo implantadas durante a execucdo do servico de
migracgao;

4.7.3. A Migracdo da solucdo deverd seguir todos os procedimentos internos da CONTRATANTE,
incluindo os processos de registro de mudancas, libera¢des e incidentes.

5. Item 4 - Treinamento e Atualizagdo Tecnoldgica

5.1.

5.2.
5.3.
5.4.

5.5.

5.6.

5.7.

5.8.
5.9.

A CONTRATADA devera fornecer treinamento com carga horaria minima de 20 (vinte) horas,
contemplando a perfeita instalacdo, operagdo, manuseio, gerenciamento, configuracdo e
utilizacdo das solugdes contratadas;
Os treinamentos deverdo ser realizados em dias Uteis, em horario comercial;
O treinamento devera ser realizado de forma remota;
Devera ser disponibilizado material didatico impresso e/ou em midia, sem custo adicional para a
CONTRATANTE. Todo material devera estar, preferencialmente, em lingua portuguesa (Brasil),
sendo aceitdvel o idioma inglés;
Devera ser emitido certificado de participagdo ao final do curso a cada participante;
O cronograma efetivo do treinamento sera definido em conjunto com a CONTRATANTE, apds a
assinatura do contrato;
Caso o treinamento/atualizacdo fornecido n3o for satisfatorio, mediante avaliacdo tempestiva e
fundamentada, tanto em relagao a qualidade ou a carga hordria efetiva, a CONTRATADA devera
realiza-los novamente, sem dnus adicional 3 CONTRATANTE;
A critério da CONTRATANTE, o treinamento podera ser dividido em turmas;
O conteldo programatico devera englobar, pelo menos, os seguintes assuntos:

5.9.1. Instalagdo do ambiente;

5.9.2. Manutencdo bdsica, intermediaria e avancada;

5.9.3.  Configuragdes bdsicas e avanc¢adas;

5.9.4. Verificagdo de alertas e erros;

5.9.5. Monitoramento e relatorios.

6. CONDICOES DE FORNECIMENTO

6.1.

Para comprovacgdo das caracteristicas minimas relativas ao presente Termo de Referéncia, a
proposta devera vir acompanhada de manuais técnicos, catalogos técnicos, carta/declaracdo do
fabricante ou publicagbes originais do fabricante, fazendo constar no documento técnico a
identificacdo e pagina do documento onde se encontra descrita cada uma das caracteristicas
ofertadas.

6.1.1. Os documentos técnicos deverdao ser apresentados junto com a proposta, por planilha
contendo item, a descricdo do item, e a comprovagdo técnica (de acordo com o item
anterior).

6.1.2.  As especificagdes das caracteristicas técnicas da solugdo de seguranca ofertada deverdo
estar descritas de forma clara e detalhada.

6.1.3.  Sera permitido o uso de expressdes técnicas de uso comum na lingua inglesa.
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6.2. O TRT13, a seu exclusivo critério, podera solicitar amostra da solucdo completa ofertada pelo
licitante vencedor para realizagdo de testes que venham demonstrar a efetiva conformidade com
a especificacdo técnica constante deste Termo de Referéncia.
6.2.1. A adjudicacdo da solugdo vencedora dependerd da aprovacdo dos testes de
funcionalidade da solucdo de seguranca, a serem realizados na demonstracao.
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