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ANEXO | DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS

1. Servico de Emissdo de Certificado Digital SSL do tipo WILDCARD OV para
Equipamentos de Rede

e Certificado digital SSL do tipo WILDCARD para servidores WEB,;

e Certificado tipo WILDCARD, que permite certificar um Unico dominio
e infinitos subdominios (um nivel);

e Certificado de validacdo completa do tipo SSL OV (Organization
Validated);

e Instalacao em servidor adicional sem custo e ilimitado;

e Licenga de uso do mesmo certificado em ilimitados servidores e/ou
equipamentos;

® Reemissao gratuita e ilimitada durante o periodo de validade do
certificado;

e Utilizar algoritmo de criptografia SHA-256;
e Suportar chaves RSA com 2048 bits;

e Ser compativel com o protocolo SSL- Secure Sockets Layer, versdes
SSLv2, SSLv3, TLS — Transport Layer Security, , versdes 1.0, 1.1, 1.2 e
1.3 e HTTPS;
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Compativel com 100% dos servidores WEB que suportem os
protocolos SSL e TLS, dentre eles podemos explicitar Apache,
Microsoft Internet Information Services, Nginx e A10, bem como com
balanceadores de carga e proxy reversos, dentre os quais destacamos
o HAProxy;

Ser reconhecido por todos os navegadores web que suportem
certificados SSL/TLS, sem a necessidade de nenhuma intervencdo
manual do usudrio ou instalacao de cadeias adicionais;

Compativel com dispositivos moveis, celulares, smartphones e
tablets;

Possuir selo de seguranca Site Seguro;
Verificacdo do status do Certificado em tempo real (OCSP);
Possuir conformidade WebTrust;

Incluir prestacao de suporte técnico remoto, via telefone, e-mail, chat
e/ou website, por equipe de técnicos especializados, para
esclarecimento de duvidas técnicas e cadastrais, tais como: geracao
do CSR, validacao da solicitacao de compra, instalacao do certificado
e selo do site seguro e outras necessarias a perfeita execug¢ao do
objeto contratado;

Garantia de reposicao do Certificado ou a correcao da solicitacao
pendente, em caso de constatacao de erro técnico no CSR, no prazo
maximo de 02 (dois) dias apds a emissdao do mesmo;

Validade minima de 24 (vinte e quatro) meses, contada a partir da
data de sua emissao. Para atingir a validade total de 24 meses, caso
seja necessario, sera aceita a emissao de dois certificados com
validade minima de 12 (doze) meses cada, de tal forma que o término
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da validade do primeiro coincida com o inicio da validade do
segundo;

e N3o serdo aceitos -certificados de autoridades certificadoras
descredenciadas pela Apple, Microsoft, Mozilla e Google.

2. Servico de Valida¢do e de Emissdo de Certificado Digital SSL, ICP — Brasil, para
Equipamento de Rede

e Certificado digital para servidor, do tipo SSL, ICP-Brasil, com prazo de
validade minima de 1 (um) ano;

e Certificacdo em plena conformidade com os requisitos estabelecidos
pelo padrao ICP-Brasil;

e Utilizar algoritmo de criptografia SHA-256;
e Suportar chaves RSA com 2048 bits;

e O certificado em questao devera ser compativel com os principais
navegadores de internet;

® Incluir prestacao de suporte técnico remoto, via telefone, e-mail, chat
e/ou website, por equipe de técnicos especializados, para
esclarecimento de duvidas técnicas e cadastrais;

e O presente item engloba o respectivo servico de autoridade de
registro;
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e A etapa de validacgdo da documentacdo e execu¢dao dos
procedimentos de emissao dos 2 (dois) Certificados Digital SSL, ICP -
Brasil devera ser realizada a distancia por meio de videoconferéncia,
dispensando-se a necessidade de Visita presencial de representante
da contratada para validacdao da documentacao.
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