PODER JUDICIARIO
JUSTICA DO TRABALHO DA 4% REGIAO

TERMO DE REFERENCIA

1 OBJETO
1.1 Prestacdo de servicos de protecédo de borda de rede e de alia

disponibilidade através de rede dindmica de distnibuicdo e aceleracéo de
conteudo - CDN, integrada a recursos de seguranca de firewall de aplicacao
web — WAF e mitigacao contra ataques distribuidos de negacé&o de servico —
DDoS por meio de computacdo em nuvem na modalidade software como
servico — SAAS, incluindo servicos de configuracido, ativacdo, repasse de
conhecimentos e suporte técnico pelo periodo de 36 (trinta e seis) meses.

1.2 Detalhamento dos Bens e Servicos que compbem a Solucao:

[tem

Quantidade
Descrigao Registro de
Unidade Pregos

Frestacdo de servicos de protecdo de borda de rede e
de alta disponibilidade através de rede dindmica de
distribuicdo e aceleracdo de contetido — CDN, integrada
a recursos de seguranca de firewall de aplicacido web —
WAF, mitigacdo contra atagues distnbuidos de negacao
de servico — DDo5, gerenciamento de robds (botnets)
incluindo suporte técnico, por 36 meses, para um
trafego de até 20 TB mensais

Servico 12

Prestacdo de servigos de protecdo de borda de rede e
de alta disponibilidade através de rede dindmica de
distribuicdo e aceleracdo de contetido — CDON, integrada
a recursos de seguranca de firewall de aplicacdo web —
WAF, mitigacdo contra atagues distnbuidos de negacdo
de servico — DDoS, gerenciamento de robds (botnets)
incluindo suporte técnico, por 36 meses, para um
trafego de até 40 TB mensais

Servico 2

Prestacdo de servicos de protecdo de borda derede e
de alta disponibilidade atraves de rede dindmica de
distribuicao e aceleracdo de contetido — CDN, integrada
a recursos de seguranca de firewall de aplicacdo web —
WAF, mitigacdo contra atagues distnbuidos de negacao
de servico — DDo5, gerenciamento de robds (botnets)
incluindo suporte técnico, por 36 meses, para um
trafego de até 50 TB mensais

Servico 1

Franquia de trafego adicional (TB) B 4860

Protecdo DNS Zonas DNS 35
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1.3 Detalhamento das quantidades por érgao participante:

TRT [TRT|TRT(TRT|TRT|TRT | TRT | TRT | TRT | TRT | TRT | TRT [ TRT | TRT | TRT
Item Descrigéo Unidade | 1 4 | 5 T |11 (12 | 13 (14 [ 15 | 16 | 17 | 18 | 20 | 22 | 24

Prestacdo de servicos
de protecdo de borda
de rede e de alta
disponibilidade
atraves de rede
dindmica de
distribuicio e
aceleracéo de
conteldo — CDN,
integrada a recursos
de seguranca de
firewall de aplicagio
web — WAF, mitigacdo
contra atagues
distribuidos de
negacdo de servigo —
DDoS5, gerenciamento
de robds (botnets)
incluindo suporte
técnico, por 36 meses,
para um trafego de
até 20 TB menzais

Servico | O 0 1 1 1 1 1 1 0 1 1 1 1 1 1

Prestacdo de servicos
de protecdo de borda
derede e de alia
disponibilidade
afravés de rede
dindmica de
distribuicéo e
aceleracio de
conteldo — CDN,
integrada a recursos
de seguranca de
firewall de aplicacdo
web — WAF, mitigacio
contra ataques
distribuidos de
negacao de servico —
DDoS, gerenciamento
de robds (botnets)
incluindo suporte
técnico, por 36 meses,
para um trafego de
até 40 TB mensais

Servico | 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0
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[tem

TRT [TRT|TRT(TRT(TRT|TRT | TRT | TRT | TRT | TRT | TRT | TRT [ TRT | TRT | TRT
Descrigdo Unidade | 1 4 | 5 T |11 (12 | 13 (14 [ 15 | 16 | 17 | 18 | 20 | 22 | 24

Prestacdo de servicos
de protecdo de borda
deredes & de alta
disponibilidade
atraves de rede
dindmica de
distribuicdo e
acelsracéo de
contelido — CDN,
integrada a recursos
de seguranca de
firewall de aplicagao
web — WAF, mitigagdo
contra ataques
distribuidos de
negacao de servico —
DDoS, gerenciamento
de robds (botnets)
incluindo suporie
técnico, por 36 meses,
para um trafego de
até 50 TB mensais

Servico | 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Franquia de trafego

. i TE 1440 180 | 180 [ 120 | 180 | 180 | 180 | 180 | 720 | 180 | 180 | 540 | 180 | 180 | 180
adicional (TB)

Proteciio DNS 235555452222123223122

2 FUNDAMENTAGAO
2.1 A contratacdo destina-se a aumentar a seguranca da borda de rede do

Tribunal, provendo uma maior visibilidade e controle do trafego com a
Internet, e assegurar o desempenho efetivo dos servicos frente as variaces
de demandas de acessos ocasionados muitas vezes por tentativas de
atagues ou uso excessivo de robds.

2.2 0Os demais elementos pertinentes que fundamentam a presente
contratacdo fazem parte dos estudos técnicos preliminares constantes nos
seguintes documentos:

2.2.1 Documento de Oficializacao da Demanda;
2.2.2 Analise de Viabilidade da Contratacao;
2.2.3 Plano de Sustentacao;

2.2.4 Estrategia da Contratacao;

2.2.5 Analise de Riscos.
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3 ESPECIFICACAO TECNICA
3.1 Disposigoes gerais:

3.1.1 Os servicos devem ser prestados mediante uma plataforma de CDN
nao intrusiva, ou sgja, sem a necessidade de instalacdo de equipamentos
na contratante.

3.1.2 A rede CDN e o WAF devem estar disponiveis mediante alteracio do
DNS da contratante utilizando CNAMES.

3.1.3 Os servicos contratados deverao prover a infraestrutura de uma CDN e
a protecao de WAF, sendo contabilizados por volume de trafego entregue
pela plataforma.

3.1.4 Devera ser considerado para apuracéo do trafego, somente o conteudo
legitimo entregue ao usuario pelos servidores de borda. N&o sera aceito
cobranca por atagque ou por trafego entre os servidores da rede de
distribuicdo de conteudo.

3.1.5 Sera contratada uma franquia adicional de volume de trafego
excedente, a ser consumido apds o esgotamento do trafego mensal
contratado.
3.1.5.1 A menor fracdo de trafego adicional sera de 1 GB

3.1.6 Devera prover servico de blogueio automatico de acessos indevidos,
baseado em regra definida pelo contratante, visando evitar que tentativas
de ataque sejam contabilizados, para nao consumir a franquia contratada.

3.1.7 Devera ser provido de servico DNS autoritativo em nuvem, visando
acelerar a resolucédo de nomes e proteger contra ataques aos servicos de
DNS da contratante.

3.1.71 O servico DNS devera ser compativel com DNSSEC,
conforme regras do Reqistro.br para dominios com o sufixo JUS BR.
3.4.7.2 Devera possuir suporte a zona de pesquisa direta e zona de

pesquisa Inversa.

3.1.8 Devera ser provido de servico de protecado contra ataques (WAF), de
forma a proteger os websites e as aplicactes da contratante.

3.1.9 Devera ser provido de servico de deteccao, identificacéo e gestido de
robds (botnets), de forma a proteger os websites e as aplicacdes da
contratante.

3.1.10 A solucdo devera estar aderente aos aspectos de seguranca
dispostos nos seguintes instrumentos regulatérios: Normas ABNT NBR
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27001, ABNT NBR 27002, LGPD, NIST 800-53 e SOC 2 Tipo 2, bem
como ao disposto em Payment Card Industry Data Security Standard (PCI
DSS).

3.1.11 FPara garantir seguranca & agilidade na gestao, toda a solucao
devera ser do mesmo fabricante e possuir console unica de
gerenciamento, de forma que todas as configuracbes e monitoracdes
possam ser feitas de forma centralizada. Nao sera permitido integracao
com solucdes de terceiros.

3.2 Rede dinamica de distribuicao e aceleragao de conteudo — CDN

3.2.1 A CDN devera ser descentralizada e sem ponto unico de falha, com

pontos de presenca fisica distribuidos em, no minimo, 5 unidades

federativas do Brasil, para entrega de conteludo estatico ou dinadmico de
forma criptografada (TLS/SSL) em todos os pontos da rede.

3.2141 A solucdo devera possuir taxa de disponibilidade mensal de

no minimo 99 999%, considerando o regime integral de operacéo

(24XT)

contratada.

. considerando o somatdrio dos pontos de presenca da

3.21.2 A CDN devera possuir um algoritmo de roteamento dindmico

que caso algum datacenter figue Indisponivel o trafego segja
redirecionado sem afetar o desempenho dos servicos.

3.2.2 A CDN devera possuir um ambiente de testes de configuractes, onde

seja possivel aplicar todas as funcionalidades de distribuicdo de conteudo

e seguranca, a fim de validar todas as configuracOes do website ou

aplicacao antes de publicar em producao.

3.2.21 Este ambiente devera possuir servidores em  nuvem
especificos e dedicados para realizacdo dos testes das novas
configuracoes.

3.22.2 A area de teste das funcionalidades devera possuir fodas as
funcionalidades do ambiente de producéo.

3.223 O ambiente devera possuir enderecos IPs ou hostnames
especificos gue devem ser usados nos testes, possibilitando que segja
testada todas as funcionalidades dos websites ou aplicacdes
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protegidas, apenas realizando o direcionamento do navegador do
cliente para este ambiente.

3.2.24 Devera ser possivel aplicar a mesma configuracdo do
ambiente de teste no ambiente de producéo, diretamente na interface
de geréncia.

3.2.25 Com a solucdo em producédo, devera disponibilizar
simultaneamente o ambiente de teste para criacdo e validacdo de
novas verstes de configuracido, sem que a versao em producao seja
afetada.

3.2.286 A solucdo devera permitir o versionamento de configuracoes
de distribuicdo de conteudo e seguranca, com o objetivo de realizar o
procedimento de retorno para qualguer versado valida caso seja
necessario.

3.2.3 A CDN devera fazer uso de algoritmos para determinar qual servidor
da rede dinadmica possui melhores condicbes de entrega, utilizando
metodos para o redirecionamento do usuario, desde servidores de
aplicactes, até o redirecionamento no nivel de Servidor de Dominio de
Nomes (Domain Name Servers, DNS).

3.2.4 A CDN devera ser configurada para habilitar todos os seus servidores
a reconhecer o site de origem, seus conteldos estaticos (CSS, JS,
documentos, imagem, video, audio, dentre outros) e dinamicos, tanto no
Brasil quanto no exterior.

3.2.5 A contratada devera prover aceleracéo e protecao para no minimo 100
URLs pertencentes a contratante, registradas sob os dominios a serem
informados.

3.26 A CDN devera prover disponibilidade dos sites e tempo de
carregamento das paginas inferior ao de carregamento sem o uso da
CDN, independentemente da quantidade de usuarios e dados acessados
simultaneamente.

3.27 A CDN devera garantir o desempenho dos acessos através da
determinacao, em tempo real, de qual servidor de rede dindmica possui
melhores condicbes de entrega para cada usuario do conteudo da
aplicacao acessada.
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3.28 A CDN devera propagar as mudancas nas listas de liberacédo e
blogueio em até 10 minutos, permitindo assim a resposta a incidentes de
seguranca na infraestrutura da contratante.

3.2.9 A CDN devera realizar a expiracéo de contetudo (purge) por URL, com
suporte a wildcard, em toda a rede, em um prazo maximo de 5 minutos.
3.2.10 A CDN devera possuir caminhos redundantes de acesso e
distribuicdo de conteudo, a fim de garantir o acesso a seus servicos, bem

COmMo ao servico de origem.

3.2.11 A CDN devera acelerar e distribuir indistintamente quaisquer
aplicactes baseadas em Protocolo de Transferéncia de Hipertextio
(Hypertext Transfer Protocol, HTTP e HTTPS), balanceando entre seus
POPs, a carga das paginas de modo a garantir melhor performance.
3.2111 Para a aceleracido e distribuicdo de aplicacdes HTTPS, a

contratada devera realizar, sem custos adicionais para a contratante, a
emissao dos certificados digitais necessarios para o funcionamento de
enderecos em S5L.
3.211.1.1  Apods a configuracdo dos certificados, deverdo ser
realizados testes utilizando a ferramenta Qualys S5L Labs
(https://www ssllabs com/ssltest/), na qual devera ser obtida a
qualificacdo “A” para todas as URLs.
3.211.1.2 0Os Certificados Digitais A1 SSL/TLS para Servidor
Web deverao ter as seguintes especificacies:
3.211.1.2.1 Os certificados emitidos deverdo ser do tipo A1
SSL/TLS para Servidor Web, podendo ser individualizados para
cada URL implantada, do tipo WildCard onde o certificado
permite que seja adicionada seguranca S5SL a ilimitados sites,
desde que facam parte de subdominios de um mesmo dominio
ou do tipo SAN onde o certificado permite que seja adicionada
sequranca S5L a 100 sites.
3.2.11.1.2.2 Todos os certificados emitidos deverdo possuir o
certificado raiz da autoridade certificadora dentre as que ja vém
previamente instaladas e configuradas nos principais

navegadores e dispositivos do mercado suportando, no minimo:
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Mozilla Firefox, Google Chrome, Internet Explorer, Safari,
IPhone, Android e Windows Phone.

3.2111.23 A CONTRATADA devera manter o certificado
valido durante todo o periodo do contrato.

3.211.1.2.4 O procedimento para validacdo dos certificados
devera ser on-line, telefénico ou via validac&o de DNS.
3.211.1.2.5 A fornecedora devera possuir a capacidade de
configuracédo das cifras & da versao de TLS utilizadas pela
contratante.

3.2.11.1.2.6 Possuir validacdo da organizacao emissora do
certificado digital, incluindo os dados da contratante, conforme o
caso, no certificado digital.

3.212 A CDN devera suportar a configuracao de uma origem principal
e outra backup (standby), que s6 sera utilizada em caso de falha da
primeira.

3.213 A CDN devera ser sensivel a existéncia de letras maiusculas e
minusculas para armazenamento de objetos em cache.

3.2.14 A CDN devera permitir a selecdo de argumentos de query
strings e cookies para armazenamento de objetos em cache, fazendo com
que o objeto armazenado em cache seja 0 mesmo para solicitacdes com

caracteristicas afins.

3.215 A CDN devera possuir os seguintes recursos para a gestao de
cache:
3.2.15.1 Suporte a ndo armazenagem (no store)
3.215.2 Devera possuir opcao para ignorar cache (bypass cache),

nesse caso o conteudo do cache nao sera armazenado pela CDN.
3.2.16 A CDN devera permitir a criacdo de politicas de cache que
permitam n&o fazer cache da requisicdo (bypass) assim como encaminhar
0s cookies tal como enviados pelos usuarios para os servidores de origem.
3.217 A CDN devera responder a diferentes meétodos HTTP,
considerando, pelo menos: GET, HEAD, POST, PUT, PATCH, DELETE e
OPTIONS.
3.218 A CDN devera restringir para determinado site, métodos HTTP
especificos, bloqueando outros métodos que n&o forem habilitados.
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3.2.19 A CDN devera modificar, adicionar ou remover informacdes do
cabecalho HTTP durante a comunicacido com os datacenters de origem.
3.2.20 A CDN devera permitir a implementacdo de redirecionamento

HTTP otimizando a comunicacao com o datacenter de origem.

3.2.21 A CDN devera fornecer o servico de geolocalizacdo a nivel de
pais, que permitira o gerenciamento de listas de permissédo e negacao de
aCessos.

3.2.22 A CDN devera realizar a entrega de qualquer formato e tipo de
contetudo nos protocolos HTTP 1.1e 2.

3.2.23 A CDN devera realizar a entrega do conteudo em cache, mesmo
que Ja expirado, caso a origem do Datacenter esteja inacessivel.

3.2.24 A CDN devera prover aceleracdo atraves da compressao de
dados (gzip, brotll) desde que suportado pelo navegador ou dispositivo
utilizado pelo usuario.

3.2.25 A CDN devera detectar as caracteristicas dos dispositivos
através das informacoes de navegador de Internet.

3.2.26 A CDN devera permitir a obtencéo de objetos cacheados a partir
de outros servidores da rede, evitando assim conex&o com o datacenter
de origem.

3.2.27 A CDN devera permitir a utilizacio de métodos de validacéo de
usuario através de token de URL, cookie, certificado, definindo se o
conteudo deve ou nao ser enviado ao usuario. Durante a validacdo, néao
devera consultar a infraestrutura de origem e devera usar de meios
proprios para validacao das informactes dos usuarios.

3.2.28 A CDN devera verificar que a requisicio esta sendo feita por um
site autorizado a ter acesso ao conteudo armazenado.

3.2.29 A CDN devera prover a infraestrutura necessaria para a
adequada prestacdo dos servicos indicados anteriormente, de forma
escalavel, automaticamente e em tempo real, independentemente da
quantidade de acessos simultaneos.

3.2.30 Através do painel de monitoramento devera subdividir e permitir
a consulta de dados referente a trafego, requisictes HTTP e HTTPS, hits,
exclusivamente para cada site WEB configurado, permitindo a geracéo de
relatorios especificos para cada site presente na CDN para no minimo 30
dias de histdrico.
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3.2.31 O painel de monitoramento devera possuir opcdes para geracao
de filtros, possibilitando a criacdo de relatorios customizados por site e
data.

3.2.32 O painel de monitoramento devera permitir acompanhar, 0

quantitativo de requisicdes realizadas para cada site WEB na CDN.

3.2.33 O painel de monitoramento devera disponibilizar informacdes
como: pais, endereco IP, descricdo da ameacalregra que esta sendo
processada, método HTTP utilizado, data e hora da ocorréncia da CDN.
Devera conter, informacbes acerca das atividades maliciosas
processadas, apresentando:

3.2.33.1 Quais sites WEB estéo sendo atacados e
3.2.33.2 O que esta sendo explorado no ataque.
3.2.34 O painel de monitoramento devera apresentar as informacdes e

permitir a consulta da CDN, com delay maximo de 15 minutos e de no
minimo 30 dias de dados processados.

3.2.35 O painel de monitoramento devera apresentar e contabilizar,
através de graficos, todas as requisicdes de conteudo realizadas pelo
usuario final para todo e qualguer codigo de status HTTP/HTTPS, gerando
relatérios por periodo, permitindo a identificacAo dos picos de acesso a
CDN.

3.2.36 O painel de monitoramento devera apresentar e contabilizar,
através de graficos e APl o volume de dados trafegados e requisicbes
entre a CON e o usuario final para todo e qualquer codigo de status
HTTP/HTTPS da CDN.

3.2.37 O painel de monitoramento devera apresentar e contabilizar,
através de graficos e APl o volume de dados trafegado, e requisictes
buscadas a partir da origem ou entregues a partir dos servidores de borda
da plataforma da CDN.

3.2.38 Devera possibilitar a integracdo com SIEM (Security Information
and Event Management), permitindo o gerenciamento de eventos e
informactes de seguranca, incluindo servico de WAF e gerenciamento de
robds.

3.2.39 Devera possibilitar o armazenamento de Logs e Exportacdo de
Logs para fontes externas;
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3.2.40 O painel de monitoramento devera disponibilizar os Logs das
informacdes dos servidores para download em intervalo n&do superior a 1
(uma) hora da CDN.

3.2.41 O painel de monitoramento devera permitir o monitoramento real
de navegacao dos visitantes, conforme abaixo:
3.2.41.1 Monitoramento de wusuarios por meio de injecdo de

Javascript no HTML para monitorar dados de desempenho e
informacées do cliente;

3.2.41.2 Devera monitorar o desempenho de navegacido dos
visitantes dos sites protegidos pela plataforma coletando beacons por
meio de injecdo automatica de codigo para as principais plataformas
moveis do mercado (Android e 105) e principais navegadores de
internet (Google Chrome, Firefox e MS Edge).

3.2.413 Devera permitir o acompanhamento em tempo real dos
dados de desempenho coletados pelos beacons, fornecendo
visualizacdo de, no minimo, as seguintes dimensdes: navegador,
dispositivo, Sistema Operacional e localidade geografica.

3.2414 Devera possibilitar a customizacdo da coleta para
monitoramento utilizando técnicas de Label e Tagging.

3.2.42 A CDN devera disponibilizar via APl a consulta e a alteracao das
configuracdes de cache e regras de seguranca com reflexo em todos os
servidores de borda da plataforma.

3.2.43 A CDN deve fornecer controles de seguranca adequados,
incluindo, mas nao limitados a: restricao de acesso administrativo a todos
0s servicos (administracdo, entrega) por meio de um login seguro ou
autenticacao de dois fatores, de modo que 05 servicos nédo possam ser
utilizados por terceiros nao autorizados.

J3.2.44 A CDN deve fornecer gerenciamento de conta, acessos de
usuarios, perfis de acesso, grupo de ativos (configuracbes, APIs) e as
permissdes concedidas a usuarios e grupos.

3.2.45 Capacidade de dar permissdes especificas a diferentes usuarios
ou grupos de usuarios por tipos de servicos (CDN e Seguranca) e suas
funcdes.

3.2.46 Capacidade de concessao de perfis de acesso que permitam
administracao hierarquica dos usuarios e seus perfis.
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3.3 Seguranca de firewall de aplicagao web — WAF e mitigacao de trafego
malicioso
3.3.1 A CDN devera disponibilizar em todos os Pontos de Presenca o servico
de WAF — firewall de aplicacdo para impedir atividades maliciosas,
incluindo pele menos as seguintes funcionalidades, além de outros tipos
de ataques comuns & vulnerabilidades conhecidas a serem blogueadas:

3.3.1.1 Bloqueio por rede e IP;
3.31.2 Geolocalizacéo;

3313 Secure token;

3314 Cross site scripting (X55);
3315 Remote file inclusion (RFI);
331686 Directory transversal;
3.3.1.7 SAL injection.

3.3.2 A solucdo devera possuir protecao contra as vulnerabilidades WEB
listadas no OWASP TOP 10, descritos em https://owasp.org/Top10/,
protecdo  para a lista de wvulnerabilidades para APFls  em
https.//owasp.org/www-project-api-security/, alem das novas
vulnerabilidades que vierem a ser incluidos no OWASP durante a vigéncia
do contrato.

3.3.3 Devera possuir protec&@o contra exploracéo de vulnerabilidade (exploit)
em por meio de inspecdes de regras WAF

3.34 A CDN devera tratar de maneira individualizada as requisicoes
maliciosas direcionadas aos sites WEB da origem e bloguea-las.

3.3.5 A CDN devera fornecer o servico de Geo Localizacao para permitir o
blogueio por pais e redes indesejadas (Exemplo: rede TOR).

3.3.6 A CDN devera fornecer o servico de controle de camada IP para
blogueio ou liberacdo de enderecos IP. Tais listas devem ser propagadas
por toda a infraestrutura da Rede de Distribuicéo de Conteudo.

3.3.7 A CDN devera suportar a criacéo de listas de blogueio ou liberacéo de
sub-redes.

3.3.8 A CDN devera possuir capacidade de ocultar os websites e aplicaces,
restringindo o acesso dos usuarios diretamente na origem, fornecendo
uma camada adicional de protecédo, através de uma lista definida de
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enderecos IPs que tém permissdo para se comunicar com a origem da
aplicacao.

3.39 A CDMN devera possuir recurso de defesa ativa imediata, cuja
solicitacdo viole um grupo de ataque definido na acio “negar’ sera
colocado em uma caixa de penalidade durante 10 minutos;

3.3.10 A CDN devera realizar inspecdo completa de corpo de
requisicoes HTML/s, sem limitacao de tamanho.

3.3.11 Para evitar falsos positivos, a CDN devera implementar analise
e inspecdo de corpo de requisicdes, nao limitando-se apenas a
assinaturas.

3.3.12 A CDN devera possuir a capacidade de criar regras de
seguranca customizadas para lidar com situacdes nédo incluidas no
conjunto de regras padr&o, a fim de corrigir vulnerabilidades rapidamente.

3.313 A CDN devera possuir capacidade de protecdo de seguranca
automatica, fornecendo atualizacdes automaticamente, a fim de detectar e
mitigar ameacas mais recentes.

3.3.14 Para reduzir a ocomréncia de falsos-positivos, a ferramenta
devera possibilitar uma estrutura de categorias e assinaturas de defesa
WAF atraves de pontuacdes de risco. Cada assinatura devera ser atrelada
a uma pontuacdo e cada categoria de assinaturas devera ter um limite
minimo de somatoria de pontos. Baseado nessa pontuacéo, a ferramenta
devera tomar uma acé&o de mitigacao/bloguelo do ataque.

3.3.15 A solucdo de seguranca devera contar com uma inteligéncia de
aprendizado para aplicar corretamente as assinaturas de defesa WAF sem
causar falsos positivos. Estas acbes deverao ser feitas a partir do
aprendizado automatizado de ftrafego legitimo e sem a interferéncia
manual de configuracdes.

3.4 Mitigacdo contra ataques distribuidos de negacao de servigo - DDo3S
3.4.1 A CDN devera prover semvico de defesa visando mitigar os efeitos de
ataques de Distributed Denial-Of-Service (DDoS), sobre o conteudo
distribuido atraves dos servidores de borda, evitando que estes ataques
alcancem a origem dos dados.
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3.4.2 A CDN devera mitigar ataques de forma transparente, absorvendo e
blogueando ataques de TCP/IP SYN flood nos seus enderecos IP
mantendo a disponibilidade do servico e entrega das aplicactes.

3.4.3 A CDN devera fornecer o servico de deteccao e mitigacéo de ameacas
para trafego HTTP e HTTPS. O servico deve continuar escalavel
instantaneamente e manter alta performance.

3.44 A CDN devera absorver e tratar as ameacas WEB na origem do
ataque, absorvendo o trafego malicioso e criando protecéo de perimetro
dentro da Internet.

3.45 A CDN devera possuir protecdo automatica de APls nas camadas
abaixo:
3.4.5.1 Devera possuir protecdo da camada de rede atraves de

blogueio geografico e listas negras de IP.
3452 Devera possuir protecdo DDoS através de controles de taxa
(rate limit).

3.5 Gerenciamento de robos (botnets)

3.5.1.1 FPossuir categorias de Bots ja conhecidos e pré-definidas
atraves de uma lista gerenciada;

3.5.1.2 As categorias de Bots deverdo ser atualizadas regularmente
e automaticamente com a finalidade de incluir novos bots e/ou remover
aqueles que desaparecem;

3.51.3 Detectar o acesso de robds nos sites da contratante;

3.5.1.4 Deve identificar & mitigar botnets automaticamente com base
na reputacao, heuristicas e metricas de identificacao de sua
nocividade;

3.5.1.5 Deve ser capaz de diferenciar entre as requisictes legitimas
realizadas por usuarios humanos das requisicies realizadas por bots e
ataques automatizados;

3.5.1.6 Deve gerenciar de forma ativa as ameacas de bot realizando
seu tratamento com base em assinaturas, comportamento, origem e
possibilitando a criacdo de controles e regras padries, que garantam o
tratamento de no minimo os seguintes comportamentos:

3.5.1.61 Verificar e mitigar bots que imitam bots conhecidos;
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3.5.1.6.2 Verificar e mitigar comportamentos baseados em
User-Agent, com base nos seguintes critérios:
3.56.1.6.2.1 MNa assinatura do cabecalho HTTP como anomalia
no nome ou valores do cabecalho;
3.5.1.6.2.2 Auséncia de  cabecalhos  (User-Agent,
Accept-Language, Accept-Enconding, Cookie, Referer);
3.5.1.6.2.3 Verificacdo da ordem do cabecalho e
incompatibilidade de versdes de navegadores populares
(Firefox, Chrome, Safari, Edge);

3.5.1.7 Avaliacao e deteccdo de ferramentas de desenvolvimenio
conhecidas por construir bots como rubby, jJava e php.
3.5.1.8 Categorizar os robds com base em suas acdes e no impacto
na infraestrutura de servicos da contratante.
3.51.9 Aplicar actes de seguranca para os robds, permitindo, no
minimo, as seguintes opcdes:
3.5.1.91 Monitorar o acesso, para avaliacao do trafego;

3.5.1.9.2 Liberar o acesso;

3.5.1.9.3 Ignorar ou Pular para que continue uma avaliacao
adicional;

3.51.94 Bloguear o acesso e retornar codigo de erro HTTP
403 (acesso negado);

3.51.95 Bloguear o acesso e retornar com mensagem
customizada.

3.6 Protegdo DNS, solugdo de DNS autoritativo em nuvem (item 5 do

objeto)

3.6.1 A contratada devera prover solucdo em nuvem para 05 servicos de
DNS autoritativo da contratante.

3.6.2 Os servicos fornecidos deverdo ser do tipo DNSSEc (Domain Name
System Security Extensions)

3.6.3 A solucdo devera ter ao menos um ponto de presenca para resolucéo
de DNS no Brasil.

3.6.4 O servico devera prover disponibilidade de DNS 24x7x365, com nivel
de servico de 99 999%.



PODER JUDICIARIO
JUSTICA DO TRABALHO DA 4% REGIAO

3.6.5 O servico devera ser provido por uma rede anycast distribuida nos
pontos de presenca descritos neste Termo de Referéncia.

3.6.6 A Plataforma devera prover mecanismos para eventual aceleracéo de
resolucé@o de nomes DNS;

3.6.7 Devera implementar o servico como DNS primario ou secundario,
substituindo ou aumentando a infraestrutura DNS da contratante.

3.6.8 A plataforma de DNS em nuvem deve prover:

3.6.81 Aceleracao de resolucdo DNS;

3.6.8.2 Protecdo contra ataques DNS;

3.6.8.3 Mecanismos que possibilitem a alta disponibilidade do
servico DNS;

3.6.84 Mecanismos para manutencéo da configuracdo de DNS para

0s sitios a serem protegidos.

3.6.9 A plataforma devera ser compativel com DNSSEc (Domain Name
System Security Extensions)

3.6.10 A contratada devera prover interface de gerenciamento dos
servicos de DNS por meio de portal em nuvem e por meio de interfaces de
programacao de aplicacao (APIs), permitindo integracdes com ferramentas
da contratante.

3.7 Franquia Adicional (Item 4 do objeto)

3.7.1 A rede deve prover a infraestrutura necessaria para a adeguada
prestacédo dos  servicos  especificados, de forma  escalavel,
automaticamente e em tempo real, independentemente da quantidade de
acessos simultéaneos.

3.7.2 0O painel de monitoramento devera disponibilizar ferramenta que
permita a mensuracéao e controle em tempo real da utilizacao de trafego
eventualmente transportado. A ferramenta devera permitir a emissao de
relatorios gerenciais com quantitativos e consumos por periodos da CDON.

3.7.3 Sera contratada uma franquia adicional de volume de trafego
excedente, pelo periodo do contrato, a ser consumido apds o esgotamento
da liberalidade de acessos nativa da infraestrutura implantada.
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3.8 Implantacao da Solugao
3.8.1 A implantacdo da soluc&o devera ocorrer de acordo com as atividades
e cronograma do plano de implantacio apresentado pela contratada e
aprovado pelo Tribunal contratante.

3.9 Repasse de conhecimento
3.9.1 Deve ser realizado repasse de conhecimento sobre a administrac&o da
solucéo para, no minimo, 8 profissionais da contratante.

3.9141 0 repasse devera ser autorizado pelo fabricante da solucao,
devendo ser realizado na plataforma online do fabricante ou no centro
autorizado de treinamento.

3.91.2 Durac&do minima de 24 horas, divididas em 6 dias, abordando
no minimo 0s seguintes aspectos:

3.91.21 Apresentac&o do projeto/solucido implementado;
3.91.2.2 Estrategias de implementacéo da solucao;
3.91.2.3 Procedimentos de instalac&o de toda solucéo;
3.91.24 Operacao e administracéao de toda solucéao;
3.91.25 Descricdo e uso das funcionalidades da solucao;
3.91.26 ResolucAo de problemas.

3.91.3 Deve ser realizado em portugués do Brasil.
3914 Deve ser realizado na modalidade telepresencial sincrona.
3.9.15 O repasse de conhecimento devera ser realizado em ate 60

dias apos a assinatura do contrato.

3918 Deve fornecer, ac término, certificado de realizacio para
cada participante, contendo, no minimo, nome do curso, carga horaria,
conteudo programatico, nome do instrutor e periodo de realizacao e em
portugués do Brasil.

3.91.7 O Tribunal podera solicitar a repeticdo do repasse de
conhecimento caso entenda que o mesmo nao atingiu os objetivos
estipulados.
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4 MODELO DE PRESTACAO DO OBJETO
41 Prazos e Condigoes:

411 A vigéncia do contrato iniciara com a sua assinatura e findara 36
meses apds a data de recebimento definitivo da solucdo, podendo ser
prorrogado nos termos do artigo 57, inciso I, da Lel no §.666/1993.

4111 O contrato podera ser reajustado, a cada periodo de doze
meses, de acordo com o indice oficial aplicavel.

4.1.2 No prazo maximo de 15 dias, contados da assinatura do contrato,
devera ser realizada a reunido inicial de gestao do contrato.

4.1.21 Deverdo estar presentes na reunido o preposto & um
Integrante da equipe técnica da contratada. A pauta da reunido devera
abordar o planejamento detalhado da Implantacdo da solucao
contratada, além das condices contratuais.

41.2.2 MNa ocasido, a contratada devera submeter a aprovacio do
Tribunal os planos de implantacdo da solucdo e de continuidade de
negacio (PCN).

4.1.3 O Plano de Implantacédo da Soluc&o devera contemplar, no minimo, o
detalhamento das atividades, do respectivo cronograma detalhando as
fases de implementac@o da soluc&do, o contato do Gerente de Projetos e
dos principais técnicos da CONTRATADA envolvidos na implementacao
da solucéo.

414 O Plano de Continuidade de Negdcios (PCN), a ser executado na
hipotese de encerramento contratual, devera contemplar, no minimo, as
ferramentas, atividades e o suporte técnico necessarios para o rollback
das configuractes e ajustes realizados para transferir o acesso aos
sistemas e servicos por meio da solucdo, ou para viabilizar a migracao
para outra solucéo, provida pelo Tribunal ou terceirizada;

4.1.5 A implantacdo da solucdo devera ocorrer em até 60 dias apos a
assinatura do contrato.

4.1.6 O repasse de conhecimento devera ser concluido no prazo maximo de
60 dias a contar da assinatura do contrato.

4.2 Servigos de Garantia
4.2.1 A garantia sera de 36 (trinta & seis) meses & tera inicio a partir da data
de emissao do Termo de Recebimento Definitivo.
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422 A CONTRATADA deve realizar, sem quaisquer custos adicionais a
CONTRATANTE, a atualizac&do de novas versdes da solucao implantada,
decorrentes da evolucdo funcional ou correcbes dos componentes da
mesma, de modo a assegurar 0 pleno funcionamento.

4.3 Servigos de Suporte Técnico

4.3.1 O servico de suporte técnico compreende actes corretivas, proativas e
consultivas, contemplando, no minimo, as seguintes atividades: auxilio na
configuracdo e administracdo da solucio, instalacdo e atualizacido de
novas wversoes, patches, hotfixes, esclarecimento de duvidas e
recomendac&o de melhores praticas.

4.3.2 Os servicos serdo solicitados pela equipe técnica do Tribunal mediante
abertura de chamado junto & contratada, via chamada telefénica, e-mail ou
internet, devendo o recebimento dos chamados ocorrer em periodo
integral (24x7).

4.3.3 Nao havera limite de quantidade de chamados durante a vigéncia do
contrato.

4.3.4 A contratada devera informar o numero do chamado e disponibilizar um
meio de acompanhamento do seu estado.

435 A contratada devera emitir relatorio técnico mensal contendo as
seguintes informacdes: n® dos chamados, categoria de prioridade,
descricdo do problema e da solucdo, procedimentos realizados, data e
hora da abertura e do fechamento do chamado, data e hora do inicio e do
término da execucdo dos servicos, identificacdo do técnico da empresa.

4.3.6 Os prazos de solucdo dos chamados deverido atender aos seguinte

critérios:
X PRAZO DE
SEVERIDADE CLASSIFICACAO SOLUCAO
Indisponibilidade total da solucdo, problema 2 horas a contar
ALTA generalizado no ambiente tecnolégico causado pela da abertura do
solucao chamado
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Falha,

simultianea ou ndo,
funcionalidades, que ndo cause indisponibilidade, mas
que apresente problemas de funcionamento e/ou

de uma ou mais

4 horas a contar

dividas dentre outros

MEDIA - . - da abertura do
desempenho da solucdo ou no ambiente tecnoldgico, h d
incluindo configuractes necessarias para correcdo de chamado
uma falha ou circunstancia critica de operacdo
Instalacdes, configuracdes, atualizactes de versdes, > dias a contar

BAIXA i i "| da abertura do

chamado

5 ELEMENTOS PARA GESTAO DO CONTRATO
5.1 Indicacdo da Equipe de Gestédo e Fiscalizagdo do Contrato:

Integrante Titular Substituto Unidade
Escritario de
Gestor: Lucas Pozatti Ricardo Krause Seguranga E.Ia e s
Kurylenko Informacao / Escritorio

de Processos

Fiscal
Requisitante/Técnico:

Charles Ferreira Falcao

Carlos Costa Jord3o

Escritario de
Seqguranca da
Informacdo

Fiscal Administrativo:

Caroline Rocha Molina

Karen de Souza Del

Mauro

Secdo de Apoio a
Contratagtes de TIC

5.2 Procedimentos de Gestao e Fiscalizacdo do Contrato:

5.2.1 O gestor do contrato ficara responsavel por:

5211 Organizar a reunido inicial;
521.2 Encaminhar alteracbes contratuais;
5.21.3
5.21.4 Atestar notas fiscais;
5215
contratual;
5.21.6
5.21.7 Verificar
contrato.

Controlar prazos e indicadores contratuais;

Tratar eventuais irregularidades constatadas na execucado

Realizar o recebimento definitivo & emitir o respectivo termo;

as obrigacbes previstas no encerramento do

5.2.2 O Fiscal Administrativo do contrato ficara responsavel por:

5.2.2.1
5.2.2.2

Participar da reuniao inicial;

Conferir cumprimento de prazos contratuais;
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5.2.2.3 Conferir o atendimento dos niveis de servicos contratados;

5224 Conferir documentacao exigida no contrato;

5225 Verificar a conformidade do faturamento do objeto
contratado;

52286 Informar ao gestor do contrato qualquer irregularidade na

execucdo do objeto ou descumprimento dos niveis de servicos
contratados;
5.2.3 O fiscal requisitante do contrato ficara responsavel por:

5.2.31 Participar da reuniao inicial;

5.2.3.2 Acompanhar a execucao do objeto de acordo com o
contrato;

5.2.3.3 Monitorar cumprimento de prazos contratuais;

5234 Encaminhar demandas para a contratada por meio de ordens
de servico e/ou chamados;

5235 Aferir as entregas da execucio em relacdo ao objeto
contratado;

5.2.3.6 Atestar se 0s requisitos de negocio da contratacdo foram
atendidos;

5.2.3.7 Informar ao gestor do contrato qualquer irregularidade na

execucdo do objeto ou descumprimento dos niveis de servicos
contratados.
5.2.4 0O fiscal tecnico do contrato ficara responsavel por:

5.2.4.1 Participar da reuni&o inicial;

5.24.2 Acompanhar a execucado do objeto de acordo com o
contrato;

5243 Monitorar cumprimento de prazos contratuais;

5244 Encaminhar demandas para a contratada por meio de ordens
de servico e/ou chamados;

5.24.5 Aferir as entregas da execucdo em relacao ao objeto
contratado;

524586 Atestar se 0s requisitos de técnicos da contratac&o foram
atendidos;

5247 Informar ao gestor do contrato qualquer irregularidade na

execucdo do objeto ou descumprimento dos niveis de Servicos
contratados.
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5.3 Deveres e Responsabilidades do Tribunal:

5.3.1 Zelar pela seguranca dos softwares, evitando 0 manuseio por pessoas
nao habilitadas.

5.3.2 Proporcionar as facilidades indispensaveis & boa execucao dos
servicos, inclusive permitir o acesso dos tecnicos do fornecedor as
dependéncias do Tribunal onde 0s servicos seréo executados.

5.3.3 Acompanhar e fiscalizar, sempre que entender necessario, o(s)
técnico(s) da contratada em suas visitas;

5.3.4 Relatar, por escrito, com a devida comprovacao, as eventuais
irregularidades na prestacéo de servicos;

5.3.5 Sustar a execucio de quaisquer trabalhos por estarem em desacordo
com o especificado ou por qualquer outro motivo que caracterize a
necessidade de tal medida;

5.3.6 Efetuar os pagamentos devidos.

5.4 Deveres e Responsabilidades da Contratada:

5.4.1 Indicar um preposto para o contrato, sendo este o interlocutor da
contratada junto ao Tribunal para os assuntos relativos ao cumprimento
das clausulas contratuais e para participar de reunibes de
acompanhamento, sempre que solicitado por este Regional.

5.4.2 Responsabilizar-se técnica e administrativamente pelo  objeto
contratado, ndo sendo aceito, sob qualquer pretexto, a transferéncia de
responsabilidade a outras entidades, sejam fabricantes, técnicos ou
quaisquer outros.

5.4.3 Responder integralmente por perdas e danos que vier a causar ao
Tribunal ou a terceiros em raz&ao de acdo ou omissao, dolosa ou culposa,
sua ou dos seus prepostos, independentemente de outras combinactes
contratuais ou legais a que estiver sujeita.

544 Fomecer a seus tecnicos todos os instrumentos necessarios a
eXecucao dos servicos.

545 Submeter a relacdo dos tecnicos credenciados a prestarem os
SErvicos.

5.4.6 Responder pelas despesas relativas a encargos trabalhistas, de seguro
de acidentes, impostos, contribuicdes previdenciarias e quaisquer outras
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que forem devidas e referentes aos servicos executados por seus

empregados,

empregaticio com o Tribunal.
5.4.7 Responder por valores adicionais ao valor do contrato, tais como

uma vez que 05 mesmos nado tem nenhum vinculo

custos de deslocamento, alimentacéo, transporte, alojamento, trabalho em
sabados, domingos, feriados ou em horario noturno, bem como qualquer

outro valor adicional.

5.4.8 Comprovar sempre que solicitado a aptiddo técnica exigida dos
técnicos que prestardo os servicos de consultoria e suporte técnico.

5.4.9 Garantir o mais rigoroso sigilo sobre quaisquer dados, informacdes,
documentos e especificacdtes que venham a ter acesso em razao dos
servicos prestados, ndo podendo, sob qualquer pretexto, revela-los,

divulga-los ou reproduzi-los.
5.4.10

habilitac&o exigidas na licitacdo.

5.5 Critérios de Aceitacdao e Cronograma Fisico e Financeiro

Manter, durante toda a vigéncia do contrato, as condicbes de

CRITERIOS DE ACEITACAO E CRONOGRAMA FiSICO-FINANCEIRO

Forma de Percentual de
ltem Entrega ) Prazo
recebimento pagamento
Aprovacao pela
Entrega do Plano de Implantacao equipe tecnica do 15. dias da
- = ; Tribunal do Plano de | assinatura do
da Solucdo -
; Implantacéo da contrato
solucdo
Mediante aceite da 15 di .
Elaboracéo do Plano de Equipe de Gestdo e . 'E'ts E'P';'f'
) Continuidade de Negdcios (PCN) Fiscalizacdo do assinatura do
! contrato
Contrato
Prestac8o de servicos de soluco de Pagamento
alta disponibilidade e protecio dos 60 dias da mensal a
1a3 |ativos de negdcio através de rede Ateste na nota fiscal | assinatura do contar do
dindmica de distribuicio e contrato recebimento
aceleracio de conteddo definitivo
N . 60 dias da | | 2gamento
Franguia de trafego adicional para os , . mensal sob
4 | Ateste na nota fiscal | assinatura do
itens 1 a3 contrato demanda a

contar do
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recebimento
definitivo
Pagamento
60 dias da mensal a
5 |Protecdo DNS para 5 zonas Ateste na nota fiscal | assinatura do contar do
contrato recebimento
definitivo
Recebimento 60 dias da
- Implantacdo da solucdo Definitivo + ateste na| assinatura do
nota fiscal contrato
60 dias da
- Repasse de conhecimento Recebimento assinatura do
contrato

5.6 Descontos aplicaveis por descumprimento dos niveis de servigo

5.6.1 Tendo em vista a criticidade dos ativos de negdcio que fardo parte da
soluc&o, o Indice de Disponibilidade do Servico Mensal - IDSM da solucéo,
a ser cumprido pela CONTRATADA, devera ser de 99 999%.

5.6.2 Pelo ndo cumprimento do IDSM, a CONTRATADA estara sujeita a
desconto calculado sobre o valor mensal do item 1, conforme abaixo:

Disponibilidade Desconto

Entre 99,999% e 99,99%
Entre 99, 98% e 99,95%
Entre 99 94% e 99 9%

Abaixo de 99.9%

10% sobre a fatura mensal

20% sobre a fatura mensal

30% sobre a fatura mensal

50% sobre a fatura mensal

5.6.3 A partir do terceiro més consecutivo em que a disponibilidade da
solucdo figue abaixo de 99%, a CONTRATADA estara sujeita as
penalidades previstas, podendo esse fato, a crntério da CONTRATANTE,
ensejar a rescisdo do contrato.

5.7 Propriedade, Sigilo e Restrigcoes:
5.7.1 Na execucdo dos servicos, a empresa contratada cumprira todos os
padries de seguranca e regras de uso e de controle de acesso as
instalacées do Tribunal. A empresa contratada se compromete a manter
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sigilo acerca das informacdes obtidas e geradas no decorrer do trabalho,

mediante assinatura de Termo de Compromisso com a Seguranca da

Informacao, conforme modelo em anexo, quando do inicio da prestacao

dos servicos.

5.7.2 Pertencerdo exclusivamente ao Tribunal os direitos relativos aos

produtos desenvolvidos e elaborados durante a vigéncia do Contrato,

sendo vedada sua reproducédo, transmissao e/ou divulgacdo sem o seu

respectivo consentimento.

5.7.3 Durante a execucao dos servicos, a Contratada devera observar as

Politicas de Controle de Acesso definidas pelo Tribunal.

58 Transferéncia de Conhecimento:

5.8.1 A transferéncia de conhecimento ocorrerd na implantacdo e repasse de

conhecimento da solucdo.

5.9 Mecanismos Formais de Comunicacao

5.9.1 O mecanismo formal de comunicac&do utlizado no contrato sera o

e-mail, conforme detalhamento a seguir:

Assunto

E-mail

Envic de notas fiscais e informacbes
sobre faturamento

setic.contratos{@trtd jus.br

Informactes técnicas

lucas pozatti@trid jus.br

5.9.2 Sera realizada uma reunido inicial do contrato com a participacéo da

contratada, do gestor e fiscais do contrato.

6 ESTIMATIVA DE PRECO E ADEQUAGAO ORGCAMENTARIA
6.1 O valor da contratacdo foi estimado com base no menor preco obtido no

mercado.

6.2 O quadro a sequir refere-se a analise comparativa entre os precos de um

orcamento obtido no mercado e um contrato similar de outro drgéo publico.


mailto:setic.contratos@trt4.jus.br
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conforme discriminado no quadro a seguir.

Indica-se como fonte de recursos para a contratacdo o Programa de

Fonte 1

Fonte 2

Fonte 3

Descrigdo

Unidade

Classificagao
da Despesa

Qtd
Compra
Inicial

Qtd Total
para
Registro

Valor
Unitario

Valor
Unitario

Valor
Unitario

Prestacio de servicos de protecdo de
borda de rede e de alta disponibilidade
afravés de rede dindmica de
distribuic3o e aceleracio de conteddo
— COMN, integrada a recursos de
seguranca de firewall de aplicacdo
web — WAF, mifigacdo contra ataques
distribuidos de negacio de senvigo -
DDoS, gerenciamento de robds
(botnets) incluindo suporte tecnico, por
36 meses, para um frafego de até 20
TE mensais

Senvigo

33904019

12

1.970.263,44

1.710.128,16

]

Prestacio de servicos de protecdo de
borda de rede e de alta disponibilidade
afravés de rede dindmica de
distribuicdo e aceleracdo de conteddo
— CDMN, integrada a recursos de
seguranca de firewall de aplicacdo
web — VWAF, mifigacdo contra ataques
distribuidos de negacdo de servigo —
DDoS, gerenciamento de robds
(botnets) incluindo suporte t&cnico, por
36 meses, para um frafego de ats 40
TE mensais

Servico

33904019

2.877.631,200

2.375.969 04

3.320.611,32

Prestacio de serviges de protecdo de
borda de rede e de alta disponibilidade
afravés de rede dindmica de
distribuicdo e aceleracdo de conteddo
— CDMN, integrada a recursos de
seguranca de firewall de aplicacdo
web — WAF, mifigacdo contra ataques
distribuidos de negacio de senvigo —
DDoS, gerenciamento de robds
(botnets) incluindo suporte t&cnico, por
36 meses, para um trafego de ate 50
TE mensais

Servico

33904019

3.500.394 12

268923312

Franquia de trafego adicional (TB)

TB

33904019

4350

2.350.20

1.400,00

2.850,00

Protecdo ONS

Zonas
DHS

33904019

35

1M7.276,43

43.524.00

250.200,00

VALOR TOTAL ESTIMADO REGISTRO

R%
48472, 122,60

R3
J6.290.0459,72
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7 SANGCOES APLICAVEIS
7.1 Em caso de descumprimento do objeto, a contratada ficara sujeitas as

sanches a seguir, sem prejuizo das demais sancbes administrativas previstas

no Edital.

7.1.1 Na hipotese de atraso na entrega do Plano de Implantacéo, fica
estabelecido o percentual de 0,05% sobre o total adjudicado, a titulo de
multa, por dia de atraso, até o limite de 5% do valor total da contratac&o.

7.1.2 Na hipotese de atraso na conclusdo da execucdo do Plano de
Implantacdo da Solucéo, fica estabelecido o percentual de 0,1% sobre o
valor dos itens em atraso, a titulo de multa, por dia de atraso, até o limite
de 5% do valor total da contratac&o.

7.1.3 Na hipdtese de atraso na entrega do Plano de Continuidade de
Negocios (PCN), fica estabelecida multa de 0,1% sobre o valor
adjudicado, por dia de atraso, até o limite de 5% do valor total da
contratacao.

7.1.4 Na hipdtese de atraso na realizacado do repasse de conhecimentos, fica
estabelecido o percentual de 0,1% sobre o valor do item 4, a titulo de
multa, por dia de atraso, até o limite de 5% do valor total da contratac&o.

7.1.5 Na hipotese de atraso na solucdo dos chamados de suporte de
severidade alta, fica estabelecido o percentual de 0,5% sobre o valor da
mensalidade do item 1, a titulo de multa, por hora de atraso, até o limite de
5% do valor total da contratacéo.

7.1.6 Na hipotese de atraso na solucdo dos chamados de suporte de
severidade media, fica estabelecido o percentual de 0,2% sobre o valor
mensalidade do item 1, a titulo de multa, por hora de atraso, até o limite de
5% do valor total da contratacio.

717 Na hipotese de atraso na solucao dos chamados de suporie de severidade
baixa, fica estabelecido o percentual de 0,1% sobre o valor mensal do item
1, por dia de atraso, até o limite de 5% do valor total da contratacao.

8 FORMA DE SELECAO DO FORNECEDOR
8.1 O objeto da contratacao pretendida possui requisitos de desempenho e

qualidade objetivamente definidos por meio de especificacbes usuais de
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mercado, razdo por que se entende adequada a utilizacdo do Pregéo
eletrdnico.

8.2 Considerando o interesse de outros érgdos no certame, a contratacdo
sera realizada mediante Ata de Registro de Precos com a participacao dos
interessados, visando a economia de escala.

Sera considerada vencedora a empresa que apresentar, além dos requisitos
exigidos no Termo de Referéncia, a proposta com o menor preco global.

8.3 O licitante de menor lance devera apresentar, juntamente com a proposta
comercial, documento(s) técnicos contendo a(s) especificacio(fes) técnica(s)
detalhada(s) do(s) servico(s) incluso(s) na solucdo ofertada, tals como
folders, catalogos ou manuais.

9 CRITERIOS DE SELECAO DO FORNECEDOR
9.1 Requisitos de Selegdao do Fornecedor:

9.1.1 A empresa a ser contratada devera possuir gualificacido e experiéncia
compativeis com a complexidade do objeto, mediante apresentacido da
documentacao que segue:
9.1.1.1 Comprovar ter fornecido servico de rede dinamica de
distribuicdo e aceleracdo de conteudo — CDN integrada a recursos de
sequranca de firewall de aplicacao web — WAF e mitigacao de ataques
de negacdo de servico — DDoS com trafego de no minimo 15 TB
mensais.

9.1.1.2 Comprovar ter fornecido servico de rede dinamica de
distribuicdo e aceleracéo de conteudo — CDN integrada a recursos de
gerenciamento de robds (botnets) com trafego no minimo de 15 TB
mensais.

9.1.1.3 Comprovar ter fornecido servico de protecao compativel com
DNSSEC para no minimo 2 zonas.

9.1.2 A organizacdo emitente do atestado de capacidade técnica devera ser
usuario da solucédo fornecida, ndo sendo aceitos atestados emitidos por
quaisquer intermediarios.

9.1.3 Sera aceito somatorioc de atestados desde que pertencentes a
contratos executados simultaneamente, haja vista gue a execucao
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sucessiva de objetos de pequena dimensao nao capacita a empresa para
a execucdo de objetos mailores.

Equipe de Planejamento da Contratagéo

Documento assinado digitalmente Documento assinado digitalmente
LUCAS POZATTI CHARLES FERREIRA FALCAD
Integrante Requisitante Integrante Técnico
Documento assinado digitalmente Documento assinado digitalmente
WOLMAR AUGUSTO COZUBEK MALLET RICARDO KRAUSE KURYLENKO
Integrante Administrativo da Secretaria de Integrante Administrativo da Secretaria de
Administracio Tecnologia da Informacio e Comunicacbes
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Anexo |
TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAQ

A empresa ,
parte CONTRATADA no contrato /  neste ato representado pelo(a)
Sr.(a) . portador(a) da CI/RG n°®
e do CPF n® . compromete-se, por
intermédio do presente termo, a ndo divulgar sem prévia autorizacdo informacdes
confidenciais pertencentes ou custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO
DA 42 REGIAO (TRT) &s quais tiver acesso em decorréncia da prestacdo do objeto do
citado contrato, em conformidade com as seguintes clausulas e condicées:

CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais aquelas referentes a
dados pessoais e dados pessoais sensivels existentes no ambiente tecnolégico ou fisico do
TRT ou por ele contratado, bases de dados, topologias, planos, politicas, processos,
codigos-fonte, servicos e sistemas tecnolégicos vinculados ao TRT.

& 1% Em relacdo aos dados pessoais e dados pessoais sensiveis do TRT, a CONTRATADA
devera realizar o tratamento de acordo com o disposto na Lei Geral de Protecdo de Dados
Pessoais (LGPD) com a Politica de Protecdo e Privacidade de Dados Pessoais do TRT.

& 2° — Em caso de divida acerca da confidencialidade de determinada informacdo, a
CONTRATADA devera tratar 2 mesma sob sigilo até que venha a ser autorizada por escrito
pelo TRT a trata-la diferentemente. De forma alguma se interpretara o siléncio do TRT como
a liberacdo do compromisso de manter o sigilo da informacado.

& 3° Excluem-se das disposicies desta Clausula informacbes que ja estiverem
comprovadamente disponiveis ao publico em geral de qualguer forma que n3ao em
decorréncia de sua revelacdo pela CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informacfes as quais tera
acesso serdo utilizadas exclusivamente no desempenho das atividades necessanas para
execucdo do objeto contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de
Seguranca da Informacdo disponivel no site do TRT.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de
mercado relacionadas a seguranca da informacdo (como, por exemplo, ABNT NER
27002:2019, CIS Controls, OWASP, NIST Cybersecunty Framework, dentre outras),
pertinentes ao servico prestado, para garantir a seguranca do seu ambiente tecnolégico de
forma a atender os Acordos de Niveis de Servicos (ANS) e os Acordos de Nivel Operacional
(ANQ) estabelecidos em contrato, bem como garantir a protecdo da confidencialidade,
integridade e disponibilidade das informactes do TRT que vierem a ser tratadas em seu
ambiente tecnologico.
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CLAUSULA QUINTA: A CONTRATADA determinara a todos os seus representantes - assim
considerados, diretores, administradores, socios, empregados, prepostos, agentes,
colaboradores e prestadores de servico a qualquer titulo (incluindo consultores e
assessores) que estejam, direta ou indiretamente, envolvidos com a prestacdo de servigos -
a observancia do presente Termo, adotando todas as precaucdes e medidas para que as
obrigacdes oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimacdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informacdes, notificara por escrito ao TRT
imediatamente acerca da referida intimac3o, de forma a permitir que o TRT possa optar
entre interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, par
escrito, com a referida revelacio.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar imediatamente ac TRT
qualguer viclacdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua acdo ou
omissao, independentemente da existéncia de dolo, bem como de seus empregados,
prepostos e prestadores de servico.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar imediatamente ao TRT a
ocorréncia de incidentes, tecnologicos ou n3o, que possam comprometer (ou possam ter
comprometido) a confidencialidade, integridade ou a disponibilidade das informacdes do
TRT que sao tratadas em seu ambiente tecnoldgico ou o cumprimento de ANS e ANO, bem
como as medidas adotadas para contencao, tratamento, resposta e erradicacao dos
incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo
acarretara a responsabilidade civil e criminal dos que, comprovadamente, estiverem
envolvidos no descumprimento ou violacdo.

Porto Alegre, de de 20

Assinatura do Representante Legal
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