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ANEXO I - TERMO DE REFERENCIA
SECRETARIA DE TECNOLOGIA DA INFORMACAO
ASSISTENCIA DE SEGURANCA DA INFORMACAO
Termo de Referéncia para a eventual

contratacdo, através de Sistema de Registro de
Pregcos, de Solugdo que auxilie na prevencdo e
limitagcdo da extensdo de ataques cibernéticos,
através do gerenciamento de vulnerabilidades,
baseado em risco, dos ativos de Tecnologia da
Informagdo, com andlise continua e adaptdvel de
riscos e confianca, a fim de manter a
confidencialidade, a disponibilidade e a

integridade das informacdes.
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1.DEFINICAO DO OBJETO (Art. 18, § 3°, I)

1.1.Registro de preco para Solucdo que auxilie na prevencdo e limitacdo da
extensdo de ataques cibernéticos, através do gerenciamento de vulnerabilidades,
baseada em risco, dos ativos de Tecnologia da Informacdo, com andlise continua e
adaptavel de riscos e confianca, a fim de manter a confidencialidade, a

disponibilidade e a integridade das informacgdes.

1.2.De acordo com a tabela abaixo:

Lote Unico

. Forma de p—— Qtde/0 | Qtde/
RGA
Ttem Descricdo desembolso ORGAO rgéo TL
Solucéao de Gerenciamento de TRT8 120
vulnerabilidades para FQDNs
Externos, dos ativos de Tecnologia TRT13 40
da Informacdo, baseada e com anéalise
continua e adaptadvel de riscos e TRT18 80
confianca, com e} servico de
implantacdo e também o de garantia TRT6 100
dos equipamentos e/ou softwares pelo
periodo de 60 meses. TRT24 120
TRT17 100
TRT21 70
TRT12 50
1 Unico 1446

TRT15 156

TRT7 120
TRT3 100
TRT19 50
TRT22 50
TRT20 60
TRT5 100

TRT11 130
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TRTS8 150
TRT13 380
TRT18 150
TRT6 200
TRT24 120
TRT17 120

Solucgao de Gerenciamento de

vulnerabilidades para FQDNs TRT21 70

Internos, dos ativos de Tecnologia

da Informacdo, baseada e com andlise TRT12 60

continua e adaptéavel de riscos e Unico 2435

confianca, com o servicgo de TRT15 195

implantacdo e também o de garantia

dos equipamentos e/ou softwares pelo TRT7 180

periodo de 60 meses.
TRT3 100
TRT19 150
TRT22 200
TRT20 50
TRT5 150
TRT11 160

Solucéo de Gerenciamento de Unico TRT8 500 6360

vulnerabilidades para Imagens de

aplicagdes em Container, Dbaseada e TRT13 100

com andlise continua e adaptavel de

riscos e confianca, com o servico de TRT18 400

implantacdo e também o de garantia

dos equipamentos e/ou softwares pelo TRT6 600

periodo de 60 meses.
TRT24 500
TRT17 200
TRT21 360
TRT12 150
rrr1s | 000
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TRT7 500

TRT3 100

TRT19 150

TRT22 300

TRT20 250

TRT5 750

TRT11 1000

TRT8 3000

TRT13 2000

TRT18 2000

TRT6 2000

TRT24 2000

TRT17 2500
Solucédo de Gerenciamento de TRT21 1750
vulnerabilidades para Endpoints,
baseada e com andlise continua e ) TRT12 1500
adaptavel de riscos e confianca, com Unico 31795
o servico de implantacdo e também o TRT15 6000
de garantia dos equipamentos e/ou
softwares pelo periodo de 60 meses. TRT7 1645

TRT3 1000

TRT19 700

TRT22 1200

TRT20 1000

TRT5 1000

TRT11 2500
Suporte técnico especializado. Mensal TRT8 60 843

TRT13 60
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TRT18 60
TRT6 60
TRT24 60
TRT17 60
TRT21 60
TRT12 60
TRT15 1
TRT7 60
TRT3 12
TRT19 60
TRT22 60
TRT20 60
TRT5 60
TRT11 50
Treinamento técnico da Solucdo de Unico TRT8 10 132
Gerenciamento de vulnerabilidades.
TRT13 8
TRT18 5
TRT6 10
TRT24 10
TRT17 15
TRT21 5
TRT12 6
TRT15 10
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TRT7 9
TRT3 8
TRT19 5
TRT22 5
TRT20 6
TRT5 10
TRT11 10

1.3.Apesar da robustez da solugcdo e a mudanca de paradigma que traz para a
seguranca da informacdo das empresas que a adotam, podemos considerar os itens 1

a 4 como bens de natureza comum.

1.4.0s quantitativos estimados para os itens de 1 a 4 estdo devidamente
justificados pela quantidade de FQDNs (Fully Qualified Domain Name - Nome de
Dominio Completamente Qualificado) e ativos presentes no ambiente do Tribunal
Regional do Trabalho da 8a Regido, de acordo com o ANEXO I - Memdéria de Célculo

(doc. 22, Proc. PROAD 3414/2021):

1.4.1.Nimero de FQDNs Externos do TRT8: 120;

1.4.2.Numero de FQDNs Internos do TRT8: 150;

1.4.3.Namero de Imagens de aplicacdes em Container: 500;
1.4.4.Nimero de Endpoints (Servidores e estagdes de trabalho): 3000.

1.5.0 conceito de implantacdo, escrito nos itens 1 a 4, estd descrito de forma
mais detalhada no item REQUISITOS DO PROJETO DE IMPLANTACAO, do APENSO I -

Requisitos da Area Técnica.

1.6.A garantia, citada nos itens 1 a 4, estéd descrita de forma mais detalhada no
item REQUISITOS DE GARANTIA E MANUTENCAO, do APENSO I - Requisitos da Area

Técnica.
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2.POSSIBILIDADE DE ADESAO TARDIA

2.1.A solucdo a ser contratada é composta de software e servigo, que, apesar do
nivel de especificidade, pode ser considerada como um servigco comum, vez Jque OS
softwares da solugdo sdo produtos prontos e acabados que permitem customizacgéo

para o ambiente de cada cliente.

2.2.Ademais, a solucdo pode ser utilizada de forma completa ou parcelada por
qualquer ente puUblico que queira aumentar seu nivel de seguranca da informacéo
quando o assunto for relacionado a gerenciamento de wvulnerabilidades, exaltando
dessa forma o principio da eficiéncia e preservando o carater de cooperacgéo

institucional e compras compartilhadas do certame.

2.3.0s o6rgdos e entidades que ndo participarem do registro de precos, quando
desejarem fazer uso da Ata de Registro de Precos, deverdo consultar o 6rgéo

gerenciador da Ata, para manifestacdo sobre a possibilidade de adesédo.

FUNDAMENTAGCAO DA CONTRATACAO (Art. 18, § 3°, I)
3.MOTIVAGAO (Art. 18, § 3°, II, a)

3.1.Considerando o expressivo numero de 3,2 bilhdes de tentativas de ataques
cibernéticos ocorridas no primeiro trimestre de 2021 no Brasil, pais hoje
principal alvo da América Latina, faz-se mister fortalecer a seguranga da
informacédo deste Egrégio Tribunal, através da adogdo de medidas necessarias para
mitigar as fragilidades do ambiente computacional, descobertas pelo processo
continuo de definicdo, identificacdo, classificacdo, combate e monitoramento das
eventuais vulnerabilidades da infraestrutura e sistemas de tecnologia da

informacéo.

3.2.Nos anos de 2019 e 2020, a maioria dos ataques cibernéticos realizados no
Brasil foram contra &6rgdos do Governo. Ademais, com a Lei Geral de Protecédo de
Dados brasileira, todos os oérgdos publicos deverdo investir em seguranca e
implementar processos e tecnologias efetivos para prevenir, detectar e remediar

violagcdes de dados pessoais.
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3.3.A andlise de vulnerabilidade é fundamental neste cendrio, pois promove a
melhoria continua da infraestrutura num processo de definigdo, classificacédo e
hierarquizacdo dos recursos; identificacdo das ameacas existentes para cada um
deles; estabelecimento de estratégias para cada ameaca identificada e

monitoramento constante.

3.4.E dever da Secretaria de Tecnologia da Informacdo administrar e melhorar a
confidencialidade, disponibilidade e integridade das informacdes dos

magistrados, servidores e principalmente dos jurisdicionados do Tribunal.

3.5.Desta forma, a Andlise de Vulnerabilidades ¢é de suma relevédncia para
avaliacdo adaptativa continua de riscos e confianca dos ativos de tecnologia da
informacdo, aumento da conformidade regulatdéria e protecdo das informacdes da

Justica do Trabalho.

4.0BJETIVOS (Art. 18, § 3°, II, b)

4.1.Tornar o ambiente de infraestrutura tecnoldégica do Tribunal Regional do

Trabalho da 8% Regido mais seguro e robusto.

4.2.Permitir o funcionamento continuo dos servicgos de tecnologia da informacédo,
imprescindiveis ao cumprimento da funcéo institucional, evitando
indisponibilidade, redugdes no desempenho, paradas nédo programadas ou perdas de

informacdes.

4.3.Reduzir o risco de vazamento de informagdes da Jjustica do trabalho, dos

magistrados, servidores e jurisdicionados;

4.4 .Avaliar de forma continua os riscos e confianca dos ativos de tecnologia da

informacéo.

5.BENEFICIOS (Art. 18, § 3°, II, c)

5.1.Dentre os beneficios, destaca-se a reducdo de riscos e vulnerabilidades
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identificados de forma peridédica e orientada a riscos.

5.2.Reducdo do risco de vazamento de informag¢des da Jjustica do trabalho, dos
magistrados, servidores e jurisdicionados; garantia da continuidade do negdcio

do TRT da 8% Regido; além da proépria imagem institucional.

5.3.Uma solugcdo em gerenciamento de vulnerabilidades permite a varredura de
vulnerabilidades dos ativos de tecnologia da informacdo, de forma periddica e
orientada a riscos, provendo relatdérios detalhados e acgdes que tornam os ativos

mais seguros e eficientes.

5.4.A1ém disso, oferece funcionalidades relacionadas ao processo de
gerenciamento de vulnerabilidades, como gestdo de Dbaselines, compliance e

atribuicdo de scores aos ativos escaneados.

6.ALINHAMENTO ESTRATEGICO E OPERACIONAL (Art. 18, § 3°, II, d)

6.1.A presente contratagcdo encontra consonédncia com o Plano Estratégico do

Tribunal da 82 Regido, formalizado pela Resolucdo n° 49/2021;

6.1.1. Objetivo Estratégico: Aprimorar a governanca de TIC e a protecdo de

dados.

7.REFERENCIA AOS ESTUDOS PRELIMINARES (Art. 18, § 3°, II, e)

7.1.Este Termo de Referéncia foi elaborado considerando o Documento de
Oficializacdo da Demanda (DOD) da &rea requisitante e os Estudos Técnicos

Preliminares elaborado pela equipe de Planejamento da Contratacdo.

8.RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA (Art. 18, § 3°, II, f)

8.1.Esta contratacdo se destina, fundamentalmente, a prevenir e limitar a
extensdo de ataques cibernéticos, através do gerenciamento de vulnerabilidades,

baseado em risco, dos ativos de Tecnologia da Informacdo, com andlise continua e
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adaptavel de riscos e confianca, a fim de manter a confidencialidade, a

disponibilidade e a integridade das informagdes.

8.2.A demanda prevista para o quantitativo estd de acordo com o que foi

especificado no ANEXO I - Meméria de Calculo (doc. 22, Proc. PROAD 3414/2021).

9.NATUREZA DO OBJETO (Art. 18, § 3°, II, h)

9.1.0 objeto a ser contratado possui caracteristicas comuns e usuais encontradas
atualmente no mercado de Tecnologia de Informacdo, cujos padrdes de desempenho e

de qualidade podem ser objetivamente definidos neste Termo de Referéncia.

10.PARCELAMENTO E ADJUDICACAO DO OBJETO (Art. 18, § 3°, II, i)

10.1.Visando atingir o maior numero de interessados em participar da licitacéo
sem prejudicar a compatibilidade técnica dos itens que compdem a solugdo de TI,
optou-se pela divisdo dos produtos a serem licitados neste certame em 01 (um)
lote com 06 (seis) itens, sempre em respeito a mais ampla competitividade e

conforme previsto no artigo 23, § 1° da Lei 8666/93 e Stmula 247 do TCU.

10.2.A divisdo em itens considerou a diferenciacdo das caracteristicas técnicas
dos produtos a serem adquiridos, porém agrupando em lote para ndo incorrer na
perda de economia de escala, de produtividade e incompatibilidade técnica entre

os itens.

10.3.Para efeito de adjudicacdo do objeto, serd considerado o MENOR PRECO GLOBAL
POR LOTE, vez que todos os itens a serem fornecidos sdo componentes de uma Unica
solucdo de TI, a qual ndo poderd ser desmembrada sem gque haja perda de
compatibilidade entre os itens do lote, de produtividade e de economia de

escala.
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11.MODALIDADE, TIPO DE LICITAGCAO E CRITERIOS DE HABILITAGAO

(Art. 18, § 3°, II, j)

11.1.Verifica-se que o objeto pretendido é oferecido por alguns fornecedores no
mercado de TIC, e apresenta caracteristicas padronizadas e usuais. Assim, pode-
se concluir que o objeto é comum e, portanto, sugere-se como melhor opc¢cdo a
utilizacdo da modalidade PREGAO sendo, preferencialmente, em sua forma

eletrbnica e do tipo MENOR PRECO.
11.2. Deveréd ser adotado o Sistema de Registro de Precos.

11.3.Conforme decreto n® 7.892, de 23 de janeiro de 2013, artigo 3°, o presente

registro poderd ser adotado:

I - quando for conveniente a aquisigcdo de bens ou a contratacdo de
servicos para atendimento a mais de um 6rgdo ou entidade, ou a programas

de governo;

IT - quando, pela natureza do objeto, ndo for possivel definir previamente

o quantitativo a ser demandado pela Administracédo.

11.4.0 Tribunal poderd efetivar a contratagdo dos itens objeto deste documento
observando a conveniéncia e oportunidade da Administracdo, além da viabilidade

técnica e orcamentaria.

11.5.0 licitante vencedor da etapa de lances do Pregdo, deverd apresentar um
documento  denominado “ATENDIMENTO AS ESPECIFICACOES” para demonstrar o
atendimento aos itens e subitens obrigatdérios constantes deste Termo de
Referéncia e anexos, onde serd informada a localizacdo exata da informacdo que
garanta o atendimento ao item e subitem, explicando o documento / pagina. A

informacdo deverd estar grifada para melhor visualizacéo.

11.6.Todas as caracteristicas técnicas obrigatdérias deverdo ser do fabricante e
comprovadas por meio de folders, catdlogos, manuais, ou impressdo de péginas na
Internet do fabricante, o0s quais deverdo ser entregues Jjuntamente com a

proposta, em folhas numeradas e sequenciais.

11.7.Acerca do tratamento favorecido, diferenciado e simplificado para as ME e
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EPP, o objeto em apreco estd enquadrado na excecdo prevista no inciso I do art.
10° do Decreto 8.538/2015, considerando que durante a pesquisa de pregos, néo
foram localizados fornecedores competitivos enquadrados como microempresas ou
empresas de pequeno porte sediadas local ou regionalmente e capazes de cumprir

as exigéncias estabelecidas neste documento.

11.8.A proponente classificada em primeiro lugar serd convocada para testes de
bancada (amostra dos produtos / solugdes), a serem realizados em conjunto pelas
equipes técnicas da PROPONENTE e do Tribunal. Este procedimento estéd detalhado
no item REQUISITO PREVIO PARA ADJUDICACAO DO OBJETO, do APENSO I - Requisitos da

Area Técnica.

12.ADEQUACAO DO AMBIENTE (Art. 18, § 3°, II, k)

12.1.0s materiais e equipamentos utilizados na execucdo dos servicos contratados
devem observar os critérios de sustentabilidade constantes no item 5.1 do Guia

de Contratacdes Sustentdveis da Justica do Trabalho.

12.2.0s residuos com logistica reversa obrigatdédria, gerados na execugdo dos
servicos devem atender o disposto - Residuos com Logistica Reversa do Guia de

Contratacgdes Sustentdveis da Justica do Trabalho.

12.3.A definicdo das rotinas de execucdo das atividades para contratacdo dos
servicos terceirizados deve prever e estimar periodo adequado para a orientacdo
e ambientacdo dos trabalhadores a politica de responsabilidade sociocambiental do

6rgdo, durante toda a vigéncia do contrato.

12.4.0bedecer as normas técnicas, de saude, de higiene e de seguranca do

trabalho, de acordo com as normas do Ministério do Trabalho.

12.5.Fornecer aos empregados o0s equipamentos de seguranca dque se fizerem
necessarios, para a execucdo de servicos e fiscalizar o uso, em especial pelo

que consta da Norma Regulamentadora n® 6 do Ministério do Trabalho.

12.6.Assegurar, durante a vigéncia do contrato, capacitacdo a todos os

trabalhadores em satde e seguranca no trabalho, dentro da jornada de trabalho,
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com carga horadria minima de 2 (duas) horas mensais, conforme a Resolugdo CSJT n°

98 de 20 de abril de 2012.

12.7.Assegurar, durante a vigéncia do contrato, a capacitagdo dos trabalhadores
quanto as praticas definidas na politica de responsabilidade sociocambiental do

érgéo.

12.8.Priorizar o emprego de mdo de obra, materiais, tecnologias e matérias-

primas de origem local para execucgdo dos servigos.

12.9.Comprovar, como condigcdo prévia a assinatura do contrato e durante a
vigéncia contratual, sob pena de rescisdo contratual, o atendimento das

seguintes condigdes:

12.9.1.Ndo possuir inscricdo no cadastro de empregadores flagrados explorando
trabalhadores em condig¢bdes andlogas as de escravo, instituido pela Portaria

Interministerial MTE/SDH n® 2, de 12 de maio de 2011;

12.9.2.N&do ter sido condenada, a CONTRATADA ou seus dirigentes, por infringir as
leis de combate a discriminacdo de raca ou de género, ao trabalho infantil e ao
trabalho escravo, em afronta a previsdo aos artigos 1° e 170 da Constituicéo
Federal de 1988; do artigo 149 do Cédigo Penal Brasileiro; do Decreto n°® 5.017,
de 12 de marco de 2004 (promulga o Protocolo de Palermo) e das Convengdes da OIT

nos 29 e 105.

13.CONFORMIDADE TECNICA E LEGAL (Art. 18, § 3°, II, 1)

13.1.Serdo de propriedade do TRT8 todos os produtos gerados pela empresa
CONTRATADA relacionados a presente contratagcdo, incluindo estudos, relatdrios,
especificacdes, descricdes técnicas, protdétipos, dados, esquemas, planilhas,
plantas, desenhos, diagramas, paginas na Intranet e documentacdo, em papel ou em
qualquer forma ou midia, em conformidade com o artigo 111 da Lei 8.666/93, com a
Lei 9.609/98, que dispde sobre propriedade intelectual de programa de
computador, e com a Lei 9.610/98, que dispde sobre direito autoral, sendo vedada

qualquer comercializacdo desses por parte da CONTRATADA.
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14.TRANSFERENCIA DE CONHECIMENTO (Art. 18, § 3°, III, a, 8)

14.1.A CONTRATADA deverd entregar ao Tribunal toda e qualquer documentacgéo

gerada em meio magnético e/ou fisico em funcdo da prestacdo de servicgos.

14.2.As informag¢des geradas pela CONTRATADA estardo disponiveis em ferramentas e

em documentos conforme as definicdes e padrdes utilizados pelo Tribunal.

14.3.Deverd haver transferéncia de conhecimento da CONTRATADA para o Tribunal em
relacdo as tecnologias wutilizadas na prestacdo de servigcos para melhor

eficiéncia, eficdcia, efetividade e economicidade com sua adocgéo.

14.4.5erd de inteira responsabilidade da CONTRATADA, sem Onus adicional para o
Tribunal, garantir o repasse bem sucedido de todas as informacdes necessdrias

para a continuidade dos servicos pelo 6rgdo ou empresa por este designada.

14.5.0 apoio na fase de implantacdo, pela transferéncia técnica, no uso das
solucdes implantadas pela CONTRATADA, deverd ser viabilizado, sem o6nus
adicionais para o Tribunal, e baseado em documentos funcionais, técnicos e/ou
manuais especificos da solug¢do desenvolvida. O cronograma e hordrios dos eventos

deverdo ser previamente aprovados pelo 6rgéo.

15.CONFIDENCIALIDADE DE INFORMAGOES

15.1.0s conhecimentos, dados e informac¢des de propriedade do CONTRATANTE, tanto
tecnoldégicos como administrativos, tais como: produtos, sistemas, técnicas,
estratégias, métodos de operagcdo e todos e quaisquer outros, repassados por
forgca do objeto do contrato, constituem informacéo privilegiada e possuem

carater de confidencialidade.

15.2.Estas informacdes poderdo ser wutilizadas, s6 e exclusivamente, no
cumprimento da execucdo das cléusulas e condigdes estabelecidas no contrato,

sendo expressamente vedado a CONTRATADA:
15.2.1.0Utilizé-1las para fins ndo previstos no instrumento contratual;

15.2.2.Repassé-las a terceiros e/ou empregados ndo vinculados diretamente a
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execucgdo do objeto contratado.
16.0BRIGAGCOES E RESPONSABILIDADE DA CONTRATADA (Art. 18, § 3°, II, m)

16.1.Compete a CONTRATADA, a execucdo das atividades na forma estipulada no

presente Termo de Referéncia e anexos.

16.2.E permitida a subcontratacdo dos servicos constantes nesse processo até o

limite de 50% (cingquenta por cento) do valor total.

16.2.1.A subcontratacdo depende de autorizacdo prévia da CONTRATANTE, a gquem
incumbe avaliar se a subcontratada cumpre os requisitos de qualificacdo técnica,

além da regularidade fiscal e trabalhista, necessdrios a execucgdo do objeto.

16.2.2.Em qualquer hipbdtese de subcontratacdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execucdo contratual, cabendo-lhe realizar a
supervisdo e coordenacdo das atividades da subcontratada, bem como responder
perante a CONTRATANTE pelo rigoroso cumprimento das obrigacdes contratuais

correspondentes ao objeto da subcontratacdo.

16.3.0 Tribunal homologard as atividades correspondentes a cada solicitacdo a

partir de sua entrega pela CONTRATADA.

16.4.A CONTRATADA deverd indenizar o Tribunal nos casos de danos, prejuizos,
avarias ou subtracdo de seus bens ou valores, bem como por acesso e uso indevido
de informacdes sigilosas ou de uso restrito, quando tais atos forem praticados
por dquem tenha sido alocado a execucdo do objeto do contrato, desde que

devidamente identificado.

16.5.A CONTRATADA serd a unica e exclusiva responsavel pela execugdo das
atividades, reservando-se ao Tribunal o direito de exercer a mais ampla e

completa fiscalizacdo dessas atividades.

16.6.A CONTRATADA n&o poderad divulgar quaisquer informacdes a que tenha acesso
em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento
em decorréncia da execucdo do objeto, sem autorizagdo, por escrito, do Tribunal,
sob pena de aplicacdo das sanc¢des cabiveis, além do pagamento de indenizacdo por

perdas e danos.
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16.7.A CONTRATADA deverad responsabilizar-se integralmente pela execucdo das
atividades contratadas, nos termos da legislacgdo vigente, de modo gue 0Os mesmos
sejam realizados com esmero, sob sua inteira e exclusiva responsabilidade,
obedecendo as normas e rotinas do Tribunal, em especial as que digam respeito a

seguranca, a confiabilidade e a integridade.

16.8.A CONTRATADA deveré assinar termo de responsabilidade e sigilo,
comprometendo-se a ndo comentar nenhum assunto tratado nas dependéncias do
Tribunal ou a servigo deste, salvo se expressamente autorizado por representante

legal do Tribunal.

16.9.No termo de responsabilidade e sigilo assinado, a CONTRATADA declara estar
ciente de que a estrutura computacional disponibilizada pelo Tribunal ndo poderé
ser utilizada para fins particulares, e gque a navegacdo em sitios da Internet e
as correspondéncias em meio eletrdnico utilizando o endereco do Tribunal ou

acessado a partir dos seus equipamentos poderdo ser auditadas.

16.10.A CONTRATADA responsabilizar-se-& pelo comportamento dos seus empregados e
por quaisquer danos que estes ou seus prepostos venham porventura ocasionar ao
Tribunal, ou a terceiros, durante a execucdo dos servicos, podendo o ©&érgéo

descontar o valor correspondente ao dano dos pagamentos devidos.

16.11.A CONTRATADA deverd manter durante a vigéncia contratual, todas as

condigdes que ensejaram a sua contratacdo.

16.12.A CONTRATADA deverd manter seus empregados, durante o horario de prestacéo
do servico, quando nas dependéncias do Tribunal, devidamente identificados

mediante uso permanente de crachéa.

16.13.A CONTRATADA deverd cumprir e fazer cumprir por seus empregados as normas
e regulamentos disciplinares do Tribunal, bem como guaisquer determinacdes

emanadas das autoridades competentes.

16.14.A CONTRATADA deverd providenciar a imediata correcdo das deficiéncias

apontadas pelo Tribunal quanto a execugdo das atividades previstas.

16.15.A CONTRATADA ndo deverad se valer do contrato a ser celebrado para assumir

obrigacdes perante terceiros, dando-o como garantia, nem utilizar os direitos de
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crédito, a serem auferidos em funcdo das atividades prestadas, em quaisquer

operacdes de desconto bancdrio, sem prévia autorizacdo do Tribunal.

16.16.A CONTRATADA deverda comunicar, de forma detalhada, toda e gqualquer

ocorréncia de acidentes verificada no curso da execucdo contratual.

16.17.A CONTRATADA deverd ter monitoracdo da qualidade das atividades
executadas. Os registros gerados, depois de atendidos e dados por concluidos,
sofrerdo avaliacdo do préprio usuédrio quanto a conclusdo do atendimento e sua

satisfacéo.

16.18.Caso os usuarios ndo se sintam satisfeitos com a execugdo do suporte, os

registros originais serdo imediatamente reabertos.

16.19.0s registros deverdo conter todas as informacdes necessarias para a
consecucgdo do atendimento pela CONTRATADA, bem como suficientes para atender as

necessidades do cliente.

16.20.A CONTRATADA deverd diligenciar no sentido de que os seus técnicos, ou
prepostos, portem, obrigatoriamente, a respectiva identidade funcional, quando

do atendimento ao Tribunal.

16.21.A CONTRATADA deverd encaminhar expediente ao Tribunal, informando os nomes

dos técnicos que estdo autorizados a executar as atividades contratadas.

16.22.A CONTRATADA deverd apresentar atestado(s) de capacidade técnica expedido
por pessoa Jjuridica de direito publico ou privado, onde comprove ter
desenvolvido atividades pertinentes e compativeis aos constantes com o objeto

deste edital;

16.23.A CONTRATADA devera apresentar documentacdo técnica dos servicos

executados, nas datas aprazadas, visando homologacdo da mesma pela CONTRATANTE.

16.24.A CONTRATADA deverd pagar todos os impostos e taxas devidas sobre as
atividades prestadas ao Tribunal, bem como as contribui¢des a previdéncia
social, encargos trabalhistas, prémios de seguro e acidentes de trabalho,
emolumentos, quaisquer insumos e outras despesas diretas e indiretas gque se

facam necessdrias a execugdo dos servicos contratados. A ndo comprovacgdo do
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pagamento desobriga o CONTRATANTE do pagamento da fatura até a regularizacéao.

17.0BRIGACOES DO CONTRATANTE (Art. 18, § 3°, II, m)

17.1.Permitir ao pessoal técnico da CONTRATADA, desde que identificado e
incluido na relacgdo de técnicos autorizados, o acesso as unidades para a
execucdo das atividades, respeitadas as normas de seguranca vigentes nas suas

dependéncias.

17.2.Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na
execugdo das atividades objeto deste Termo de referéncia, bem como gquanto a
qualquer ocorréncia relativa ao comportamento de seus técnicos, gquando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para o

Tribunal.

17.3.Indicar os locais onde deverdo ser instalados os equipamentos, caso
necessarios, e proporcionar a CONTRATADA as facilidades e instruc¢des necesséarias

para a realizacdo do servigco de instalacéo.

17.4.Verificar a regularidade da situacdo fiscal e dos recolhimentos sociais
trabalhistas da CONTRATADA conforme determina a lei, antes de efetuar o

pagamento devido.

17.5.Promover a fiscalizacdo do contrato, sob o0s aspectos quantitativo e
qualitativo, por intermédio de profissional designado, anotando em registro
préprio as falhas detectadas e exigindo as medidas corretivas necessarias, bem
como acompanhar o desenvolvimento do contrato, conferir os servicos executados e
atestar os documentos fiscais pertinentes, quando comprovada a execuc¢do total,
fiel e correta dos servicos, podendo ainda sustar, recusar, mandar fazer ou
desfazer qualquer procedimento que ndo esteja de acordo com o0s termos

contratuais.

17.6.Comunicar tempestivamente a CONTRATADA as ©possiveis irregularidades

detectadas na execucdo das atividades.
17.7.Confeccionar Termo de Recebimento Definitivo para os itens do LOTE.

17.8.0bservar para dque durante a vigéncia do contrato sejam cumpridas as
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obrigacgdes assumidas pela CONTRATADA, bem como sejam mantidas todas as condigdes

de qualificacdo exigidas no processo de contratacéo.
17.9.E vedado nas contratacdes:

17.9.1.Estabelecer wvinculo de subordinacdo com funciondrios da empresa

contratada;
17.9.2.Indicar pessoas para compor o quadro funcional da empresa contratada;

17.9.3.Reembolsar despesas com transporte, viagens, hospedagem e outros custos
operacionais, que deverdo ser de exclusiva <responsabilidade da empresa

contratada, exceto quando indicadas neste Termo de Referéncia;

17.9.4.Prever exigéncias em edital que constituam intervencdo indevida da

Administracdo na gestdo interna dos fornecedores; e

17.9.5.Prever exigéncias em edital para que os fornecedores apresentem, em seus
quadros, previamente a assinatura do contrato, documentacdo de funcionadrios com
o objetivo de aferir a qualificacéo técnica ou a formacdo da equipe que prestaré

os servicos contratados.

18.FORMA DE EXECUGCAO E GESTAO DO CONTRATO (Art. 18, § 3°, III, a)
18.1.PRINCIPAIS PAPEIS (Art. 18, § 3°, III, a, 1)

18.1.1.A execucdo dos servigcos contratados pressupde a existéncia dos seguintes

papéis e responsabilidades:

=" PREPOSTO DA CONTRATADA: Integrante da CONTRATADA com capacidade gerencial para
tratar todos o0s assuntos previstos neste Termo de Referéncia e no instrumento

contratual correspondente, sem implicar em 6nus para o CONTRATANTE.

mFISCAL DE CONTRATO: Integrante do setor requisitante que exercerd funcéao
operacional de acompanhar e fiscalizar a execugdo do contrato, relatando os

fatos a autoridade competente; anotar as ocorréncias em registro préprio (livro
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de ocorréncia); e determinar a regularizacdo de faltas ou defeitos observados.

®mGESTOR DE CONTRATO: Integrante da Secretaria de Tecnologia da Informagdo do
TRT8, exercerd funcdo de supervisdo, o acompanhamento, a fiscalizacdo e a
intervencdo na execucdo contratual, de tal forma que garanta a fiel observéncia

das cléausulas contratuais e a perfeita realizacdo do objeto.

18.1.2.A empresa CONTRATADA indicard um preposto para tratar todos os assuntos
previstos neste documento e no instrumento contratual correspondente, sem

implicar em &énus para o CONTRATANTE.

18.1.3.0 CONTRATANTE designard um Fiscal de Contrato para acompanhar e
fiscalizar a execucdo do contrato, relatando os fatos a autoridade competente,
anotar as ocorréncias em registro préprio e determinar a regularizacdo de faltas

ou defeitos observados.

18.2.DA FORMA DE COMUNICAGCAO E ACOMPANHAMENTO DA EXECUGCAO DO CONTRATO (Art. 18,
§ 3°, III, a, 5)

18.2.1.A forma de comunicacédo deverd ser ©preferencialmente via e-mail

corporativo e telefone, conforme informagdes abaixo:

RESPONSABILIDADE NOME E-MAIL

. M Auréli Fi 1i .
Diretor da SETIN RZ;EO urelio Fidelis marco.rego@trt8.jus.br

Analista técnico do
projeto

Responsével pela
drea de licitacdes
de contratos

Marcel Abreu da Mota marcel.mota@trt8.jus.br

Marcio Cledson

marcio.fernandes@trt8.jus.br
Fernandes

Assessor Juridico Paulo André Pessoa paulo.pessoa@trt8.jus.br

19.INSTRUMENTOS FORMAIS DE SOLICITAGAO DE FORNECIMENTO (Art. 18, § 3°, III, a,
3)

19.1.A solicitacdo de fornecimento ocorrerd apds assinatura do contrato e/ou

através de ORDEM DE FORNECIMENTO emitida pela area técnica do Tribunal.
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20.CONDICOES DE RECEBIMENTO DO OBJETO (Art. 18, § 3°, III, a, 2)

20.1.0 prazo maximo para a entrega e instalacdo dos hardwares, caso a solugéo
tenha necessidade de appliances, e softwares estd descrito, assim como as demais
condic¢des de recebimento do objeto estdo descritas no item REQUISITOS DO PROJETO
DE IMPLANTACAO, do APENSO I - Requisitos da Area Técnica.

21.DA FORMA DE ACOMPANHAMENTO DO ATENDIMENTO AOS PRAZOS DE GARANTIA E ACORDOS DE
NIVEL DE SERVICO (Art. 18, § 3°, III, a, 4)

21.1.A forma de acompanhamento do atendimento aos prazos de garantia e acordos
de Nivel de Servico estd descrita com mais detalhes nos itens REQUISITOS DE
GARANTIA E MANUTENGCAO e Suporte Técnico Especializado, do APENSO I - Requisitos

da Area Técnica.

22.DA FORMA DE RECEBIMENTO (Art. 18, § 3°, III, a, 6)
22.1.Para os equipamentos, caso a solugdo tenha necessidade de appliances:

22.1.1.0 Recebimento Provisdério do objeto serd dado pelo Fiscal do Contrato, em
até 10 (dez) dias apds a entrega dos equipamentos, compreendendo dentre outras,

as seguintes verificacdes:

22.1.1.1.0s materiais deverdo estar em suas respectivas embalagens originais, se
cabivel, com a indicacdo da marca/modelo na embalagem e/ou no prdéprio material,
bem como das demais caracteristicas que possibilitem a correta identificacdo do

material;
22.1.1.2.Condig¢bes da embalagem e/ou do material;
22.1.1.3.Quantidade entregue;

22.1.1.4.Apresentacdo do documento fiscal, com identificacdo do fornecedor e do
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comprador (Tribunal), descricdo do material entregue, quantidade, precos

unitdrio e total.

22.1.2.0 Recebimento Definitivo do objeto serd dado pelo Fiscal de Contrato,
apbés a emissdo da Nota Fiscal, em até 30 (trinta) dias apds a entrega dos

equipamentos, satisfeitas as condicdes abaixo:

22.1.2.1.Correspondéncia de marca/modelo do material com os indicados na nota de

empenho ou proposta da fornecedora;

22.1.2.2.Compatibilidade do material entregue com as especificagdes exigidas

neste Termo de Referéncia e constantes da proposta da empresa fornecedora;

22.1.2.3.Realizacdo de testes, quando previstos no Termo de Referéncia ou caso a

unidade recebedora entenda necesséario;

22.1.2.4.Conformidade do documento fiscal quanto a identificacdo do comprador

(Tribunal), descricdo do material entregue, quantidade, precos unitédrio e total.

22.1.2.5.Para o aceite, os equipamentos e seus componentes serdo submetidos, a
critério da CONTRATANTE, a testes de desempenho e/ou demonstracdes de
funcionamento, que verificardo fungdes e pardmetros especificados neste Termo de

Referéncia.

22 .2 .Para os servicos de instalacdo de software, configuracdo e transferéncia de

conhecimento:

22.2.1.0 Recebimento Provisdério do objeto serd dado pelo Fiscal do Contrato, em
até 10 (dez) dias apds a execugdo dos servicos, compreendendo dentre outras, a

apresentacdo do relatdrio técnico com a descrigdo dos servicos executados;

22.2.2.0 Recebimento Definitivo do objeto serd dado pelo Fiscal de Contrato,
apbés a emissdo da Nota Fiscal, em até 30 (trinta) dias apds a execucdo dos

servicos, satisfeitas as condicdes abaixo:

22.2.2.1.Compatibilidade dos servigos executados com as especificacdes exigidas

neste Termo de Referéncia e constantes da proposta da empresa fornecedora;

22.2.2.2.Em caso de servicos de instalacdo e configuracdo, a entrega da solucgdo
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em pleno funcionamento, conforme avaliado pela equipe técnica do Tribunal;

22.2.2.3.Em caso de treinamento, apresentar os certificados de conclusdo do

curso emitidos para os participantes;

22.2.2.4.Conformidade do documento fiscal quanto a identificacdo do comprador

(Tribunal), descricdo do servico entregue, quantidade, precos unitédrio e total.

23.DO PAGAMENTO (Art. 18, § 3°, III, a, 7)

23.1.A CONTRATADA deverd apresentar a Nota Fiscal/Fatura contendo n°® da Nota de
Empenho, em 02 (duas) vias, emitidas e entregues ao setor responsavel pela

fiscalizacédo, para fins de ateste, liquidacédo e pagamento.

23.2.0 pagamento dos eguipamentos, caso a solucdo tenha necessidade de

appliances, serd realizado em parcela Unica, apds o recebimento pelo Fiscal do

Contrato.

23.3.0 pagamento dos softwares que compdem a solucdo serd feito apds a entrega

das licencas ao 6rgdo licitante e o recebimento pelo Fiscal do Contrato.

23.4.0 pagamento dos servicos de instalacdo e configuracdo, assim como dos

servicos especializados em sequranca da informacdo e de treinamento seréa

realizado em parcela unica, apds o recebimento definitivo do objeto pelo Fiscal

do Contrato, satisfeitas as condig¢des do item “DA FORMA DE RECEBIMENTO”.

23.5.0 pagamento dos servicos de suporte técnico sera parcelado, realizado

mensalmente.

24.HABILITACAO TECNICA (Art. 18, § 3°, III, a, 10)

24.1.Nos termos do inciso II, art. 30 da lei 8.666/93, o LICITANTE devera
apresentar atestado de capacidade técnica, fornecido por pessoa Jjuridica de
direito publico ou privado, comprovando Jj& ter fornecido, mediante venda,

produto/solucdo compativel ao objeto licitado, incluindo os servicos de suporte
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técnico especializado;

24.2.7A exigéncia do item acima visa garantir gque a CONTRATADA tenha plenas
condig¢des de fornecer o produto e/ou servicos de forma adequada a sua

complexidade e que atenda a necessidade do Tribunal;

24.3.0 Tribunal se resguarda no direito de diligenciar junto a pessoa juridica
emitente do atestado/declaracdo de capacidade técnica, visando a obter
informacdes sobre os produtos fornecidos e/ou servicos prestados, cbpias dos
respectivos contratos/aditivos e/ou outros documentos comprobatdérios do contetdo

declarado.

25.PENALIDADES (Art. 18, § 3°, III, a, 11)

25.1.Com fundamento no artigo 7° da Lei n° 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8.666/1993, a Contratada ficard sujeita, assegurada

prévia e ampla defesa, as seguintes penalidades:
© ADVERTENCIA

=A Contratada serd notificada formalmente pelo CONTRATANTE em caso de
descumprimento de obrigacdo contratual e terd que apresentar as devidas
justificativas em um prazo de até 5 (cinco) dias uteis apds o recebimento da

notificacédo; e

"mCaso ndo haja manifestacdo dentro desse prazo ou o TRT8 entenda serem

improcedentes as justificativas apresentadas, a Contratada serd advertida.
°cMULTA

=0,5% por dia, sobre o wvalor constante no CONTRATO no caso de atraso
injustificado na entrega dos servicos, limitada a incidéncia a 20 (vinte) dias

corridos;

"No caso de atraso injustificado na entrega dos servigos por prazo superior a 20

(vinte) dias corridos, com a aceitacgdo pela Administracédo, serd aplicada a multa
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de 10% sobre o valor da Ordem de Fornecimento.

"Em caso de atraso injustificado na entrega dos equipamentos, serd cobrada multa
no valor de 1% do valor total do contrato, por dia de atraso, até o limite de 30

(trinta) dias de atraso.

sDecorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega e/ou
na solucdo de chamado de atendimento, serd& caracterizada a inexecucdo parcial do
contrato. Com a aceitacdo pela Administracdo, serd aplicada a multa de 10% sobre

o valor do contrato.

=Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na
entrega e/ou na solugcdo de chamado de atendimento, serd caracterizada a

inexecucdo total do contrato.

25.2.0 cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo dos servicos poderd resultar no cancelamento do registro de

precos com a CONTRATADA.

25.3.As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais

penalidades previstas em lei.

25.4.As multas e outras sancgdes administrativas sé poderdo ser relevadas
motivadamente por conveniéncia administrativa, mediante ato devidamente

justificado, expedido pela autoridade competente do CONTRATANTE.

25.5.5er4d garantido o direito a prévia e ampla defesa, sem prejuizo das
responsabilidades civil e criminal, ressalvados os casos devidamente

justificados e acatados pelo Tribunal.

26 .REQUISITOS TECNICOS

26.1.Descritos no APENSO I - Requisitos da Area Técnica

27.REQUISITOS DE GARANTIA E MANUTENCAO (Art. 4°, III)
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27.1.Descritos no APENSO I - Requisitos da Area Técnica

28.DA PROPOSTA COMERCIAL

28.1.0 preco proposto para este fornecimento deve englobar os valores relativos
a impostos, fretes, seguros, saldrios, encargos e demais despesas necessarias ao

fornecimento completo do objeto.

28.2.As propostas comerciais deverdo ser validas, no minimo, por 60 (sessenta)

dias.
28.3.Deveréd constar, obrigatoriamente, na proposta:

28.3.1.0 preco unitério do item ofertado, considerando todos os componentes de

hardware e software necessadrios a execucdo do servicgo;

28.3.2.A descricdo detalhada dos itens propostos, atendendo aos quantitativos e
as especificacdes minimas descritas neste Termo de Referéncia e em seus anexos,

indicando os nUmeros de identificacdo dos servicos ofertados.

28.4.0 fabricante poderd ser convocado a validar a compatibilidade dos itens e
as declaracdes apresentadas, de modo a validar as condigdes de garantia

existentes.

28.5.A proposta comercial, necessariamente, deverd atender a descricdo dos itens

propostos, conforme descrito neste Termo de Referéncia.

28.6.0 licitante vencedor da etapa de lances do Pregdo, deverd apresentar um

documento denominado “ATENDIMENTO AS ESPECIFICACOES” para demonstrar o

atendimento aos itens e subitens obrigatérios constantes deste Termo de
Referéncia, onde serd informada a localizacdo exata da informagdo que garanta o
atendimento ao item e subitem, explicando o documento/p&gina, com o respectivo

trecho comprobatédrio.

28.7.Todas as caracteristicas técnicas obrigatdrias deverdo ser do fabricante e
comprovadas por meio de folders, catédlogos, manuais, impressdo de paginas na
Internet do fabricante ou testes realizados pelo CONTRATANTE, os quais deverdo

ser entregues juntamente com a proposta, em folhas numeradas e sequenciais.
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29.ESTIMATIVA DE CUSTO

29.1.A pesquisa de preco detalhada e demais informag¢des estdo descritas no
documento ANEXO III - Mapa Demonstrativo de Custos (doc. 78, Proc. PROAD
3414/2021) .

29.2.A titulo informativo, segue a tabela com a estimativa média de precos:

LOTE UNICO
VALOR QTDE VLR TL/ORGAO VALOR TOTAL ITEM
< MEDIO PR QTDE/ TL (R$)
ITEM ESPECIFICACAO UNITARIO ORGAOS 6RGAO ITEM
(RS)
Solugdo de TRT8 120 R$ 164.686,80
Gerenciamento de TRT13 40 RS 54.895,60
vulnerabilidades para TRT18 30 RS 109.791,20
FODNs Externos, dos TRT6 100 RS 137.239,00
ativos de Tecnologia
da Informacdo, baseada TRT24 120 RS 164.686,80
e com anédlise continua TRT17 100 R$ 137.239,00
e adaptéavel de riscos TRT21 70 RS 96.067,30
1 e cogfianga( com O ) 1.372,39 TRT12 50 1446 R$ 68.619,50 R$ 1.984.475,94
servico de implantacédo TRT15 156 R$ 214.092,84
e também o de garantia TRT 120 RS 164.686,80
dos equipamentos e/ou TRT3 100 RS 137.239,00
softwares pelo periodo TRTIO =0 RS 68.619.50
de 60 meses. -
TRT22 50 R$ 68.619,50
TRT20 60 R$ 82.343,40
TRT5 100 R$ 137.239,00
TRT11 130 R$ 178.410,70
Solucdo de TRT8 150 R$ 204.058,50
Gerenciamento de TRT13 380 RS 516.948,20
vulnerabilidades para TRT18 150 RS 204.058,50
FQDNs Internos, dos TRT6 200 RS 272.078,00
Z;l¥izoi$aT?C“01ogla TRIZ24 120 RS 163.246,80
nacao, baseada TRT17 120 RS 163.246, 80
e com anadlise continua
e adaptavel de riscos gigi; ;8 Ez :i.2§;’28
e confianca, com o . z
2 servigo dg implantagéo 1.360,39 TRTLS To5 2435 =5 265,276,085 R$ 3.312.549,65
e também o de garantia TRT7 180 R$ 244.870,20
dos equipamentos e/ou TRT3 100 RS 136.039,00
softwares pelo periodo TRT19 150 RS 204.058,50
de 60 meses. TRT22 200 RS 272.078,00
TRT20 50 R$ 68.019,50
TRT5 150 R$ 204.058,50
TRT11 160 R$ 217.662,40
3 Solucgédo de 1.400,59 TRT8 500 6360 R$ 700.295,00 R$ 8.907.752,40
Gerenciamento de TRT13 100 R$ 140.059,00
vulnerabilidades para TRT18 400 R$ 560.236,00
Imagens de aplicagdes TRT6 600 RS 840.354, 00
om Comtainer, buseass =5 700.295,00
. . TRT17 200 R$ 280.118,00
e adaptével de riscos
e confianca, com o TRT21 360 R$ 504.212,40
servico de implantacéo TRT12 150 R$ 210.088,50
e também o de garantia TRT15 500 R$ 700.295,00
dos equipamentos e/ou TRT7 500 R$ 700.295,00
softwares pelo periodo TRT3 100 RS 140.059,00
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de 60 meses. TRT19 150 R$ 210.088,50
TRT22 300 R$ 420.177,00
TRT20 250 R$ 350.147,50
TRT5 750 R$ 1.050.442,50
TRT11 1000 R$ 1.400.590,00
Solugdo de TRT8 3000 R$ 4.792.890,00
Gerenciamento de TRT13 2000 R$ 3.195.260,00
vulnerabilidades para TRT18 2000 R$ 3.195.260,00
Endpoints, baseada e TRTG 2000 RS 3.195.260,00
com ar}alise continua e TRT2 4 2000 RS 3.195.260,00
igigzz;ldioilicos © TRT1/ 2500 RS 3.994.075,00
servico de implantacio TRT21 1750 R$ 2.795.852,50
e também o de garantia TRT12 1500 RS 2.396.445,00

4 o equipamentgs o 1.597,63 —T =530 31795 S5 T8E 5000 R$ 50.796.645,85
softwares pelo periodo TRT7 1645 R$ 2.628.101,35
de 60 meses. TRT3 1000 R$ 1.597.630,00
TRT19 700 RS 1.118.341,00
TRT22 1200 R$ 1.917.156,00
TRT20 1000 R$ 1.597.630,00
TRT5 1000 R$ 1.597.630,00
TRT11 2500 R$ 3.994.075,00
Suporte técnico TRTS8 60 R$ 759.799,80
especializado. TRT13 60 R$ 759.799, 80
TRT18 60 R$ 759.799,80
TRT6 60 R$ 759.799,80
TRT24 60 RS 759.799,80
TRT17 60 R$ 759.799,80
TRT21 60 R$ 759.799,80
TRT12 60 R$ 759.799,80

5 12.663,33 TRTLS T 843 X5 12,663,353 R$ 10.675.187,19
TRT7 60 R$ 759.799, 80
TRT3 12 R$ 151.959,96
TRT19 60 R$ 759.799,80
TRT22 60 RS 759.799,80
TRT20 60 R$ 759.799,80
TRT5 60 R$ 759.799,80
TRT11 50 R$ 633.166,50
Treinamento técnico da TRT8 10 R$ 95.825,00
Solucdo de TRT13 8 RS 76.660,00
Gerenciamento de TRT18 5 RS 47.912,50
vulnerabilidades. TRT6 10 RS 95.825,00
TRT24 10 R$ 95.825,00
TRT17 15 R$ 143.737,50
TRT21 5 R$ 47.912,50
TRT12 6 R$ 57.495,00

6 9.582,50 TRTLS o 132 =5 95.825,00 R$ 1.264.890,00
TRT7 9 R$ 86.242,50
TRT3 8 R$ 76.660,00
TRT19 5 R$ 47.912,50
TRT22 5 R$ 47.912,50
TRT20 6 R$ 57.495,00
TRT5 10 R$ 95.825,00
TRT11 10 R$ 95.825,00

ESTIMATIVA MEDIA - VALOR TOTAL DO LOTE: 43011 R$ 76.941.501,03 R$ 76.941.501,03

30.VALOR ESTIMADO OU VALOR MAXIMO ACEITAVEL

30.1.0 valor para o Registro de Pregos para contratagcdo serd do tipo Valor




by

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO
PREGAO ELETRONICO TRT N° 04/2022
REGISTRO DE PRECOS

57/124
Maximo Aceitéavel.
31.CLASSIFICAGAO ORCAMENTARIA
31.1.Despesa de natureza continuada.
31.2.Software: 33904006 - Locacdo de Software.
31.3.Treinamento: 33904020 - Treinamento / Capacitacdo em TIC.
31.4.Suporte Técnico: 33904021 - Servicos Técnicos de Profissionais de TIC - PJ.

32.EQUIPE DE ELABORAGCAO DO TERMO DE REFERENCIA

Belém, 10 de dezembro de 2021.

Marcel Abreu da Mota
Integrante Demandante

Alfredo Jorge Serrdao Gongalves
Integrante Técnico

Diego Guilherme de Souza Moraes
Integrante Administrativo

Marco Aurélio Fidelis Régo
Aprovacdo do Demandante da Solucgao
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APENSO I - REQUISITOS DA AREA TECNICA

1.REQUISITOS GERAIS

1.1.0 licenciamento da plataforma deverd ser por ativo, sendo este

um dos abaixo:

1.1.1.Ativos em rede;

1.1.2.Servidores e Estacdes de trabalho ou Notebooks;
1.1.3.Servidores em Cloud;

1.1.4.Contéineres;

1.1.5.Aplicagdes Web e API;

1.2.0 licenciamento poderd ser flexivel, ou seja, ndo limitado por

médulo.

1.3.0 gerenciamento da plataforma deverd ser centralizado e uUnico

para todos os médulos descritos neste documento;

1.4.A solucdo deve fornecer alta disponibilidade, com cluster ativo
- ativo, no site principal e site backup, com redundédncia da base

de dados entre os sites.

2 .QUANTITATIVOS

2.1.Plataforma de Gestdo de Vulnerabilidade em Ativos de Rede e

Nuvem.

2.1.1.Caracteristicas Gerais
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2.1.1.1.A solucgdo deve ser licenciada para realizar varreduras
(scans) de vulnerabilidades, avaliacéo de configuracéo e
conformidade (baseline e compliance) e indicios e ©padrdes de

cbdigos maliciosos conhecidos (malware);

2.1.1.2.A solucdo deve possuir recurso de varredura ativa, onde o

scanner comunica-se com os alvos (ativos) através da rede;

2.1.1.3.Deve possibilitar, por meio da console, no minimo 4

(quatro) métodos de escaneamento:
2.1.1.3.1.Scan ativo;
2.1.1.3.2.Scan com uso de agentes;
2.1.1.3.3.Scan passivo;
2.1.1.3.4.Scanner em nuvem;

2.1.1.4.Deve ser capaz de identificar no minimo 50.000 CVEs (Common

Vulnerabilities and Exposures);

2.1.1.5.A solucdo deve ter a capacidade de adicionar etiquetas
(tags) aos ativos de maneira automatica, manual e possibilitar o

uso de regras com pardmetros especificos para aplicacdo das mesmas;

2.1.1.6.Deve atribuir a todas as vulnerabilidades uma severidade

baseada no CVSSv3 score;

2.1.1.7.A solucdo deve calcular a criticidade e priorizacdo de
vulnerabilidades com base nos dados dos ativos, de preferéncia
utilizando algoritmos de inteligéncia artificial (machine

learning);

2.1.1.8.A solucdo deve fornecer criptografia de ponta a ponta dos

dados de vulnerabilidades;

2.1.1.9.A solucéo deve possuir a capacidade de armazenar
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informacdes dos ativos descobertos no ambiente;

2.1.1.10.Deve possuir um sistema de busca de informacdes de um

determinado ativo com, no minimo, as seguintes caracteristicas:
2.1.1.10.1.Por sistema operacional;

2.1.1.10.2.Por um determinado software instalado;
2.1.1.10.3.Por Ativos impactados.

2.1.1.11.Deve permitir aceitar o risco de uma determinada

vulnerabilidade encontrada no ambiente;

2.1.1.12.Possibilitar alterar a criticidade de determinada

vulnerabilidade de forma manual;

2.1.1.13.Deve possuir API abrangente para automacdo de processos e
integracdo com aplicacdes terceiras, permitindo, no minimo, a

extracdo de dados para carga no SIEM;

2.1.1.14.Deve ser capaz de fazer a correlacdo didria de ameacas

ativas contra as vulnerabilidades existentes na infraestrutura;

2.1.1.15.A solucdo poderd permitir a instalacdo de agentes em
estacdes de trabalho e servidores, para varredura diretamente no

sistema operacional;

2.1.1.16.A solucdo deve possuir conectores para a seguintes

plataformas:

2.1.1.16.1.Amazon Web Service (AWS);
2.1.1.16.2.Microsoft Azure;
2.1.1.16.3.Google Cloud Platform;
2.1.1.16.4.0racle Cloud.

2.1.1.17.A solugcdo deve ser capaz de produzir relatdrios, no
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minimo, nos seguintes formatos: PDF, CSV e HTML;

2.1.1.18.A solucdo deve possuir recurso de monitoria passiva do
trdfego de rede para identificacdo de anomalias, novos dispositivos

e desvios de padrdes observados;

2.1.1.19.A solucdo deve ser licenciada para o uso ilimitado de
sensores passivos de rede para realizar o monitoramento em tempo

real;

2.1.1.20.Deve ser possivel determinar quais portas estdo abertas em

determinado ativo;

2.1.1.21.Deve ser capaz de guardar no minimo os seguintes atributos

de um ativo:

2.1.1.21.1.Endereco IPv4 e IPvo6;
2.1.1.21.2.Sistema Operacional;
2.1.1.21.3.Nome NetBIOS:
2.1.1.21.4.FQDN;

2.1.1.22.A solucdo deve ser capaz de realizar em tempo real a

descoberta de novos ativos para, no minimo:
2.1.1.22.1.Bancos de dados;
2.1.1.22.2.Hypervisors;
2.1.1.22.3.Dispositivos méveis;
2.1.1.22.4.Dispositivos de rede;
2.1.1.22.5.Endpoints;
2.1.1.22.6.Aplicacdes;

2.1.1.23.Deve realizar em tempo real a identificacd&o de informacdes

sensiveis no trafego de rede do ambiente;
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2.1.1.24.A solucdo deve ser capaz de identificar a comunicacdo de

malwares na rede de forma passiva;

2.1.1.25.Deve ser capaz de, em tempo real, detectar logins e

downloads de arquivos em um compartilhamento de rede;

2.1.1.26.A solucdo deve ser capaz de, em tempo real, detectar
logins e downloads de arquivos em um compartilhamento de rede sem a

necessidade de um agente;

2.1.1.27.Permitir identificar vulnerabilidades associadas a
servidores de Banco de Dados no trafego de rede em tempo real sem a

necessidade de um agente;

2.1.1.28.A solucdo deve possuir interface para integracdo com as
principais solugdes de SIEM de mercado, tais como IBM QRadar,

Microfocus ArcSight e Splunk;

2.1.1.29.A atualizacdo das ameacas deve ocorrer diariamente e sem

interrupcdo dos servicos;

2.1.1.30.A solucdo deve ser capaz de realizar varreduras (scans) de

vulnerabilidades para o numero de ativos contratados;

2.1.1.31.A solucdo deve ser licenciada ©para uso de agentes
instalados em estacdes de trabalho e servidores, para varredura
diretamente no sistema operacional, no numero total de ativos

contratados.

2.1.1.32.A solucdo deve realizar varreduras em uma variedade de
sistemas operacionais, incluindo no minimo Windows, Linux e Mac OS,

bem como Hypervisors VMWare e Dispositivos de Rede;

2.1.1.33.A solucdo deve suportar varios mecanismos de varredura
distribuidos em diferentes localidades e regides e gerenciar todos

por uma console central;
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2.1.1.34.A solucgdo deve fornecer agentes prontos para instalacdo em

sistemas operacionais distintos, para monitoramento de

configuragcdes e vulnerabilidades;

2.1.1.35.A solucdo deve incluir possibilidade de gerenciamento de
varreduras: execucdo, agendamento, excecgdes, frequéncias, horéarios

e periodicidade.

2.1.1.36.A solucdo deve permitir a entrada e o armazenamento seguro
de credenciais do wusuadrio, 1incluindo contas locais, de dominio

(LDAP e Active Directory) e root para sistemas Linux;

2.1.1.37.A solucéado deve fornecer a capacidade de escalar
privilégios nos destinos, do acesso de usuario padrdo até acesso de

sistema ou administrativo;

2.1.1.38.A solucdo devera apresentar o status da vulnerabilidade,
demonstrando na interface de gerenciamento se a mesma ¢é Nova,

Persistente, Corrigida ou Reincidente no ativo

2.1.1.39.Devera ser possivel modificar a severidade das

vulnerabilidades, de um Unico ativo ou multiplos ativos;

2.1.1.40.A solucdo deve suportar o uso de Tags nos ativos, sendo

estas aplicados de forma manual ou automatica;

2.1.1.41.Devera ser possivel configurar quais usuadrios, ou grupos

de usuéarios, podem editar as Tags;

2.1.1.42.A solucdo deverd usar as Tags como filtros, podendo ser
utilizadas na lista de vulnerabilidades, onde o objetivo é ver
todas as vulnerabilidades existentes nos ativos gque possuem

determinada Tag;

2.1.1.43.Ser possivel fazer analise dos ativos através de Tags,

como exemplo todos os Ativos que possuem a Tag Linux;
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2.1.2.Controle de Usuarios

2.1.2.1.A solucdo deve suportar RBAC (Role Based Access Control)

com no minimo 3 tipos de usuadrios pré-definidos;

2.1.2.2.Deve possuir no minimo um perfil administrador e um perfil

somente leitura;

2.1.2.3.Somente servidores da Contratante ou pessoa por ela

autorizada poderdo ter acesso aos dados da solucgdo;

2.1.2.4.A solucdo deve permitir a realizacdo de autenticacdo com
duplo fator através de protocolo RADIUS ou outros meios de

comunicacéado;

2.1.2.5.A solucdo deve permitir, no minimo, os seguintes métodos de

autenticacdo: Usuédrio e senha, LDAP e Radius;

2.1.2.6.A solugcdo deve possibilitar a <criacdo de Grupos de

Usuédrios;

2.1.2.7.Deve permitir configurar quais wusuarios, ou grupos de
usudrios, tem permissdo de visualizar determinados ativos da
organizacdo e suas vulnerabilidades, e quais tem permissdo de

executar andlises de vulnerabilidades nesses ativos;

2.1.2.8.Deve possibilitar configurar permissdes, por usuario e
grupo de wusuario, especificas para cada politica de anadlise de

vulnerabilidades;

2.1.3.Relatdérios e Dashboards

2.1.3.1.A solugdo deve suportar o envio automadtico de relatdrios

para destinatdrios especificos;
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2.1.3.2.Deve ser possivel definir a frequéncia na geracdo dos

relatdérios para, no minimo: Didrio, Mensal e Semanal;

2.1.3.3.A solucdo deve possuir dashboards customizadveis onde o
administrador pode criar, editar ou excluir painéis de acordo com a

necessidade;

2.1.3.4.Deve possuir ao menos 5 modelos de dashboards ja criados,

podendo ser customizados;
2.1.3.5.Deve ser possivel exportar os dados em HTML, PDF ou CSV;

2.1.3.6.Deve ser possivel exportar os graficos dos dashboards,

através da console de gerenciamento, em PDF, PNG ou JPG;

2.1.3.7.Deve ser possivel criar um novo Dashboard e definir este
como padrdo de visualizagcdo do wusuario, ou seja, o primeiro

Dashboard a aparecer na console no acesso;

2.1.3.8.Deve ser possivel configurar um filtro permanente no
Dashboards para apresentar informagdes de todos os ativos, ou

somente ativos especificos do ambiente;

2.1.3.9.A solucdo deve possuir ou permitir a criacdo de relatdrios

com as seguintes informacdes:

2.1.3.9.1.Hosts verificados sem credenciais;
2.1.3.9.2.Top 100 Vulnerabilidades mais criticas;
2.1.3.9.3.Top 10 Hosts infectados por Malwares;
2.1.3.9.4.Hosts explordveis por Malwares;

2.1.3.9.5.Total de vulnerabilidades que podem ser exploradas pelo

Metasploit;

2.1.3.9.6.Vulnerabilidades criticas e exploréaveis;
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2.1.3.9.7.Maqguinas com vulnerabilidades que podem ser exploradas.

2.1.4.Conformidade

2.1.4.1.A solucdo deve ser totalmente 1licenciada para realizar

scans de auditoria e compliance;

2.1.4.2.A solugcdo deve ser capaz de —realizar auditoria de
conformidade sem a necessidade de agente instalado no dispositivo

de destino;

2.1.4.3.A solugcdo deve ser licenciada para realizar scans de

conformidade e compliance de forma ilimitada;

2.1.4.4.Toda a solucdo deve ser licenciada de modo a realizar scans

de conformidade para os seguintes padrdes: CIS, SCAP e OVAL;

2.1.4.5.A solugdo deverada possuir modelos prontos de padrdes de
configuracdo, no minimo para: CIS, DISA e MSCT (Microsoft Security

Compliance Toolkit)

2.1.4.6.Deve suportar a verificacdo de compliance para, no minimo:
2.1.4.6.1.Bluecoat ProxySG;

2.1.4.6.2.Brocade Fabric 0S;

2.1.4.6.3.Checkpoint;

2.1.4.6.4.Cisco I0S;

2.1.4.6.5.Citrix Xenserver;

2.1.4.6.6.Fireeye;

2.1.4.6.7.Fortinet FortiOS;

2.1.4.6.8.IBM iSeries;

2.1.4.6.9.Netapp Data ONTAP;
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2.1.4.6.10.Palo Alto Firewall;

2.1.4.6.11.Red Hat Enterprise Virtualization;
2.1.4.6.12.Unix;

2.1.4.6.13.Windows;

2.1.4.6.14.VMware.

2.1.4.7.A solugcdo deve gerar um score gque combine dados de
vulnerabilidades com a criticidade dos ativos do ambiente

computacional;

2.1.4.8.0 score deve ser gerado automaticamente por meio de
algoritmos de inteligéncia artificial (Machine Learning) e deve
calcular a ©probabilidade de exploracdo de uma determinada

vulnerabilidade;

2.1.4.9.Deve ser capaz de calcular a criticidade dos ativos da

organizacéo;

2.1.4.10.Deve fornecer uma lista com as principais recomendacdes
para o ambiente com foco na reducdo da exposicdo cibernética da

organizacéo;

2.1.4.11.A solucdo deve gerar uma pontuacdo para cada um dos
ativos, onde é levada em conta as vulnerabilidades presentes
naquele ativo, assim como a classificacdo do ativo na rede (peso do

ativo) .

2.1.4.12.A solucdo deve gerar uma pontuacdo global referente a
exposicdo cibernética da organizacdo baseado nas pontuacdes de cada

um dos ativos.

2.1.4.13.A solucgcdo deve permitir um acompanhamento histdérico do

nivel de exposicdo da organizacédo;
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2.1.4.14.Permitir realizar alteracdes na classificacdo dos ativos

(atribuicéo de pesos diferentes) podendo sobrescrever a

classificacdo atribuida automaticamente pela solucéo.

2.1.4.15.A solucdo deve possuir um grafico indicativo do percentual
de ativos com solucdes de protecdo de endpoint instaladas, bem como

o0 nome e a versao da solucao.

2.1.4.16.A solucdo deve permitir a segregacdo lbégica entre Areas
distintas da empresa a fim de obter a pontuagcdo referente a

exposicdo cibernética por area.

2.1.4.17.A solucdo deve permitir a segregacdo 1ldbégica entre
aplicacbes distintas da empresa a fim de obter a pontuacédo

referente a exposicdo cibernética por aplicacéo.

2.2.Plataforma de Gestdo de Vulnerabilidade em Aplicag¢des Web
2.2.1.Caracteristicas Gerais

2.2.1.1.A solugdo de gestdo de vulnerabilidades deve ser capaz de
analisar, testar e reportar falhas de seguranca em aplicacgdes Web

como parte dos ativos a serem inspecionados;

2.2.1.2.A solucdo deverd ser capaz de executar varreduras em

sistemas web através de seus enderecos FQDN (DNS);

2.2.1.3.Deve possuir modelos (templates) prontos de varreduras e

também ser possivel a criacgcdo de modelos customizados;

2.2.1.4.Para varreduras extensas e detalhadas, deve varrer e

auditar no minimo os seguintes elementos:
2.2.1.4.1.Cookies, Headers, Formularios e Links;

2.2.1.4.2.Nomes e valores de parémetros da aplicacéo;
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2.2.1.4.3.Elementos JSON e XML;
2.2.1.4.4 . Elementos DOM.

2.2.1.5.Deve ser capaz de excluir determinadas URLs da varredura

através de expressdes regulares;

2.2.1.6.Deve ser capaz de excluir determinados tipos de arquivos

através de suas extensdes;

2.2.1.7.Deve ser capaz de instituir no minimo os seguintes limites:
2.2.1.7.1.Numero maximo de URLs para crawl e navegacdo;
2.2.1.7.2.Nimero maximo de diretdrios para varreduras;
2.2.1.7.3.Numero maximo de profundidade dos elementos DOM;
2.2.1.7.4.Tamanho mdximo de respostas;

2.2.1.7.5.Limite de requisicdes de redirecionamentos;
2.2.1.7.6.Tempo maximo para a varredura;

2.2.1.7.7.Numero maximo de conexdes HTTP ao servidor hospedando a

aplicacédo Web;
2.2.1.7.8.Numero maximo de requisicdes HTTP por segundo.

2.2.1.8.A solucdo deve ser capaz de detectar congestionamento de

rede e limitar os seguintes aspectos da varredura:
2.2.1.8.1.Limite em segundos para timeout de requisicdes de rede;

2.2.1.8.2.Numero maximo de timeouts antes que a varredura seja

abortada.

2.2.1.9.Deve ser capaz de agendar a varredura e determinar sua

frequéncia entre: Unica, diédria, semanal, e mensal;

2.2.1.10.Deve ser capaz de enviar notificacgdes através de E-mail e,

caso possivel, outras formas;
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2.2.1.11.Deverd avaliar sistemas web wutilizando frameworks como

AJAX, HTML5 e SPA;

2.2.1.12.Devera possibilitar a definicdo de atributos no cabecalho
(HEADER) da requisicdo HTTP de forma personalizada a ser enviada

durante os testes;
2.2.1.13.Deverad ser compativel com avaliagdo de RESTful APIs;

2.2.1.14.Deverd suportar no minimo os seguintes esquemas de

autenticacéo:

2.2.1.14.1.Autenticacédo basica (digest);
2.2.1.14.2.NTLM;

2.2.1.14.3.Form de login;
2.2.1.14.4.Autenticacdo de Cookies;
2.2.1.14.5.Autenticacdo através de Selenium.

2.2.1.15.Deve ser capaz de importar scripts de autenticacéo

selenium previamente configurados pelo usuéario;

2.2.1.16.Deve ser capaz de customizar parémetros Selenium como
delay de exibicdo da pagina, delay de execucdo de comandos e delay

de comandos para recepcdao de novos comandos;

2.2.1.17.Deve ser capaz de exibir os resultados das varreduras em

dashboard dedicados para este tipo de analise;

2.2.1.18.0s resultados devem ser apresentados agregados ©por

vulnerabilidades ou por aplicacdes;

2.2.1.19.Para cada vulnerabilidade encontrada, devem ser exibidas

as evidéncias da mesma em seus detalhes;

2.2.1.20.Para vulnerabilidades de injecdo de c¢dbébdigo (SQL, XSS,
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etc), deve evidenciar nos detalhes do evento encontrado:

.20.1.Payload injetado;
.20.2.Evidéncia em forma de resposta da aplicacédo;
.20.3.Detalhes da requisicgdo HTTP;

.20.4.Detalhes da resposta HTTP.

21.0s detalhes das vulnerabilidades devem conter descricdo da

falha e referéncias didaticas para a revisdo dos analistas;

2.2.1.22.Cada vulnerabilidade encontrada deve conter também

solucgdes propostas para mitigacdo ou remediacdo das mesmas;

2.2.1.23.A solucgdo deve possuir suporte a varreduras de componentes

para,

2

2

2.

2.

1

no minimo:

.23.1.Wordpress;
.23.2.Angulards;
.23.3.Apache;
.23.4 .Apache Tomcat;
.23.5.Backbone.js;
.23.6.ASP.NET;
.23.7.Bootstrap;
.23.8.Drupal;
.23.9.Joomla!;
.23.10.jQuery;
.23.11.Magento;
.23.12.Nginx;

.23.13.PHP; e
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2.2.1.23.14.AJAX.
2.2.1.24.A solucdo deverd ©possuir controle de permissdo de
usudrios, com no minimo ,3 niveis, sendo: Administrador, Operador

de Scan e Somente Leitura;

2.2.1.25.Devera possuir a capacidade de manter ©privado os
resultados de um scan, ou seja, ndo aparecendo o resultado no

dashboard da solucéado;

2.2.1.26.A solugdo poderd possuir scanners pré-configurados em

nuvem, para realizacdo de scans externos;

2.2.1.27.A solucdo deve possuir, também, sensores (scanner) on-

premisses;

2.2.1.28.Devera ser possivel exportar os graficos do dashboard em

PDF, PNG ou JPEG, nativamente pelo console de geréncia.
2.2.1.29.A solucdo deve suportar listas de exclusdo globais;

2.2.1.30.Deve possuir um dicionario Jj& criado com as principais

paginas comuns e paginas de backup existentes.

2.2.1.31.Deve apresentar a nota do CVSSv3 nas vulnerabilidades

encontradas;

2.2.1.32.A solucgdo deverd gerar relatdrios das vulnerabilidades, no

minimo em PDF, HTML e CSV.

2.3.Plataforma de Gestdo de Vulnerabilidade em Contéineres

2.3.1.Caracteristicas Gerais
2.3.1.1.A solucdo deverad ser licenciada contabilizando o numero de
imagens uUnicas, ndo sendo contabilizadas novas versdes de uma mesma

imagem;
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2.3.1.2.A solucdo de gestdo de vulnerabilidades deve ser capaz de

analisar, testar e reportar falhas de seguranca em aplicacdes em

Containers Docker como parte dos ativos a serem inspecionados;

2.3.1.3.A solucdo deve ser capaz de analisar imagens em Container
utilizadas pelo TRT8, preparadas pelos desenvolvedores, em busca de
vulnerabilidades identificadas e malwares residentes no sistema de

arquivos;

2.3.1.4.A documentacdo de API da solucdo deverd ter acesso publico

através de website ou documentacdo do préprio fabricante;

2.3.1.5.A console de administracdo deverd possuir controle de
acesso no minimo permitindo usudrios com capacidade de somente
visualizar as informacdes, e usudrios com capacidade para efetuar

analise das imagens;

2.3.1.6.A solucdo deve inventariar o sistema operacional de cada

imagem analisada e suas vulnerabilidades encontradas;

2.3.1.7.A solucdo deve ser capaz de identificar containers gque né&o

foram analisados antes de sua implementacdo em producéo;

2.3.1.8.A solucdo deve analisar as camadas (layers) de um

container;

2.3.1.9.A solucdo deve ser capaz de identificar containers que
tiveram mudancas de arquivos entre a andlise e a sua implementacéo

em producéao;

2.3.1.10.A solucédo deve ser capaz de identificar as devidas tags

das imagens avaliadas;

2.3.1.11.A solucdo deve informar os CVEs para cada vulnerabilidade

encontrada nos pacotes e bibliotecas residentes na imagem;

2.3.1.12.A solucdo deve ter a capacidade de testar automaticamente
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todas as imagens armazenadas, ou previamente testadas, sempre que
uma nova vulnerabilidade for publicada e atualizada no banco de
dados de vulnerabilidade da solucgdo, sem qualquer tipo intervencédo

manual;

2.3.1.13.Deve ser capaz de inventariar os pacotes e bibliotecas e

suas respectivas versdes;

2.3.1.14.A solucdo deve possuir conectores e permitir importacdo de

imagens, no minimo, dos seguintes repositdrios:
2.3.1.14.1.Docker HUB;

2.3.1.14.2.GitLab Container Registry;
2.3.1.14.3.Harbor;

2.3.1.14.4.0racle Container Registry.

2.3.1.15.A solugcdo deve fornecer scanner em formato Docker para
implementacdo local e andlise de imagens sem a necessidade de envio

destas para repositdério remoto, fora do ambiente da CONTRATANTE;

2.3.1.16.A solucdo ser capaz de configurar politicas usando como

condicdes: CVSS Score, CVEs especificos e Malware identificado;

2.3.1.17.A solucdo deve permitir a criacdo de politicas especificas

por repositdério;

2.3.1.18.A solucdo deve prover integracdo com, no minimo, as
seqguintes plataformas de integracdo continua: GitLab, Jenkins, Argo

CD, Travis CI e Kubernetes;

2.3.1.19.A solucdo devera ser capaz de analisar vulnerabilidades
também na infraestrutura, onde as 1imagens de container séo
executadas, tanto do sistema operacional gquanto das aplicacgdes que

nele estdo instaladas. Esta capacidade podera ser:
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2.3.1.19.1.Nativa da solucéo, desde que exista uma extensa

compatibilidade de sistemas operacionais e aplicacdes relacionadas
a container, algumas Jja& explicitadas em itens anteriores, e Jjé

licenciada para uso;

2.3.1.19.2.Executada através de integracdo com terceiros, desde que

toda a solucgdo esteja licenciada para a CONTRATANTE;

2.4 .Suporte Técnico Especializado.

2.4.1.A CONTRATADA devera fornecer servicos de manutencdo e suporte
técnico pelo periodo de 60 (sessenta) meses, contados da data da
assinatura do contrato de suporte técnico especializado,
contemplando o suporte técnico para os sistemas e/ou appliances que

compdem a Solucdo de Gerenciamento de Vulnerabilidades;

2.4.2.A CONTRATADA deverd prestar servico de manutencdo e suporte

técnico destinado a:
2.4.2.1.Restabelecimento de servigos interrompidos ou degradados;

2.4.2.2.50lucdo de problemas de configuragdo e falhas técnicas nos

sServicos;

2.4.2.3.Esclarecimentos de duvidas sobre configuracdes e utilizacéo

dos servicos;
2.4.2.4.Implementacdao de novas funcionalidades.
2.4.2.5.Entre outras situagdes correlatas as acima exemplificadas;

2.4.3.A CONTRATADA deverd atender as seguintes premissas:
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2.4.3.1.0s servicos serdo solicitados mediante a abertura de
chamados a serem efetuados por técnicos do Tribunal, via chamada
telefdbnica local ou gratuita, e-mail ou website, sem custos para a

CONTRATANTE.

2.4.3.2.Ndo havera limitacdo de quantidade de abertura de chamados

para suporte.

2.4.3.3.0 suporte deve estar disponivel 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, nos 365 (trezentos e sessenta
dias) do ano, sendo o Portugués Brasileiro o idioma de suporte

técnico obrigatério.

2.4.3.4.0s servicos de suporte deverdo ser prestados por técnicos
devidamente capacitados nos respectivos componentes da solucéo.
Cabera a CONTRATADA fornecer aos seus técnicos todas as ferramentas

e 0S8 instrumentos necessarios a execucdo dos servicos.

2.4.3.5.Todas as solicitacdes feitas pelo CONTRATANTE deverdo ser
registradas pela CONTRATADA em sistema informatizado para

acompanhamento e controle da execucdo dos servicos.

2.4.3.6.0 acompanhamento da prestacdo de servico deverd ser através
de um numero de protocolo fornecido pela CONTRATADA, no momento da

abertura da solicitacéo.

2.4.3.7.Requisitos de Atendimento:

2.4.3.7.1.A CONTRATADA devera realizar, mensalmente, procedimento
de health check (check up) das configuracdes da(s) ferramenta(s)
que facam parte da solucdo, propondo as melhorias necessarias

através de relatdrios, baseando-se nas boas praticas recomendadas
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pelo fabricante;

2.4.3.7.2.A CONTRATADA deve emitir, mensalmente, relatdrios de
vulnerabilidades e proposicdes de melhorias, no contexto da solucéo

contratada, para avaliacdo do CONTRATANTE:

2.4.3.7.2.1.Procedimentos de correcdo e/ou contramedidas

recomendadas pela equipe especializada da Contratada;

2.4.3.7.2.2.0rientacdes para o System Hardening dos servicos,

servidores, elementos ativos e aplicacdes avaliados;

2.4.3.7.2.3.5ugestdo para incremento da seguranca e protecdo do

ambiente;

2.4.3.7.2.4.0s relatdérios devem ser entregues em portugués, podendo

0os anexos técnicos possuirem dados em lingua inglesa.

2.4.3.7.3.A CONTRATADA deve comunicar formalmente o CONTRATANTE
sempre que identificar algum servigco com falhas de implementacdo e
que tornem o ambiente vulnerdvel a indisponibilidade, bem como a
realizacdo permanente de acdes proativas voltadas ao incremento da
seguranca do parque computacional do TRT8, a fim de manté-1lo

estéavel, disponivel e integro.

2.4.3.7.4.A CONTRATADA deverad apoiar o CONTRATANTE em caso de
mudancas requeridas por conta de atualizacgdes ou remanejamentos de
infraestrutura, quando tais alteracdes envolver a solucdo ora

contratada;

2.4.3.7.5.A CONTRATADA deverd realizar, no contexto da solucéo
contratada, sob autorizacdo e supervisdo da CONTRATADA: instalacéo

de softwares, acompanhamento de migracdes de regras e politicas,
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elaboracdo e execucdo de scripts, andlise de performance, resolucdo

de problemas e implementacdo de seguranca.

2.4.3.7.6.0s relatdérios produzidos devem ser apresentados e
discutidos em reunid&o mensal, com presenca de profissional gue
conheca todos os servicos. Nesse contexto, o profissional deve
apresenta-lo de forma presencial nas dependéncias do CONTRATANTE ou
de forma virtual, por meio de solucdo de videoconferéncia de

preferéncia do CONTRATANTE.

2.4.3.7.7.Ndo serdo aceitos relatdérios obtidos diretamente de
ferramentas automatizadas utilizadas, sem a devida transcricdo e

contextualizacdo adequada com o ambiente do TRTS.

2.4.3.8.Dos prazos de atendimento:

2.4.3.8.1.A tabela abaixo descreve o0s prazos de atendimento que
deverdo ser cumpridos pela CONTRATADA, de acordo com a severidade

de cada chamado aberto:

Tabela de Solugdo dos chamados
Severidad Descricgéao Tempo para Tempo de
e primeiro contato resolugdo do
apés abertura do chamado
chamado

Urgente Servico critico 30 minutos Até 01 (uma)
parado em producgédo. hora

Alta Erros e problemas 60 minutos Até 04 (quatro)
que estdo impactando hora
no ambiente de
producgao.

Média Problemas ou erros 90 minutos Até 06 (seis)
contornaveis que horas
afetam o ambiente em
producdo, mas nao
possuem alto
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impacto.

Baixa Problemas ou erros 120 minutos Até 08 (oito)
contorndveis que néo horas

impactam
significativamente
no ambiente em
producéao.

Informacgd |Consulta Técnica, 150 minutos Até 24 (vinte e
es davidas em geral, quatro) horas
monitoramento.

2.4.3.8.2.0 prazo de atendimento deve comecar a ser contabilizado a
partir do momento de efetivacdo da abertura do suporte, através de

telefone ou e-mail;

2.4.3.9.A CONTRATADA deve apresentar relatdério de visita para cada
solicitagcdo de suporte on-site, contendo a data e hora da
solicitacdo de suporte técnico, o inicio e o término do
atendimento, identificacdo do problema, providéncias adotadas e

demais informacdes pertinentes;

2.4.3.10.0 nivel de severidade serd informado no momento da

abertura de cada chamado pelo técnico responsavel do CONTRATANTE;

2.4.3.11.Todas as solicitacdes de suporte técnico devem ser
registradas pela CONTRATADA para acompanhar e controlar a execucdo

dos chamados;

2.4.3.12.0 descumprimento dos prazos de atendimento implicard na

aplicacdo de glosas conforme tabela abaixo:

Tabela de aplicacgdo de Glosas

Severidade Férmula de calculo da Limite da glosa
glosa
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Urgente HS x 0,5% * VFM 20% da VFM
Alta HS x 0,4% * VFM 15% da VFM
Média HS x 0,3% * VFM 10% da VFM
Baixa HS x 0,2% * VFM 10% da VFM
Informacdes HS x 0,1% * VFM 10% da VFM
HS = Horas totais que extrapolaram o limite de resolugcdo dos

chamados, no caso de hora quebrada, serd apurado o percentual da
hora descumprida.

VFM = Valor da Fatura Mensal para pagamento do servico de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos para
atendimento do suporte técnico a fiscalizacdo poderd adotar a
aplicacdo de sancdes: adverténcias, multas, suspensdo temporaria
de participacdo em licitacdo e impedimento de contratar com a
Administracdo e declaracdo de inidoneidade ©para licitar ou
contratar com a Administracdo Publica enquanto perdurarem os
motivos determinantes da punig¢do ou até que seja promovida a
reabilitacdo perante a proépria autoridade que aplicou a
penalidade, na forma da lei 8.666, de 1993.

2.4.3.13.A CONTRATADA deve emitir relatdério mensal em arquivo
eletrdénico ou em sistema de consulta online, com informacdes dos

chamados abertos e fechados no periodo;

2.4.3.14.0 relatdério deve possuir os seguintes pardmetros:

2.4.3.14.1.Quantidade de ocorréncias (chamados) registradas no

periodo;

2.4.3.14.2.Namero do chamado registrado e nivel de severidade;

2.4.3.14.3.Data e hora de abertura;

2.4.3.14.4.Data e hora de inicio e conclusdo do atendimento;

2.4.3.14.5.Identificacdo do técnico que fez o registro do chamado;
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2.4.3.14.6.Descricdo do problema;

2.4.3.14.7.Descricdo da solucédo;

2.4.3.15.Problemas cuja solucdo dependa de correcdo de falhas
(bugs) ou da liberacdo de novas versdes e patches de correcéo,
desde que comprovados pelo fabricante da solucdo, ndo deverdo se

encaixar nos prazos estabelecidos acima;

2.4.3.16.A CONTRATADA deverd, de acordo com o nivel de criticidade,
prover solucdo paliativa para atender os problemas de falhas
(bugs), atualizacdes ou patches de correcdo que ainda ndo foram
disponibilizadas pela fabricante, no prazo de 24 (vinte e quatro)

horas, para restabelecer o ambiente do CONTRATANTE;

2.4.3.17.A solucdo definitiva devera ser disponibilizada no prazo
maximo de 60 (sessenta) dias, sendo a CONTRATADA responsavel pelos

trdmites juntamente a fabricante da liberacdo das correcdes.

2.4.3.18.Nas manutencdes que necessitem de intervencdo para parada
fisica ou reinicializacdo do equipamento, o CONTRATANTE deverd ser
notificado previamente para que faca o agendamento da manutencédo e

aprovacao;

2.4.3.19.As paradas de manutencdo deverdo acontecer fora do horéario
de expediente, de preferéncia apds a 20 (vinte) horas devendo ser
restabelecida antes das 8 (oito) horas da manhd do dia seguinte.
Podera ocorrer durante o dia da semana ou aos finais de semana, sem

énus para o CONTRATANTE;

2.4.3.19.1.Todo o procedimento de manutencéao devera ser

documentado, explicando o passo a passo completo e fazendo registro
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das ocorréncias incoerentes para subsidiar novas paradas que possam

acontecer;

2.4.3.19.2.0 relatdério deverd ser assinado pelo fiscal técnico do
contrato ou responsavel pelo acompanhamento do servico por parte do

CONTRATANTE.

2.5 .Treinamento técnico da Solugéao de Gerenciamento de

vulnerabilidades.

2.5.1.0 treinamento técnico da Solucdo de Gerenciamento de
Vulnerabilidades serd de, no minimo, 40 horas, para turma de, no

maximo, 10 alunos;

2.5.2.0 treinamento, ou parte dele, poderd ser realizado no modelo
telepresencial (online por videoconferéncia), em portugués,
utilizando ferramenta prépria disponibilizada pelo contratado (ex.:
Microsoft Teams, Cisco Webex, Google Meet, etc.), desde que

autorizado pelo Contratante;

2.5.3.0 Contratante disponibilizard os computadores a serem

utilizados pelos participantes do curso;

2.5.4.A CONTRATADA disponibilizard material didatico oficial do
curso em formato digital (PDF) aos participantes e dquaisquer
contetidos e ferramentas adicionais que venham a ser necessarias

para o treinamento;

2.5.5.Caso nado haja disponibilidade para realizacdo nos modelos
presencial ou telepresencial, a Contratada custeard os gastos de

passagens e estadia para o centro de treinamento mais préximo de
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Belém.

2.5.6.0 treinamento deverd ser ministrado em portugués, por técnico
certificado pelo fabricante da solucdo, e composto de aulas

tebricas e praticas.

2.5.7.A CONTRATADA deverd confeccionar e disponibilizar aos
participantes todo o material didéatico necessério ao treinamento,

de todos os médulos que compdem a Solucgdo.

2.5.8.A ementa e material utilizado no treinamento deverdo ser

enviados previamente ao Tribunal para avaliacdo e aprovacéo.

2.5.9.0 treinamento devera desenvolver o conhecimento e habilidades
necessarias para fazer uso de todos os recursos disponiveis na
Solucdo adquirida, incluindo, principalmente, a identificacdo dos
Ativos de TI, o SCAN de Vulnerabilidades, Anédlise do SCAN,
Avaliacdo de Riscos, Aplicacdo de Politicas, Compliance, dentre

outras funcionalidades chaves da Solucéo.

2.5.10.A0 final do treinamento, deverd ser realizada Jjunto aos
participantes uma avaliacdo do curso. As avaliacgdes deverdo ser
preenchidas e assinadas pelos alunos e posteriormente entregues ao
Tribunal para a assinatura do aceite da Ordem de Servigo do

treinamento.

2.5.11.Caso o treinamento seja avaliado como insatisfatdério pela
maioria dos participantes da turma, o treinamento deverd ser

refeito.

2.5.12.5er4d considerado insatisfatério o treinamento gque obtiver

maioria dos itens da avaliacdo de treinamento julgados como RUIM ou
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REGULAR, observadas todas as avaliacgdes preenchidas.

2.5.13.0 treinamento a ser refeito por ocasido de ter sido mal

avaliado ndo pode gerar novas despesas para o CONTRATANTE.

2.5.14.A0 final do treinamento, cada participante devera receber um
certificado assinado pela CONTRATADA, contendo informacdes de data,
carga horéria, contetdo ministrado, além do nome completo do
instrutor, do aluno e da instituicdo que forneceu o curso, bem como

o seu periodo.

2.5.15.A Contratada deverd fornecer certificado para cada aluno
contendo identificacdo da instituicdo que forneceu o treinamento,
nome do aluno, local do treinamento, periodo do treinamento, carga

hordria, nome do instrutor e contetdo programatico.

3.REQUISITO PREVIO PARA ADJUDICAGAO DO OBJETO

3.1.A proponente classificada em primeiro lugar serd convocada para
testes de Dbancada (amostra dos produtos / solucdes), a serem
realizados em conjunto pelas equipes técnicas da PROPONENTE e do

Tribunal;

3.2.0s testes de bancada poderdo ter a participacdo de qualquer dos
licitantes interessados no certame, bastando solicitar autorizacéo

ao Diretor da Secretaria de Tecnologia da Informacdo da
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contratante, com indicacdo da empresa, endereco, CNPJ, nome(s)
do(s) funciondrio(s) que acompanharéa(do) os testes, RG e CPF
deste(s);

3.3.Esses testes visam verificar se a solucdo ofertada atende as

especificacdes requeridas no ambiente de producdo real;

3.4.Se a proponente classificada em primeiro lugar tiver seu
produto desclassificado no teste de bancada, seré& convocada, para a
realizacdo do teste, a licitante seguinte, obedecendo a ordem de
classificacdo, e assim sucessivamente, até o completo aceite de uma

das solucdes ofertadas;

3.5.0s testes devem ser realizados na sede do Tribunal Regional do
Trabalho da 8% Regi&o, Tv. D. Pedro I, 746, bairro Umarizal, Belém-
Para, em horario comercial, de segunda a sexta-feira, das 08:00h
as 15:00h, em ambiente diverso da producdo, com Solucdo de
Gerenciamento de Vulnerabilidades de teste igual ao modelo ofertado

pela PROPONENTE no processo de licitacéo;

3.6.A Solucdo de Gerenciamento de Vulnerabilidades e demais
equipamentos e/ou softwares necessdrios a execucdo do Teste de
Bancada deverdo ser instalados, configurados, operados e acessados
pela equipe técnica da licitante convocada, sempre acompanhada e
supervisionada por servidores da Secretaria de Tecnologia da

Informacdo do TRTS;

3.7.0s testes devem ser realizados com uma unidade da Solucdo de
Gerenciamento de Vulnerabilidades, ndo sendo permitido utilizar
duas ou mais unidades para atingir o dobro ou aumentar a

performance;
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3.8.5e a equipe técnica da proponente ndo conseguir ativar alguma

funcionalidade constantes da especificacdo técnica durante os

testes de bancada, a solucdo serd considerada reprovada;

3.9.Todo e qualquer custo de equipamento, software e equipe técnica
disponibilizados para a realizacéo dos testes sera de

responsabilidade da proponente;

3.10.A proponente deve prover, além da Solucdo de Gerenciamento de
Vulnerabilidades, licencas e infraestrutura necessédrias para a

completa instalacdo e execucdo do teste de bancada;

3.11.Todos os equipamentos ou softwares e produtos que compdem a
amostra da solucdo ofertada deverdo estar acompanhados de seus
respectivos programas, CDs, manuais, guias de instalacdo e demais
documentos necessarios para dirimir duvidas, a fim de gque possam
ser realizados procedimentos de verificacd&o de conformidade com as

especificacdes técnicas constantes no edital;

3.12.A qualquer tempo, antes do inicio ou durante o teste de
bancada, a critério da equipe técnica da Secretaria de Tecnologia
da Informacdo do TRT8, a proponente deverd mostrar as configuracdes
efetuadas na amostra, a topologia lbégica e fisica e configuracdes

utilizadas na Solucdo e geradores de ameacas;

3.13.Durante a realizacdo dos testes, a Solucdo de Gerenciamento de
Vulnerabilidades deve permanecer acessivel, possibilitando a
modificagcdo e aplicacdo de scans de vulnerabilidades, bem como a

visualizacédo dos relatdrios e ferramentas de andlise de riscos;

3.14.Caso a Solucgdo utilize o parque computacional do TRT8, durante

o teste deverd ser possivel a visualizacdo do nivel de uso da CPU e
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o nivel do uso de memdéria ram do servidor/appliance onde a mesma

estd instalada;

3.15.0s testes de bancada terdo prazo maximo de 15 (quinze) dias
Uteis, a contar da convocacéao, distribuidos entre entrega,

preparacdo e execugdo;

3.16.A proponente deverd 1iniciar a fase de execucgdo assim que

concluir a preparacgdo do ambiente;

3.17.A fase de execucdo do teste de bancada terd duracdo maxima de
10 (dez) dias, prazo este incluso no prazo maximo de 15 (dez) dias

GUteis para a realizacdo do teste;

3.18.A0 final da fase de execucdo, a proponente devera ter
demonstrado claramente que atende todas as funcionalidades e
requisitos técnicos especificados no edital. Nado sera fornecido

novo prazo para teste ao final desta fase;

3.19.Durante a fase de execucdo, a proponente deverd registrar
informagcdes que comprovem o atendimento dos requisitos solicitados
no teste de bancada e disponibiliza-las por meio digital para a
equipe técnica da Secretaria de Tecnologia da Informacdo (SETIN) do

TRT8, logo apds a sua finalizacédo;

3.20.A proponente deve disponibilizar em até 3 (trés) dias uteis,
contados da data da finalizacdo dos testes, o relatdédrio final com

todas as informacdes e resultados apurados durante os testes;

3.21.No relatdério final deve constar, no minimo: informacdes da
amostra que comprovem todos os itens referentes as especificacdes

técnicas e o préprio teste de bancada, informacgdes da topologia do
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ambiente de teste utilizado, arquivos, scripts de configuracéo,
versdes de softwares utilizados e registro de logs com evidéncias

capturadas. O relatdério final deve ser fornecido em meio digital;

3.22.A SETIN emitira, no prazo de até 5 (cinco) dias, apds a
entrega do relatdério dos testes de amostra, o COMUNICADO que
informard se o resultado estd ou ndo de acordo com as

especificacdes técnicas constantes no edital.

3.23.Caso o COMUNICADO indigque que o resultado esta em total
conformidade com as especificagdes técnicas exigidas, a proponente

serd classificada;

3.24.Caso o COMUNICADO indique a nédo conformidade das amostras com
as especificacdes técnicas exigidas, a proponente sera

desclassificada.

4 .REQUISITOS DO PROJETO DE IMPLANTAGCAO (Art. 4°, II)

4.1.REQUISITOS GERAIS

4.1.1.0 servigco de implantacdo da solucdo é composto de instalacéo,
ativacédo, customizacdo, integracdo, documentacdo e geréncia da
implantacdo dos diversos componentes da Solucdo, além de definicéo
do processo de administracéo, gerenciamento dos scans,
gerenciamentos dos relatérios, andlises de risco, scans de
auditoria e compliance e transferéncia de conhecimento técnico
sobre os componentes da Solucdo.

4.1.2.As atividades de instalacéo, ativacéao, customizacdo e
integracdo compreendem todos os procedimentos relacionados a

instalacéo, ativacéo e configuracéo da Solucéo, incluindo
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parametrizacdo e testes de quaisquer componentes de software

fornecidos no escopo do Edital, de modo a garantir o pleno
funcionamento da Solucédo, inclusive garantindo a operacionalizacéo
e 1integracdo com os demais componentes de hardware, software e
comunicacdo atualmente em uso no ambiente do CONTRATANTE.

4.1.3.0s equipamentos, caso a solucdo tenha necessidade de
appliances, devem possuir as seguintes caracteristicas:
4.1.3.1.Serem novos e de primeiro uso;

4.1.3.2.Fazerem parte do catalogo de produtos comercializados e néo
terem sido descontinuados;

A\Y

4.1.3.3.Ndo devem estar relacionados em listas “end of sale” e “end
of support” do site do fabricante.

4.1.3.4.0s equipamentos, caso sejam necessarios, deverdo ser
compostos de hardware, software, firmware, cabos e acessdérios
necessarios a sua completa instalacdo, configuracdo e operacdo, bem
como a respectiva garantia.

4.1.4.0s softwares devem possuir as seguintes caracteristicas:
4.1.4.1.Todas as licencas, referentes aos softwares e/ou drivers
componentes das solug¢des adquiridas, devem estar em nome da
CONTRATANTE, legalizado, ndo sendo admitidas versdes “shareware” ou
“trial”.

4.1.5.As atividades de definicdo do processo de Gerenciamento de

Vulnerabilidades compreendem:

4.1.5.1.Avaliar
4.1.5.1.1.Identificacdo de ativos;
4.1.5.1.2.Scan de vulnerabilidades;
4.1.5.1.3.Relatério.
4.1.5.2.Priorizar
4.1.5.2.1.Atribuicédo de Valor;
4.1.5.2.2.Exposicdo a riscos;
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4.1.5.2.3.Identificacdo de ameacas.
4.1.5.3.Aqgir
4.1.5.3.1.Remediacéo;
4.1.5.3.2.Mitigacéao;
4.1.5.3.3.Aceitacdo dos riscos.
4.1.5.4.Reavaliar
4.1.5.4.1.Rescan;
4.1.5.4.2.Validacéo.
4.1.5.5.Melhorar
4.1.5.5.1.Avaliar métricas;
4.1.5.5.2.Evoluir processos e SLAs;
4.1.5.5.3.Eliminar problemas subjacentes.
4.1.6.As atividades de gerenciamento de vulnerabilidades

compreendem o ciclo completo descrito nos itens acima, para cada
tipo de ativo dos itens de 1 a 4 deste processo de agquisicédo.
4.1.7.Todos os documentos da solugcdo devem ter o ACEITE pelo
CONTRATANTE.

4.1.7.1.Deverdo ser fornecidas todas as documentacdes e manuais,
drivers, cabos, placas, softwares e outros dispositivos necessarios
a instalacéo, configuracéo e o perfeito funcionamento do
equipamento, mesmo que ndo especificados.

4.1.7.2.A documentacdo e manuais técnicos deverdo estar em
Portugués Brasileiro ou 1Inglés, preferencialmente nesta ordem.
Deverdo ser fornecidos materiais técnicos e manuais em formato
digital que permita a importacdo para base de conhecimento online
(Microsoft Word, PDF, HTML, etc).

4.1.8.Todas as atividades relacionadas & implantacdo da Solucdo serdo prestadas nos
dois datacenters do CONTRATANTE, denominados de site primdrio e site backup, ambos
localizados na Secretaria de Tecnologia do CONTRATANTE, situada em Belém-Pa, Tv. D. Pedro

I, 746, bairro Umarizal, CEP 66050-100. Todos os componentes da Solucdo (software,
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documentacdo etc.) deverdo ser entregues no mesmo endereco, € NOS seqp;irrtes
enderecos dos Orgdos coparticipantes:

a) TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO:

Endereco: Av. Cordlio Soares de Oliveira, S/N, Centro. Jodo Pessoa/PB
58.013-260.

Telefone: (83) 3533-6034

E-mail: elaraujo@trtl3.jus.br

b) TRIBUNAL REGIONAL DO TRABALHO DA 18* REGIAO:

Endereco: Rua T-29, esqg. com T-51, n. 1403, Setor Bueno.
Telefone: (62) 3222-5120
E-mail: leandro.oliveira@trtl8.jus.br

c) TRIBUNAL REGIONAL DO TRABALHO DA 62 REGIAO:

Endereco: Rua Motocolombd, 310, Afogados, 50770-110, Recife/PE.
Telefone: (081) 3428-2335
E-mail: dinfra@trté6.jus.br

d) TRIBUNAL REGIONAL DO TRABALHO DA 24°% REGIAQ:

Endereco: Rua Delegado Carlos Roberto Bastos de Oliveira, 208.Campo
Grande/MS.CEP 79.031-908.

Telefone: (67) 99206-1013

E-mail: geslaine@trt24.jus.br, etakahashi@trt24.jus.br

e) TRIBUNAL REGIONAL DO TRABALHO DA 172 REGIAO:

Endereco: Avenida Nossa Senhora dos Navegantes, n°® 1245, Enseada do Suéa,
Vitéria/ES, CEP 29.050-335.

Telefone: (27) 3185-2030 / 3321-2515

E-mail: SETICE@TRTES.JUS.BR

£) TRIBUNAL REGIONAL DO TRABALHO DA 212 REGIAO:

Endereco: Av. Capitdo-Mor Gouveia, 3104.Lagoa Nova. Natal/RN, CEP:
59.063-900.

Telefone: (084) 4006-3123 /(084)4006-3111

E-mail: sesi@trt2l.jus.br

g) TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAQ:
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Endereco: Rua Esteves Junior, 395, Centro - Floriandépolis/SC CEP: 88.015-

905

Telefone: (048) 3216-4260

E-mail: arthur.lago@trtl2.jus.br / seticQRtrtl2.jus.br
h) TRIBUNAL REGIONAL DO TRABALHO DA 152 REGIAO:

Endereco: Rua Dr. Quirino 1080, lo andar, Centro, Campinas, CEP 13.015-
081.

E-mail: herbert@trtl5.jus.br

i) TRIBUNAL REGIONAL DO TRABALHO DA 7% REGIAO:

Endereco: Rua Desembargador Leite Albuquerque, n® 1077, Anexo I, 3°Andar,
Aldeota, Fortaleza/ CE.CEP: 60.150-150.

Telefone: (85) 3388-9349

E-mail: reginaldo.dupim@trt?.jus.br

j) TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO:

Endereco:Av. Getulio Vargas, 225, Bairro: Funcionarios, Belo
Horizonte/MG. CEP:30.112-900.

Telefone: (31) 3228-7093

E-mail: sinc@trt3.jus.br

k) TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAOQ:

Endereco: Rua Desembargador Artur Juca, no 179, Centro Maceid, Alagoas,
CEP 57.020-640.

Telefone: (82) 2121- 8180

E-mail: manoel.abreu@trtl9.ius.br

1) TRIBUNAL REGIONAL DO TRABALHO DA 222 REGIAO:

Endereco: Av. Jodo XXIII, 1460, Dbairro dos Noivos Teresina-PI, Cep:
64.045-000.

Telefone: (86)2106-9524

E-mail: leonardo.rafael@trt22.jus.br

m) TRIBUNAL REGIONAL DO TRABALHO DA 20* REGIAOQ:

Endereco: Av. Carlos Rodrigues da Cruz, s/n°® - Capucho, Aracaju/SE - CEP:
49.081-015.
Telefone: (079) 2105 8739 / 99137 2221



by

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO
PREGAO ELETRONICO TRT N° 04/2022
REGISTRO DE PRECOS

93/124
E-mail: sect@trt20.jus.br

n) TRIBUNAL REGIONAL DO TRABALHO DA 5% REGIAO:

Endereco: Rua do Cabral, 161, Ed. Presidente Médici, 4° andar, SETIC,
Nazaré, CEP 40.055-110 - Salvador - Ba.

Telefone: (71) 3319 - 7540

E-mail: ruth.oliveira@trt5.jus.br

0) TRIBUNAL REGIONAL DO TRABALHO DA 11* REGIAO:

Endereco: Av. Tefé n° 930, 3° andar - Praca 14 de Janeiro. Manaus/AM.
CEP: 69.020-015.

Telefone: ((92) 3621-7474 / 3621-7470

E-mail: gestaotic@trtll.jus.br / cosup@trtll.jus.br

4.1.9.A CONTRATADA deverd acolher imediatamente as notificacdes
acerca de gquaisquer inconsisténcias entre os componentes entregues
e o0s previstos na sua proposta técnica. Ao término da conferéncia
de todos os componentes da Solucdo, o CONTRATANTE fornecerd a
CONTRATADA documento atestando o recebimento e conferéncia dos
componentes da Solucédo.

4.1.10.Caso a empresa verifique a impossibilidade de cumprir com o
prazo de entrega estabelecido, deverd encaminhar ao Tribunal
solicitacdo de prorrogagcdo de prazo de entrega, da qual deveréo
constar:

4.1.10.1.Motivo do nao cumprimento do prazo, devidamente
comprovado, € O novo prazo previsto para entrega;

4.1.10.2.A comprovacdo de que trata esta clausula deverad ser
promovida ndo apenas pela alegagdo da empresa CONTRATADA, mas por
meio de documento que relate e justifique a ocorréncia que ensejara
o descumprimento de prazo, tais como: carta do fabricante /
fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de
Sinistro, ou outro equivalente.

4.1.10.3.A solicitacdo de prorrogacdo de prazo serada analisada pelo
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Tribunal na forma da lei e de acordo com o0s principios de

razoabilidade e proporcionalidade, informando-se a empresa da
decisdo proferida. Em caso de negacdo da prorrogacdo do prazo de
entrega, e caso ndo cumpra o prazo inicial, o fornecedor ficara
sujeito as penalidades previstas para atraso na entrega.
4.1.11.Todos os componentes devem ser entregues, instalados,
ativados, configurados e colocados em operacdoc nos locais
designados pelo CONTRATANTE e nas condigdes exigidas por este Termo
de Referéncia.

4.1.12.Todos os componentes de software necessarios para atender as
funcionalidades exigidas no Edital, mesmo que ndo estejam
especificados e cotados na proposta, serdo considerados como parte
integrante dos servicos de instalacdo e deverdo ser fornecidos sem
6nus adicional para o CONTRATANTE.

4.1.13.A CONTRATADA deverd criar e manter atualizada documentacéao
das atividades, processos, testes, entrega e conferéncia, encontros
de trabalho, compromissos e prazos, atas, além de outros artefatos
de gerenciamento de projetos de modo a compor uma documentacdo
final da implantacdo a ser entregue ao CONTRATANTE no final do
processo. Toda a documentacdo gerada no escopo do projeto devera
estar no idioma Portugués.

4.1.14.0 CONTRATANTE se reserva o direito de redefinir, a qualquer
momento da implantacdo, quaisquer fases, acdes, prazos € recursos
envolvidos, objetivando a garantia de atendimento dos pardmetros de
qualidade, seguranca, mitigacdo de riscos e atendimento de prazos,
cabendo a CONTRATADA  adequar-se as modificacdes propostas,
refazendo atividades e documentacdo, caso necessario, desde que
essas ndo extrapolem o escopo dos servigcos preconizados no Edital e
seus Anexos.

4.1.15.A CONTRATADA serd responsavel pela execucdo de guaisquer



by

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO
PREGAO ELETRONICO TRT N° 04/2022
REGISTRO DE PRECOS

95/124
procedimentos de diagndéstico e solucdo de problemas relacionados

aos servicos de implantacdo dos componentes da Solucdo objeto do
Edital. Caso o diagnéstico aponte para problemas ndo relacionados
aos componentes da Solucdo, o CONTRATANTE deverd adotar as medidas
necessarias para soluciond-los, desde gque devidamente comprovados
pela CONTRATADA, e sempre a critério do CONTRATANTE.

4.1.16.5eréo de inteira responsabilidade e a expensas da
CONTRATADA, sem nenhum custo adicional para o CONTRATANTE:
4.1.16.1.Atividades de prospeccdo, concepcdo, projeto, planejamento
e implementacdo necessarios a adequada implantacdo da Solucédo;
4.1.16.2.Implantacdo da Solucdo, incluindo o apoio e suporte
técnico e logisticos eventualmente necessarios ao adequado
funcionamento da Solucédo;

4.1.16.3.Alocacdo de profissionais qualificados e todas as
obrigacdes trabalhistas relacionadas;

4.1.16.4.Configuracédo légica dos componentes da Solucdo proposta de
forma a viabilizar integralmente os testes a serem realizados como
parte da homologacdo da Solucdo e o adequado funcionamento em
ambiente de producéo;

4.1.16.5.Demonstracdo de todas as caracteristicas técnicas e
funcionalidades previstas na contratacéo, durante a fase de
implantacdo da Solucédo;

4.1.16.6.Identificacdo do quadro de profissionais alocados na
disponibilizac&o da Solucéo;

4.1.16.7.Todo o Onus relativo a transporte, alimentacdo e
hospedagem de profissionais, transporte e instalacéo dos
equipamentos, ligacdes telefbnicas para suporte técnico,
disponibilizacdo de ferramentas (fisicas e ldégicas) além de insumos
diversos requeridos durante quaisquer das fases de implantacédo e

homologacdo da Solucéao;
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4.1.17.A CONTRATADA devera possuir experiéncia e estar qualificada
a prestar adequadamente os servicos de implantacdo da Solucéo,
conforme comprovagdes que deverdo ser fornecidas nos termos do
Edital.

4.1.18.0 quadro de profissionais alocados pela CONTRATADA devera
atender as demandas por servigcos de gerenciamento de projeto,
execucdo e apoio as atividades de conferéncia, planejamento e
implantacdo da Solucédo;

4.1.18.1.0s certificados, diplomas, declaracdes e outros documentos
que atestem a escolaridade e competéncias dos profissionais que
atuardo na implantacdo da Solucdo deverdo ser entregues por ocasido
da assinatura do contrato, através de cbdpias autenticadas em
cartdério;

4.1.18.2.0s profissionais alocados pela CONTRATADA deverdo portar
crachd de identificacdo da empresa contratada, com foto, durante a
permanéncia nas dependéncias do CONTRATANTE.

4.1.18.3.A CONTRATADA deverd apresentar, por ocasido da assinatura
do contrato, no minimo 1 (um) Gerente de Projetos, funciondrio ou
contratado da empresa, que serd o lider e responsavel pela entrega
dos servicos de planejamento e implantacdo da Solucdo, de modo a
garantir a qualidade dos resultados e o atendimento aos requisitos
e prazos estipulados no Edital. O Gerente de Projetos deve atender
no minimo aos seguintes requisitos:

4.1.18.3.1.Deve possuilr escolaridade de nivel superior completo;
4.1.18.3.2.Deve possuir certificagdo PMP - Project Management
Professional do PMI - Project Management Institute ou possuir MBA -
Master of Business Administration em Geréncia de Projetos;
4.1.18.4.A CONTRATADA deverd apresentar, por ocasido da assinatura
do contrato, no minimo 1 (um) Responsavel Técnico, funciondrio ou

contratado da empresa, que serd o lider técnico, responsavel pela
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prospeccdo, elaboracdo e implantacdo da Solucdo, além de responder

por questdes técnicas atinentes a Solucdo. Esse profissional deve
possuir qualificacdo técnica comprovada, conforme requisitos
descritos abaixo:
4.1.18.4.1.0 Responsavel Técnico deve possuir escolaridade de nivel
superior completo;
4.1.18.4.2.Deve possuir no minimo certificacdo emitida ©pelo

fabricante da principal solucdo proposta;

4.2 .PRAZOS

4.2.1.A CONTRATADA deverad considerar o cronograma de eventos e
prazos abaixo apresentado para a implantacdo da Solugdo. Os prazos
apresentados sé&o considerados como méximos, n&do impedindo, pois,
gue sejam cumpridos em prazos menores.

4.2.2.Todos os termos de aceitagcdo a serem entregues ©pelo
CONTRATANTE estédo condicionados a prévia entrega dos componentes e
realizacdo das atividades em conformidade com os requisitos do

Edital e dentro dos prazos estabelecidos.

# EVENTO RESPONSAVEL | PRAZO
1 Assinatura do CONTRATANTE [Até 5 (cinco) dias apés
Contrato. e a convocacdo pelo

CONTRATADA CONTRATANTE.

2 Entrega de todos os CONTRATADA Até 30 (trinta) dias
componentes da apbds o evento 1.
Solucéao.

3 Conferéncia dos CONTRATANTE | Até 05 (cinco) dias
componentes da apbds o evento 2.
solucdo.

4 Entrega do Plano de CONTRATADA Até 10 (dez) dias apbds
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Implantacgdo. o evento 1.

5 Aceite do Plano de CONTRATANTE | Até 05 (cinco) dias
Implantacao. apbds o evento 4.
Implantacédo da CONTRATADA Até 10 (dez) dias uteis
Solucdo - apds o evento 3.
Homologacdo. *

7 Implantacédo da CONTRATADA Até 05 (cinco) dias
Solucdo - Uteis apds o evento 6.
Planejamento.*

8 Operacdo Assistida.* CONTRATANTE | Até 05 (cinco) dias

e uteis apbds o evento 7.
CONTRATADA

9 Emissdo do Termo de CONTRATADA Até 5 (cinco) dias
Aceitacdo Definitiva ateis
(TAD) da Implantacéo. apds o evento 8.

* O detalhamento das etapas constam no item 4.4.

4.3 .PLANEJAMENTO DA IMPLANTACAO DA SOLUCAO
4.3.1.PLANO DE GERENCIAMENTO DO PROJETO

4.3.1.1.A CONTRATADA deverd apresentar ao CONTRATANTE, em reunido

prépria, quando da entrega da versdo 1inicial do Plano de

Implantagcdo da Solugdo, documentos de gerenciamento do projeto com

as informac¢des necessarias para fornecer subsidios que possibilitem

controle efetivo do projeto a serem validados pelo CONTRATANTE. S&o
eles:

4.3.1.1.1.Declaracdo do escopo do projeto;

4.3.1.1.2.Cronograma do Projeto;

4.3.1.1.3.Relatdério de Status do Projeto;

4.3.1.1.4.Ata de Reunides.

4.3.1.2.A CONTRATADA deverd manter atualizada toda a documentacédo

gerada pelo projeto e disponibilizéd-la ao CONTRATANTE sempre que



by

PODER JUDICIARIO

JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO
PREGAO ELETRONICO TRT N° 04/2022
REGISTRO DE PRECOS

99/124
requerida.

4.3.2.PLANO DE IMPLANTACAO DA SOLUCAO
4.3.2.1.0 Plano de Implantacdo da Solucdo devera descrever o0S
procedimentos e prazos necessarios para a execucdo das atividades

de 1implantacdo. Deverd ser composto, no minimo, pelo seguinte

documento:
4.3.2.1.1.Desenho da Arquitetura da Solucéo, contemplando: a
topologia dos clusters de maquinas hospedeiras (hosts), das

interconexdes légicas LAN (Local Area Network) e SAN (Storage Area
Network) .

4.3.2.2.0 Plano de Implantacdo da Solucdo devera considerar a
instalacdo em alta disponibilidade, com cluster ativo - ativo, no
site principal e site backup, com redunddncia da Dbase de dados
entre os sites.

4.3.2.3.0 Plano de Implantacdo da Solucdo deverd contemplar as

atividades de monitoramento, backup e restore.

4.4 ,.IMPLANTACAO DA SOLUCAO

4.4.1.HOMOLOGACAO

4.4.1.1.A CONTRATADA deverd realizar, em ambiente integrado ao
ambiente de producdo do CONTRATANTE, a disponibilizacdo da Solucéao,
para fins de testes e homologacdo dos requisitos e funcionalidades
implantados, objetivando averiguar a compatibilidade e o
comportamento adequado da Solugédo.

4.4.1.2.A Solucgdo devera estar interligada aos comutadores SAN e
LAN de producdo do CONTRATANTE.

4.4.1.3.Devem ser criados usuarios de acesso a Solucdo para que a
CONTRATANTE avalie a instalacdo e utilizacdo da Solucédo.

4.4.1.4.A Solucdo utilizada para a homologacdo deverd contemplar
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todos os tipos de componentes, de forma gque seja possivel homologar
todas as suas funcionalidades, de Gerenciamento de
Vulnerabilidades.

4.4.1.5.A Solucédo utilizada para a homologacdo deverad funcionar por
um periodo minimo de 48h (quarenta e oito horas), em dias uteis,
sem que haja nenhum tipo de incidente ou falha. Transcorridas as
48h sem a ocorréncia de falhas o CONTRATANTE considerard a Solucéo
homologada.

4.4.1.6.0 CONTRATANTE definird o encerramento da etapa de
homologacdo através de comunicacdo formal ao CONTRATADO, permitindo

o avanco dos trabalhos para a etapa seguinte.

4.4.2.PLANEJAMENTO:

4.4.2.1.A CONTRATADA deverd auxiliar diretamente a CONTRATANTE nas
seguintes atividades, que fazem parte do ciclo de gerenciamento de
vulnerabilidades:

4.4.2.2.Determinar o escopo do gerenciamento de vulnerabilidades;
4.4.2.3.Definir papéis e responsabilidades;

4.4.2.4.Selecionar as ferramentas adequadas a deteccao de
vulnerabilidades em cada item do escopo;

4.4.2.5.Criar politicas e acordos de niveis de servigos
necessarios;

4.4.2.6.Identificar fontes e ativos correlacionados.

4.4.3.0PERACAO ASSISTIDA
4.4.3.1.Apbs a conclusdo de Homologacdo e Planejamento da Solucéo,
a CONTRATADA deverad acompanhar presencialmente a operacdo junto com

O

CONTRATANTE para fins de consultoria e auxilio nos procedimentos:

NN

.4.3.1.1.SCAN de Vulnerabilidades;
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.Andlise do SCAN e Relatérios;

.Avaliacdo de Riscos;
.Aplicacdo de Politicas;

.Compliance;

[ T S N ST AN
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.Dentre outras funcionalidades chaves da Solucéo.

5.REQUISITOS DE GARANTIA E MANUTENGCAO (Art. 4°, III)

5.1.Considera-se como garantia, escrita nos itens 1 a 4 do lote, a
reparacdo para quaisquer falhas dos equipamentos fornecidos,
compreendendo os defeitos decorrentes de projeto, fabricacéo,
construcao, montagem, acondicionamento ou desgaste prematuro,
envolvendo, obrigatoriamente a substituicdo de pecas, de acordo com

0s manuais e normas técnicas para os equipamentos.

5.2.0s produtos fornecidos pela CONTRATADA, itens 1 a 4 do lote,
deverdo estar cobertos por garantia do fabricante, além de
manutencdo corretiva e atualizacdes de versdes para todos os
produtos (hardware e software), pelo periodo de 60 (sessenta) meses
contados a partir da data de assinatura do Termo de Recebimento

Definitivo.

5.3.A CONTRATADA deverd apresentar comprovacdo formal da aquisicéao
da garantia técnica Jjunto ao fabricante, abrangendo todos os
equipamentos e software(s) da solucdo. A entrega da garantia
técnica do fabricante nédo exclui a responsabilidade da CONTRATADA

da prestacdo de suporte da solucdo.

5.4.A assisténcia técnica da garantia consiste na reparacdo, on

site, das eventuais falhas dos equipamentos, mediante a
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substituicdo de pecas, componentes e acessdrios que se apresentem

defeituosos de acordo com os manuais e normas técnicas especificas
para os equipamentos. No caso do modelo do equipamento ter sido
descontinuado, um similar serd aceito, desde que ©possua as
caracteristicas técnicas iguais ou superiores as exigidas no

edital.

5.5.0 servico de garantia deverd abranger os defeitos de hardware e
de software, através de manutencdo preventiva ou corretiva,
incluindo a substituicéo de pecas, partes, componentes e

acessdérios, sem representar quaisquer onus para o Tribunal.

5.6.0s servicos de garantia serdo solicitados mediante a abertura
de chamado via e-mail, web site ou chamada telefdénica local ou
gratuita, ao fabricante ou a empresa autorizada, em qualguer caso
em portugués, devendo o servico permanecer disponivel em tempo

integral, a qualquer horadrio e em qualquer dia da semana.

5.7.Caso os servicos de assisténcia técnica da garantia ndo possam
ser executados nas dependéncias do CONTRATANTE, o equipamento
avariado poderd ser removido para o centro de atendimento da
CONTRATADA. A CONTRATADA deverd fazer a Jjustificativa por escrito
relacionando os problemas apresentados que devera ser apresentada
ao setor competente do CONTRATANTE que fard o aceite e
providenciara a autorizacdo de saida do equipamento, desde que o
mesmo seja substituido por outro equivalente ou de superior
configuracdo, durante o periodo de reparo. O equipamento retirado
para reparo deverd ser devolvido no prazo de 05 (cinco) dias uteis

contados a partir da sua retirada.

5.8.Caso o equipamento n&o possa ser reparado dentro dos prazos
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previstos, deverd ser providenciado pela CONTRATADA a colocacédo de

equipamento equivalente ou de configuracdo superior como backup,

até que seja sanado o defeito do equipamento em reparo.

5.9.Entende-se por término do atendimento a disponibilidade do
equipamento para uso em perfeitas condig¢des de funcionamento no
local onde estd instalado, estando condicionado a aprovacdo do

CONTRATANTE, através do setor competente.

5.10.Antes de findar o prazo fixado, a CONTRATADA poderd formalizar
pedido de prorrogacdo, cujas razdes expostas serdo examinadas pelo
CONTRATANTE, que decidird pela dilacdo do prazo ou aplicacdo das

penalidades previstas no contrato.

5.11.A devolucdo de qualgquer equipamento retirado para reparo

deverada ser comunicada por escrito ao CONTRATANTE.

5.12.Caso necesséario, todas as partes e ©pecas deverdo ser
substituidas pelos servicos de garantia, através de funcionarios
habilitados e credenciados para tal. N&do serdo aceitos o envio de
pecas/equipamentos pelos Correios, para que haja substituigdo por
parte do CONTRATANTE. O CONTRATANTE ndo se responsabiliza por
quaisquer danos aos equipamentos, que possam Vir a ocorrer caso

seja utilizada a préatica de postagem pelos Correios.

5.13.Toda e qualguer substituicdo de pecas e componentes serd de
responsabilidade da CONTRATADA e deverd ser acompanhada por
funcionario designado pelo CONTRATANTE, que autorizaré a
substituicdo das pecas e componentes, o0s quails deverdo ser novos e

originais.

5.14.Apbs a conclusdo da manutencdo de qualquer equipamento, a
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CONTRATADA devera gerar documento relatando as substituigdes de
pecas e componentes, contendo a identificacdo do chamado técnico, a

data e hora do inicio e término do atendimento.

5.15.A CONTRATADA deverd comunicar ao CONTRATANTE, por escrito,
sempre que constatar condic¢des inadequadas de funcionamento ou ma
utilizacdo a que estejam submetidos os equipamentos fornecidos,
fazendo constar a causa de inadequacdo e a acdo devida para sua

correcao.

5.16.A CONTRATADA devera substituir o equipamento Jj& instalado, por
um novo e de primeiro uso, no prazo maximo de 15 (gquinze) dias
Uteis, na hipbdétese do mesmo equipamento apresentar, dentro de um
periodo de 60 (sessenta) dias corridos, 02 (duas) ocorréncias de
defeito por inoperdncia do produto ou 03 (trés) ocorréncias de

defeito operacional do produto.

5.17.Durante todo o periodo da garantia a CONTRATADA atualizaréa, ou
disponibilizara para download, sem  6nus adicional para o
CONTRATANTE, softwares necessarios para le) funcionamento dos
equipamentos, fornecendo todas as novas versdes ou releases
lancados pelo fabricante. Os softwares tratados neste item incluem
firmware (imagens) e boot. A atualizacdo, ou disponibilizacdo para
download, deverd ocorrer em um prazo maximo de 15 (quinze) dias

GUteils a contar da data de lancamento da nova versdo ou release.

5.18.Caso a nova versdo ou release seja disponibilizada para
download, todo suporte visando instalacdo e configuracdo deverd ser

prestado pela CONTRATADA.
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6.CLASSIFICAGCAO DO SOFTWARE

6.1l.Software sem vida util definida.
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