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JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

ANEXO Il DO TERMO DE REFERENCIA

“ATENDIMENTO AS ESPECIFICACOES”

A Licitante através desse documento demonstra o atendimento aos itens e subitens
obrigatérios constantes das especificacdes técnicas (ANEXO | deste Termo de Referéncia),
onde serd indicada a localizacdo da informacdo que garanta o atendimento de cada requisito
especifico, apontando exatamente os itens/subitens nos documentos oficiais do fabricante
da ferramenta que implementam o requisito. Todas as caracteristicas técnicas obrigatdrias
deverdo ser do fabricante e comprovadas por meio de folders, catdlogos, manuais, ou
impressdo de paginas na Internet do fabricante. As indicacbes de comprovacdo de
atendimento deverdo, ainda, ser submetidas a prova de conceito, conforme previsto neste
Edital.

item 1 - Solucdo informatizada de governancga, riscos e compliance (GRC) , na modalidade
software como servigo (Saa$)
1.1. REQUISITOS GERAIS

1.1.1. Integrar os conceitos de planejamento estratégico, gestao operacional e controles
internos;

Comprovagao do atendimento:

1.1.2. Possuir funcionalidades que possibilitem a realizacdo da Gestdo de Riscos, Gestdo de
Continuidade do Negécio, Gestdao de Conformidades e de Auditoria Baseada em Riscos, que
possibilite o trabalho de forma integrada das trés linhas de defesa: gestdo da drea que tem

os riscos analisados/avaliados, gestdo de riscos corporativos e auditoria interna baseada em
riscos;
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Comprovagdo do atendimento:

1.1.3. Permitir o alinhamento organizacional nos niveis estratégico, tatico e operacional,
possibilitando a conformidade com regulamentos governamentais e institucionais;

Comprovacdo do atendimento:

1.1.4. Administrar processos relacionados a varias atividades, inclusive a definicao de metas
estratégicas, indicadores criticos de desempenho, gestdao de riscos, gestdo de processos,
aplicacdo de indicadores e controles, auditorias e agdes corretivas;

Comprovacdo do atendimento:

1.1.5. Suportar a gestdo de riscos do inicio ao fim com uma ferramenta robusta e
completamente integrada com outras fungdes de governancga, riscos e conformidade,
incluindo a conformidade regulamentar e a auditoria interna baseada em riscos;

Comprovacdo do atendimento:

1.1.6. Possibilitar a elaboracdo de consultas gerenciais customizadas de acordo com as
necessidades e periodicidade definidas pelos usuarios, com filtros que permitam sua
emissao com selecdo de atributos;

Comprovacdo do atendimento:
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1.1.7. Permitir a criacdo de consultas salvas e compartilhamento das mesmas para grupos de
usuarios da solugao;

Comprovacdo do atendimento:

1.2. REQUISITOS DE GESTAO DE RISCOS

1.2.1. Permitir a definicdo das estruturas organizacionais do TRT7 que serdo objetos da
gestdo de riscos corporativos;

Comprovacdo do atendimento:

1.2.2. Permitir a Gestdo completa dos Riscos Corporativos, disponibilizando ferramentas
para analisar, gerir e acompanhar de forma integrada os riscos organizacionais;

Comprovacdo do atendimento:

1.2.3. Permitir o registro da missao, da visdo, da cadeia de valor, dos objetivos, das iniciativas
estratégicas, das incertezas criticas e da politica de gestao de riscos;

Comprovagdo do atendimento:

1.2.4. Permitir a vinculagdo de indicadores e iniciativas aos objetivos estratégicos;



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

Comprovagdo do atendimento:

1.2.5. Permitir o acompanhamento de iniciativas e responsabilidades das metas estratégicas;

Comprovacdo do atendimento:

1.2.6. Permitir a mensuracdo do desempenho em relacdo as metas, monitorando o
progresso das iniciativas estratégicas com base nos indicadores;

Comprovacdo do atendimento:

1.2.7. Permitir uma abordagem estratégica na identificacdo dos principais objetivos da
organizacao e dos riscos existentes para o alcance desses objetivos;

Comprovagdo do atendimento:

1.2.8. Possuir uma maneira sistematica e estruturada de alinhamento do risco com as
estratégias institucionais;

Comprovacdo do atendimento:

1.2.9. Permitir a gestdo de riscos baseada na norma ISO 31.000:2018 e nos frameworks
COSO | e COSO |Il, para garantir uma terminologia e metodologia de acordo com as
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necessidades da organizagao;

Comprovacdo do atendimento:

1.2.10. Contemplar todos os aspectos do processo de gestdo de riscos, da identificacdo
inicial do risco, passando pela avaliacdo e andlise, até a mitigacdo e o monitoramento e
analise critica, gerenciando os incidentes e garantindo a execugdodas acdes e a devida
comunicacao;

Comprovacdo do atendimento:

1.2.11. Possuir a habilidade de identificar e avaliar os riscos mais significativos para o alcance
dos objetivos e oportunidades;

Comprovacdo do atendimento:

1.2.12. Permitir a gestdo dos riscos para varios escopos diferentes (projetos, processos,
ativos, produtos, scorecards, etc);

Comprovacdo do atendimento:

1.2.13. Possibilitar a criacdo de dicionarios de riscos, fatores de riscos, riscos associados e
controles de toda a organizagao;

Comprovagdo do atendimento:
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1.2.14. Permitir uma visdo integrada dos processos criticos, fatores de riscos, controles,
riscos inerentes e residuais, planos de agdo e cadeia de valor;

Comprovacdo do atendimento:

1.2.15. Definir, classificar e quantificar os critérios utilizados para andlise e avaliacdo de
riscos (probabilidade e impacto);

Comprovacdo do atendimento:

1.2.16. Permitir a analise de riscos de processos de negdcios possibilitando aos usuarios
gerenciar e modificar os fluxos de trabalho da andlise;

Comprovagdo do atendimento:

1.2.17. Permitir um ambiente colaborativo para definir detalhes dos processos de negécio,
como entradas/saidas, recursos, custos, duracdo e calendarios especificos;

Comprovacdo do atendimento:

1.2.18. Permitir a classificacao dos tipos de processos e atividades;
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Comprovagdo do atendimento:

1.2.19. Permitir o registro de indicadores de desempenho dos processos;

Comprovacdo do atendimento:

1.2.20. Permitir a identificacdo dos riscos nos processos de forma que os responsaveis pelo
processo tenham visibilidade sobre todos os riscos associados ao mesmo;

Comprovacdo do atendimento:

1.2.21. Realizar a estimativa da perda financeira caso o risco seja materializado;

Comprovacdo do atendimento:

1.2.22. Permitir a vinculacdao de documentos as etapas do processo;

Comprovacdo do atendimento:

1.2.23. Permitir a integracdo de diversas disciplinas de riscos, criando inteligéncia em riscos
corporativos. Cada disciplina pode possuir parametros de andlises diferenciados, porém,
todos podem ser visualizados em uma Matriz de Riscos Unica;
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Comprovagdo do atendimento:

1.2.24. Permitir a representacdo grafica dos resultados das analises da gestdao de riscos
corporativos, podendo ser adaptadas em cada uma das disciplinas, trabalhando dessa forma
riscos e causas;

Comprovagdo do atendimento:

1.2.25. Permitir o agrupamento de riscos no nivel organizacional;

Comprovacdo do atendimento:

1.2.26. Permitir que riscos identificados em um processo especifico sejam visualizados e
desdobrados através da estrutura do processo;

Comprovacdo do atendimento:

1.2.27. Classificar os riscos, pelo menos, de acordo com o impacto para a organizacao e com
a probabilidade da ocorréncia no processo;

Comprovagdo do atendimento:

1.2.28. Permitir a parametriza¢cdo dos métodos de avaliagao;
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Comprovacdo do atendimento:

1.2.29. Permitir a avaliacdo de riscos quantitativa e qualitativa;

Comprovacdo do atendimento:

1.2.30. Proporcionar avaliacdes e comparacdes do risco residual e risco inerente, com alertas
proativos quando os limites sao excedidos;

Comprovacdo do atendimento:

1.2.31. Permitir a andlise de causa e de tendéncia para os problemas e perdas;

Comprovagdo do atendimento:

1.2.32. Avaliar os riscos considerando as suas varias dimensdes utilizando critérios de
impacto e probabilidade e workflows para garantir o correto uso dos dados;

Comprovacdo do atendimento:

1.2.33. Permitir o registro das respostas aos riscos, que incluem evitar, reduzir, compartilhar
ou aceitar, cujo principal insumo para tratamento advém dos Fatores de Risco (causas)
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identificados e priorizados;

Comprovacdo do atendimento:

1.2.34. Permitir a associac¢do de riscos, controles e atividades de mitigacao;

Comprovagdo do atendimento:

1.2.35. Permitir o registro de atributos que o controle deve garantir para ser eficaz;

Comprovacdo do atendimento:

1.2.36. Enviar automaticamente notificacdes aos responsaveis pela aplicacdo dos controles;

Comprovagdo do atendimento:

1.2.37. Permitir o acompanhamento dos prazos e dos progressos da aplicagdao dos controles
de mitigacdo dos riscos;

Comprovacdo do atendimento:

1.2.38. Monitorar a eficacia das atividades de mitigacao, controles e politicas, assim como as
mudangas nos riscos e requerimentos através de indicadores;
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Comprovacdo do atendimento:

1.2.39. Permitir a interconectividade entre os riscos, identificando o quanto a materializacdo
de um risco pode influenciar outros riscos, por meio da Matriz de Priorizacdo dos Riscos,
proveniente do cruzamento da Matriz de Impactos Cruzados e da Matriz de Riscos Residuais;

Comprovacdo do atendimento:

1.2.40. Oferecer mapas de calor para analise e monitoramento dos riscos;

Comprovacdo do atendimento:

1.2.41. Comunicar os resultados através de relatdrios configuraveis, mapas de calor com
desdobramento, tendéncias e lista dos principais riscos;

Comprovacdo do atendimento:

1.2.42. Permitir uma visdo global de todas as atividades relacionadas aos riscos através de
dashboards personalizados;

Comprovacdo do atendimento:

11



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

SECRETARIA DE TECNOLOGIA DA INFORMACAO
1.2.43. Possuir dashboard com painel gerencial, que disponibiliza para os usuarios dados
taticos e estratégicos de forma grafica e analitica, com os principais resultados da andlise da
gestdo de riscos corporativos;

Comprovagdo do atendimento:

1.2.44. Monitorar as perdas e penalidades dos processos;

Comprovacdo do atendimento:

1.2.45. Possibilitar a emissao de relatérios de todas as analises de risco realizadas;

Comprovacdo do atendimento:

1.3. REQUISITOS DE GESTAO DE CONTINUIDADE DO NEGOCIO

1.3.1. Atender as Normas ISO 22301:2013 (Sistema de Gestdo de Continuidade de Negdcios -
Requisitos) e 1SO 22313:2015 (Sistemas de Gestdo de Continuidade de Negdcios -
Orientag0es);

Comprovacdo do atendimento:

1.3.2. Permitir a identificacdo dos processos criticos, a analise do impacto no negdcio e qual
o tempo que a organizagdo suporta operar sem tais processos;
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Comprovagdo do atendimento:

1.3.3. Permitir a elaboragdo das Estratégias de Continuidade;

Comprovacdo do atendimento:

1.3.4. Permitir a elaboracdo de Planos e A¢Ges Operacionais;

Comprovagdo do atendimento:

1.3.5. Permitir a elabora¢do de Plano de Emergéncia, Crise, Continuidade do Negdcio e

Recuperacdo de Desastre a partir dos processos criticos e dos riscos;

Comprovacdo do atendimento:

1.4. REQUISITOS DE GESTAO DE CONFORMIDADE

1.4.1. Permitir a avaliacdo de questdes legais, como um normativo publicado, que possa vir a
impactar o negdcio do drgao, possibilitando o cadastro dos requisitos normativos e controle

do nivel conformidade;

Comprovacdo do atendimento:
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1.4.2. Permitir a elaboragdo de questiondrio com perguntas para que o responsavel do setor
pontue quanto a conformidade ou ndo perante as perguntas. Para cada pergunta, além da
conformidade, deve ser possivel estabelecer a criticidade para a pergunta, escrever um
comentdrio e anexar evidéncias quanto a conformidade ou ndo do questionario;

Comprovacdo do atendimento:

1.4.3. Permitir o estabelecimento de planos de acdes, apds as respostas do questionario, a
fim de adequagao das nao conformidades identificadas, garantindo a realizagao de todo o
acompanhamento até o devido atendimento legal;

Comprovacdo do atendimento:

1.4.4. Permitir a definicdo dos requisitos de conformidade aplicaveis e acompanhar a sua
implementacdo em tempo real para cada processo da unidade de negdcio;

Comprovagdo do atendimento:

1.4.5. Permitir o controle de revisdes dos requisitos de conformidade;

Comprovacdo do atendimento:

1.4.6. Permitir que cada programa de avaliacdo de conformidade tenha seus prdprios
critérios, respostas possiveis, pontuagdo e pesos;
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Comprovagdo do atendimento:

1.4.7. Possuir critérios de Classificagdo de Motricidade dos Fatores de Riscos/Ndo
Conformidades, focando na priorizacdo do tratamento ou anulacdo, evitando a
materializacdo dos riscos;

Comprovagdo do atendimento:

1.4.8. Permitir a andlise de conformidade, para avaliar o nivel de cumprimento dos
requisitos;

Comprovacdo do atendimento:

1.4.9. Permitir evidenciar eventos de ndo conformidade;

Comprovacdo do atendimento:

1.4.10. Armazenar as consequéncias da ndo conformidade com os requisitos;

Comprovacdo do atendimento:

1.4.11. Possuir a habilidade de criar tarefas ou atividades relacionadas a conformidade para
monitorar a responsabilidade e o cumprimento das mesmas;
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Comprovacdo do atendimento:

1.4.12. Possuir a habilidade de relacionar requisitos externos aos programas de
conformidade;

Comprovagdo do atendimento:

1.5 REQUISITOS DA CONFORMIDADE COM A LGPD

1.5.1. Permitir o cadastro de formularios de tratamento a serem utilizados pelas unidades de
negdcios, organizados em categorias, apresentando responsdvel, equipe, situacdo (ativo ou
inativo), data de criag¢do (ndo editdvel, para fins de histdrico) e seus campos ordenaveis.

Comprovacdo do atendimento:

1.5.2. Permitir a gestdo em destaque dos riscos de conformidade com a LGPD;

Comprovagdo do atendimento:

1.5.3. Permitir o cadastramento de dados que deverado ser alvos do tratamento de dados;

Comprovacdo do atendimento:
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1.5.4. Permitir a emissdo de relatdrio de impacto de protecdo de dados.

Comprovacdo do atendimento:

1.6. REQUISITOS DE AUDITORIA BASEADA EM RISCOS

1.6.1. Permitir a criacdo de auditorias conforme a necessidade do usudrio, suportando todos
os tipos de auditoria, incluindo auditorias internas, operacionais, de Tl, de fornecedores, de
riscos/controles e auditorias da qualidade;

Comprovacdo do atendimento:

1.6.2. Possuir um amplo escopo de auditorias, incluindo processos, areas/departamentos,
ativos, projetos e controles;

Comprovagdo do atendimento:

1.6.3. Deve ser possivel realizar auditorias especificas dentro da ferramenta, para controles e
possiveis riscos que ainda n3do estejam mapeados/apresentados no mddulo Gestdo de
Riscos;

Comprovagdo do atendimento:

1.6.4. Deve ser possivel definir os processos que serdao auditados;
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Comprovagdo do atendimento:

1.6.5. Oferecer funcionalidades para gerenciar o ciclo de vida completo de uma auditoria,
incluindo agendamento, preparacdo, desenvolvimento de planos de auditoria padrdo e teste
(mediante checklist ou amostras e atributos de controle), coleta de dados, execucdo,
relatérios e monitoramento;

Comprovacdo do atendimento:

1.6.6. Possibilidade de relacionar atividades de auditoria com atividades de controle e riscos;

Comprovacdo do atendimento:

1.6.7. Conduzir auditorias baseadas em controles criando varios projetos de auditoria de
diferentes tipos;

Comprovacdo do atendimento:

1.6.8. Permitir a gestdo facilitada e efetiva de multiplas auditorias, auditores e tipos de
auditoria;

Comprovacdo do atendimento:
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1.6.9. Permitir ao setor operacional a visualizagdo das recomendag¢des e a realizacdao de
planos de acdo;

Comprovacdo do atendimento:

1.6.10. Permitir aos auditores o monitoramento dos planos de acao;

Comprovacdo do atendimento:

1.6.11. Permitir aos auditores o registro de procedimentos com a descricdo das fases para a
realizacao do teste do controle;

Comprovagdo do atendimento:

1.6.12. Possibilitar a avaliagdo da eficacia de um dado controle a partir da parametrizacao da
guantidade de falhas permitidas para ele, permitindo a anexac¢do das devidas evidéncias;

Comprovacdo do atendimento:

1.6.13. Permitir ao auditor a formalizacdo do parecer descrevendo as situag¢des identificadas
gue o levaram a definir o controle como eficaz ou nao;

Comprovacdo do atendimento:
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1.6.14. Para os controles que forem testados pela Auditoria e tenham um parecer ineficaz,
permitir a elaboracdo de um plano de a¢do para que o responsdvel pelo controle busque

melhorar ou até mesmo substitui-lo por um controle eficaz;

Comprovacdo do atendimento:

1.6.15. Possibilitar o agendamento de auditorias futuras;

Comprovacdo do atendimento:

1.6.16. Permitir a consolidacdo de todo o processo, incluindo a matriz de riscos e de

controles, para cada processo que pode ser atualizado durante as auditorias;

Comprovacdo do atendimento:

1.6.17. Permitir o cadastro de critérios de avaliacdo e de resultado;

Comprovagdo do atendimento:

1.6.18. Permitir o registro de evidéncias, incidentes, niveis de conformidade e comentarios

para cada requisito auditado;

Comprovacdo do atendimento:
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1.6.19. Permitir o registro de melhores praticas, oportunidades de melhoria, ndo
conformidades, pontos negativos e positivos, recomendagdes, conclusdes, resultados e
pontuacdo para os critérios de auditoria;

Comprovacdo do atendimento:

1.6.20. Visualizar as auditorias do usudrio logado, permitindo, assim, o acompanhamento de
ocorréncias e incidentes derivados das auditorias em questao;

Comprovacdo do atendimento:

1.6.21. Permitir o anexo de arquivos eletronicos ou documentos relacionados ao processo
de auditoria;

Comprovagdo do atendimento:

1.6.22. Permitir a aprovag¢ao das auditorias pelo revisor;

Comprovacdo do atendimento:

1.6.23. Permitir o monitoramento de evidéncias e incidentes pendentes;

Comprovagdo do atendimento:
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1.6.24. Permitir a consulta de auditorias, ocorréncias e cronograma de auditorias;

Comprovacdo do atendimento:

1.6.25. Permitir a geracdo automdtica de relatérios de auditoria com a listagem dos
problemas, incluindo checklists e acdes tomadas;

Comprovagdo do atendimento:

1.6.26. Permitir a geracao de relatérios graficos e com identificagGes visuais dos objetivos
estratégicos e a avaliacdo dos riscos para cada critério de avaliacdo;

Comprovacdo do atendimento:

1.7. REQUISITOS NAO FUNCIONAIS

1.7.1. A solugao deve estar armazenada e funcionar a partir da nuvem na modalidade
Software as a Service (SaaS), sendo possivel o acesso, a qualquer momento, dos usuarios de
qualquer local através de acesso web;

Comprovacdo do atendimento:
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1.7.2. Deve estar hospedado em servico na Nuvem de forma segura, com garantias de
continuidade do servico e recuperacdo de desastres;

Comprovagdo do atendimento:

1.7.3. Deve ser disponibilizado licenga/acesso de quantidade contratada para uso
simultaneo (licencas concorrentes). As licencas fornecidas ndo devem ser nomeadas,
permitindo assim o cadastro de um nuamero ilimitado de usudrios;

Comprovagdo do atendimento:

1.7.4. Possuir médulo Unico e central de administracdo do ambiente, com controle de acesso
por identificacdo e senha, cadastro de usuarios, grupos e transacdes e definicao de perfis de
acesso, onde as permissdes para cada uma das transacdes possam ser dadas diretamente ao
usudrio ou implicitamente através de um grupo do qual ele faca parte;

Comprovacdo do atendimento:

1.7.5. Permitir a definicdo do nivel de acesso, direitos e permissGes de cada usudrio ou
grupo de usudrios no sistema, a partir da definicdo de quais funcionalidades do software
serao disponibilizadas, assim como as informagdes de cada um dos setores, permitindo o
controle de acesso e registro de log de operagdes realizadas no sistema;

Comprovacdo do atendimento:
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1.7.6. A ferramenta deve prover mecanismos de segregacao de usudrios através de nivel de
atuacdo (gestores de risco, auditores, gestores de conformidade, suporte, administracao,
etc);

Comprovagdo do atendimento:

1.7.7. Utilizar e apresentar mensagens e telas no idioma portugués do Brasil, sem
customizacdo ou instalacdo de recursos adicionais;

Comprovacdo do atendimento:

1.7.8. Possuir interface para monitoramento de notificagcdes enviadas por e-mail;

Comprovacdo do atendimento:

1.7.9. Ser compativel pelo menos com os seguintes navegadores: Google Chrome, Mozilla
Firefox e Microsoft Edge;

Comprovagdo do atendimento:

1.7.10. Permitir a emissao de relatérios em formato PDF, Planilhas e CSV (Comma Separated
Values);

Comprovacdo do atendimento:

24



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

1.7.11. Permitir visualizar andlises graficas (Analytics) e tabelas com recursos de drill down e
filtros avancgados para analise de informacdes gerenciais;

Comprovacdo do atendimento:

1.7.12. Possuir interface responsiva que permita acesso das principais funces através de
tablets e smartphones;

Comprovagdo do atendimento:

1.7.13. Realizar comunicagdo segura entre os diferentes componentes da solu¢do e com a
estacdo de trabalho usando padrbes de criptografia e protocolos, ambos ndo proprietarios
(Ex. SSL);

Comprovagdo do atendimento:

1.7.14. Registrar as atividades em trilhas de auditoria mantendo o registro das alteragdes
feitas nos dados e documentos com data, hora e usuario;

Comprovacdo do atendimento:

1.7.15. Registrar os acessos efetuados por todos os usuarios em um arquivo de log, para fins
de auditoria e elaboragao de relatdrios gerenciais. Esses dados serdo acessiveis apenas por
um grupo determinado de usuarios autorizados, contendo no minimo os seguintes dados:
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usuario, data, hora, transacao realizada;

Comprovacdo do atendimento:

1.7.16. Suportar mecanismo de autentica¢do uUnica (Single Sign-On - SSO), de modo que os
usudrios possam efetuar logon na solucao de GRC utilizando as mesmas credenciais da rede
interna do Tribunal. Esse mecanismo devera ser nativo e configuravel dentro da prépria
ferramenta, fazendo uso de padrdes abertos de autorizacdo (SAML/oAuth) ou possibilitando
a sincronizagdo automatica dos usuarios e senhas da solugdo de GRC (em nuvem) com o
Active Directory (AD) da Microsoft localizado na rede interna (on premise) do Tribunal;

Comprovacdo do atendimento:

1.7.17. Todas as senhas de usudrios devem ser armazenadas utilizando algoritmos de
criptografia;

Comprovagdo do atendimento:

1.7.18. Disponibilizar espaco de armazenamento de dados que garanta a boa performance
do sistema e que seja compativel com a necessidade de utilizacdo da CONTRATANTE,
conforme a demanda, desde que dados e arquivos inseridos estejam de acordo com o
escopo de utilizacdo do software, podendo a CONTRATADA limitar o tamanho do upload a
25Mb por arquivo.

Comprovacdo do atendimento:
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