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1. ANALISE DE VIABILIDADE DA CONTRATAGAO (Art.14)

Contextualizagao

Dentre as atividades inerentes a area de seguranca da informacao, um
especial destaque é conferido para a gestdo de riscos e compliance, bem como
a continuidade de negdcios. Por se tratar de uma atividade de relativa
complexidade e com muitos dados a serem gerenciados, é imprescindivel a
utilizacdo de ferramenta informatizada para o apoiar a governanca de Tl, gestao
de riscos e compliance.

O TRT dispde de licenca de uso do software MODULO RISK MANAGER
doada pelo TST em 2009. Em 2015 foi assinado contrato n? 48/2015 cujo objeto
era o servico de suporte e atualizacao da licenca, que entretanto foi rescindido,
em 2016, de forma amigavel em razdao da auséncia de recursos financeiros para
sustentagao do contrato.

Entretanto, considerando que a desatualizacao do software afeta o bom
andamento dos trabalhos, principalmente da gestao de riscos, é necessaria a
contratacdao de solucao que fornegca um software atualizado de apoio a
governanca de Tl, gestao de riscos e compliance.

Paralelamente, a solucdao deve atender também a darea de gestdao de
riscos corporativos, dispensando a necessidade de aquisicdo de uma segunda
solugao.

Além disso, com o advento da Lei Geral de Protecao de Dados - LEI N2
13.709, DE 14 DE AGOSTO DE 2018, surgiu também a necessidade de
conformidade com essa norma, devendo uma ferramenta de apoio a
governanca de TI, gestao de riscos e compliance oferecer subsidios a essa tarefa
também.

Considerando os motivos acima expostos, este presente estudo tratara
do planejamento da contratagao para aquisicao de Solugao informatizada de
governanga, riscos e compliance buscando alcangar os seguintes objetivos:
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mapear, mensurar e controlar riscos dos ativos de TI;

efetivamente implementar a gestao de riscos de Tl;

conformidade com recomendacdes e normas dos drgdaos de controle
para a area de seguranca de Tl;

priorizar investimentos para reducao de riscos na area de Tl;
implementar ferramenta de apoio a gestao de riscos corporativos;
promover a conformidade com a LGPD.

Considerando que a necessidade do TRT7 é compartilhada por outros Regionais

gue se manifestaram concordando com o levantamento prévio dos requisitos e

demonstrando interesse numa eventual coparticipacao em Registro de precos,

o presente estudo levara em considera¢ao os quantitativos informados por

cada Tribunal do Trabalho interessado.

1.1 Defini¢ao e Especificagdo dos Requisitos da Demanda (Art. 14, 1)

De forma resumida, a demanda compde-se de contratacdao solucao

informatizada de governancga, riscos e compliance.

1.1.1 Requisitos de negdcio

Possibilitar customizacao da estrutura organizacional do TRT7 ao sistema;
Permitir o gerenciamento dos riscos de forma alinhada a estratégia,
politica, tolerancia e apetite a riscos do TRT7;

Implementar a Gestao de Riscos Corporativos;

Implementar a Gestao de Nao Conformidade;

Implementar a Gestao de Continuidade do Negdcio;

Implementar o Modelo das Trés Linhas de Defesa da Administragao
Publica;
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® Implementar o Modelo de Auditoria Baseada em Riscos;

® Permitir a gestdao e acompanhamento dos riscos institucionais de forma
integrada;

® Permitir Acesso a qualquer momento e de qualquer lugar a uma base de
dados centralizada;

e N3o onerar os recursos de processamento, memdéria e armazenamento
do parque tecnolégico do TRT7;

® Realizar atualizacdes e inovagdes nos software, sem custos adicionais ao
TRT7,;

e Ser compativel com os navegadores web mais comuns (Google Chrome,
Firefox e EDGE);

e Ser aderente a norma ISO 31.000:2018;

e Ser aderente ao COSO ERM;

® Apresentar resultados em graficos e dashboards de facil acesso e
configuracao;

® Permitir integracao de diversas disciplinas de riscos, criando inteligéncia
em riscos institucionais. Cada disciplina pode possuir parametros de
analises diferenciados, porém, todos possam ser visualizados em uma
Unica Matriz de Riscos;

e Apresentar a "Interconectividade entre Riscos", ou seja, o quanto a
materializagao de um risco pode impactar em outros riscos;

® Apresentar painéis gerenciais que disponibilize para os usuarios, dados
taticos e estratégicos de forma grafica analitica;

® Possibilitar a emissao de Relatorios de todas as anadlises de riscos
realizadas.

1.1.2 Requisitos legais
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e A Contratada devera seguir todas as Normas, Politicas e Procedimentos
de Seguranca estabelecidas pelo Contratante para execu¢ao do Contrato,
tanto nas dependéncias do Contratante como externamente.

e Manter sob sigilo, sob pena de responsabilidade civil, penal e
administrativa, todo e qualquer assunto de interesse do Tribunal ou de
terceiros de que tomar conhecimento em razao da prestacao do servico.

1.1.3 Requisitos nao funcionais

® A solucao deve estar armazenada e funcionar a partir da nuvem na
modalidade Software as a Service (SaaS), sendo possivel o acesso, a
qualquer momento, dos usudrios de qualquer local através de acesso
web;

e Deve estar hospedado em servico na Nuvem de forma segura, com
garantias de continuidade do servico e recuperagao de desastres;

® Realizar comunicagdao segura entre os diferentes componentes da
solucdo e com a estacdao de trabalho usando padrdes de criptografia e
protocolos, ambos nao proprietdrios (Ex. SSL);

® Registrar as atividades em trilhas de auditoria mantendo o registro das
alteragdes feitas nos dados e documentos com data, hora e usuario;

® Registrar os acessos efetuados por todos os usuarios em um arquivo de
log, para fins de auditoria e elaboracdao de relatérios gerenciais. Esses
dados serdo acessiveis apenas por um grupo determinado de usuarios
autorizados, contendo nome minimo os seguintes dados: usuario, data,
hora, transacgao realizada;

e Suportar mecanismo de autenticacdo Unica (Single Sign-On - SSO), de
modo que os usuarios possam efetuar logon na solucdao de GRC
utilizando as mesmas credenciais da rede interna do Tribunal. Esse
mecanismo deverd ser nativo e configuravel dentro da propria
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ferramenta, fazendo uso de padrdes abertos de autorizacao
(SAML/oAuth) ou possibilitando a sincronizagdo automatica dos usuarios
e senhas da solucdo de GRC (em nuvem) com o Active Directory (AD) da
Microsoft localizado na rede interna (on premise) do Tribunal;

e Todas as senhas de usudrios devem ser armazenadas utilizando
algoritmos de criptografia;

e Disponibilizar espaco de armazenamento de dados que garanta a boa
performance do sistema e que seja compativel com a necessidade de
utilizacdo da CONTRATANTE, conforme a demanda, desde que dados e
arquivos inseridos estejam de acordo com o escopo de utilizagdo do
software, podendo a CONTRATADA limitar o tamanho do upload a 25Mb
por arquivo.

1.1.4 Requisitos de treinamento

e Deve ocorrer treinamento de conceitos e metodologias sobre a solucao
contratada, de forma que contemple, pelo menos, os seguintes
requisitos:

o Ser fornecido para até 30 (trinta) alunos e devera ter duracao
minima de 24 (vinte e quatro) horas;

o Ser realizado na modalidade EAD;

o Ser ministrado em portugués, por técnico qualificado, e composto
de aulas tedricas e praticas;

o Possuir material didatico necessario ao treinamento.

1.1.5 Requisitos da manutencao

e A Contratada devera prestar servico manutencdo e suporte técnico
destinado a:
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o Restabelecimento de servigos interrompidos ou degradados;

o Solugcdao de problemas de configuracio e falhas técnicas nos
servicos;

o Esclarecimentos de duvidas sobre configuracdes e utilizacao dos
Servigos;

o Implementac¢ao de novas funcionalidades;

o Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas (sem quaisquer 6nus para o Contratante), no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execug¢ao ou materiais empregados
(art. 69 da Lei n 0 8.666/93).

e Automaticamente e sem custos adicionais, devera ser possivel o acesso
ao conteudo mais recente dos produtos, funcionalidades adicionais e
correcdes disponibilizadas.

e Todo o atendimento deve ser prestado em lingua portuguesa.

1.1.6 Requisitos temporais

® Prazo contratual de 12 (doze) meses, a contar da data assinatura do
contrato, renovavel por igual periodo;

® Inicio da prestacdao dos servicos de suporte e atualizacao a contar da
assinatura do contrato.

1.1.7 Requisitos de seguranga

e A contratada deve receber uma cdpia e respeitar as diretrizes da Politica
de Seguranca da Informacao do Tribunal.

® A Contratada deve assinar o Termo de Confidencialidade, obrigando-se
a manter sigilo de toda e qualquer informagcao de que tomar
conhecimento em razao da execug¢ao do objeto do Contrato, respeitando
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todos os critérios de sigilo, seguranca e inviolabilidade, aplicaveis aos
dados, informacdes, regras de negdcio, documentos, entre outros.

e A Contratada devera responsabilizar-se integralmente pela sua equipe
técnica, primando pela qualidade, desempenho, eficiéncia e
produtividade, visando a execucdo dos trabalhos durante todo o
Contrato, dentro dos prazos estipulados, sob pena de ser considerada
infracao passivel de aplicacao de penalidades previstas, caso os prazos,
indicadores e condi¢cdes nao sejam cumpridos;

e Responder integralmente por quaisquer perdas ou danos causados em
razdao de acdao ou omissdao, dolosa ou culposa, sua ou dos seus
profissionais em razdo da execucdao do(s) servico(s) contratado(s),
independentemente de outras cominac¢des contratuais ou legais a que
estiver sujeito;

® A solucao fornecida deve prover niveis de acesso por usuario de acordo
com perfis definidos pelo administrador.

1.1.8 Requisitos sociais, ambientais e culturais

e A documentacdo técnica e manuais necessarios a operacao da solucao
devem apresentar o idioma portugués.

® Em caso de rescisdao do contrato ou fim da vigéncia, todos os dados da
contratante presentes na base de dados da solugcdao serdao enviados a
CONTRATANTE em formato de arquivo de backup em formato aberto
possibilitando a CONTRATANTE realizar a restauragao quando lhe convier,
e que possam ser visualizados sem a necessidade de utilizacao da
solucdo contratada

1.2 Solugdes Disponiveis no Mercado (Art. 14, 1, a)
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1.2.1 Cendrio 1 - contratar a atualiza¢do do software ja existente

Conforme ja citado anteriormente, o TRT7 dispde de licencas do software
MODULO RISK MANAGER na modalidade Server (on premises). Como o
software ndo sofre atualizacdes desde 2016, para usa-lo novamente sera
necessdria uma grande atualizagdo e contratagdo de suporte para que o
software se mantenha atualizado. Além disso, o suporte técnico é também
indispensavel para o bom uso da ferramenta considerando a complexidade do
software. Foi solicitada proposta para o fabricante do software que tem
exclusividade no fornecimento, resultando nos seguintes valores:

- R$ 5.261,05 (mensal) e RS 63.132,70 (anual) para atualizagdo imediata
de software e suporte técnico com direito a futuras atualizacdes durante 12
meses;

- treinamento para 15 pessoas R$ 22.500,00.

Sem ainda avaliar o aspecto econdmico dessa solugdao confrontando com
outras op¢des, pontuamos abaixo vantagens e desvantagens:

Vantagens:

- reduzida dependéncia da internet para seu uso;

- possibilidade de uso apds a contratacdo encerrada, embora essa
possibilidade se restrinja a curto espaco de tempo em razdao das constantes
atualizacdes decorrentes de mudanca de legislagdo, normativos e padrdes e
evolucao da tecnologia de software.

Desvantagens:

- montagem de ambiente operacional muito trabalhosa, envolvendo
muitos softwares;

- manutencdo de ambiente e atualizagdes constantes, causam sobrecarga

dos técnicos da Divisdao de Infraestrutura de TIC;
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- Necessidade de licencas adicionais (p.ex. CAL de Microsoft SQL
SERVER);

- A configuracdo de acesso remoto para situacdes de teletrabalho exige
trabalho extra, bem como necessidade de monitoramento quanto a seguranca
de TIC;

- Necessidade de investimento em hardware (servidores e
armazenamento) e realizacdo de backup.

Ha que se registrar também que, nesse cenario, a contratacdao somente
seria possivel mediante uma inexigibilidade de licitacdo, pois o fabricante
detém a exclusividade para prestagao dos servicos.

1.3 Contratagoes Publicas Similares (Art. 14, 1, b)
TRT8 - PE n2 02/2020 - contrato n? 09/2020 - vigéncia até 05 de maio de 2021:

item 1 - contratacdo de empresa especializada para executar Software
como Servico (SaaS) para a Gestdao de Riscos Institucionais, que
possibilite assistir o processo de gerenciamento de riscos, controles
internos, conformidades, auditoria baseada em riscos e gestdao de
continuidade do negdcio do TRT8 - com direito de acesso para até 30
usuarios - Preco mensal: RS 4.750,00;

item 2 - treinamento para 15 pessoas - Preco unitario: RS 1.850,00.

N3ao foram encontradas outras contratacdes publicas com objeto de
caracteristicas e quantidades compativeis com as necessidades do TRT7 e que
atendam os requisitos anteriormente elencados.

Considerando que a solucdao devera ser uma ferramenta para apoiar as
atividades de gestao de riscos e compliance desenvolvidas no ambito do TRT7
que se encontra ainda num nivel inicial de maturidade, a mesma devera
atender o escopo das atividades desenvolvidas nao necessitando ir além dos
requisitos apresentados, fato que elevaria sobremaneira os custos da
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contratacdo e risco de subutilizacdo, bem como ndo devemos deixar de fora
quaisquer dos requisitos especificados sob pena de nao atingir os objetivos da
contracao. Nesse tocante, a contratacdo do TRT8 foi a Unica que se aproximou
dos requisitos do TRT7, ndao contendo aquela o tratamento destacado para
riscos relacionados a LGPD, fato que inviabiliza a utilizacao dos precos para fins
de pesquisa de precos, contudo servindo como parametro para analisar os
precos pesquisados.

1.4 Outras Solugdes Disponiveis (Art. 14, 1, a)
1.4.1 Cenadrio 2 - contratagdo de software GRC como servigo

Nesse cenario, o software ndao é instalado no ambiente operacional do
TRT7, mas utilizado na nuvem, num ambiente disponibilizado pela contratada.
E um modelo de utilizacdo de software em crescente expans3o e indicado para
aquelas atividades que nao fazem parte do nucleo do negdcio da instituicao.
Podemos apontar as seguintes vantagens e desvantagens:

Vantagens:
- auséncia de necessidade de montagem de ambiente operacional;

- auséncia de necessidade de manutencdao de ambiente e aplicacao de
atualizacGes constantes;

- auséncia de necessidade de licengas adicionais;

- por ser um software na nuvem, pode ser usado a partir de qualquer
lugar, facilitando em situagdes de teletrabalho;

- dispensa a necessidade de investimento em hardware (servidores e
armazenamento) e realizacdo de backup.

Desvantagens:

- extrema dependéncia da internet para seu uso;
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- impossibilidade de uso apds a contratacdao encerrada, embora haja
estratégia para salvaguarda dos dados.

Para esse cenario, foram recebidas as seguintes propostas para o
software como servigo:

Fornecedor | Software | Inclui | modali- permite datada pre¢o unitario mensal
LGPD dade exportar | proposta
Saa$S /importar
dados

Brasiliano Interisk sim sim sim 06/09/21 | RS 78,49
TECHSUPPLY | Highbond | sim sim sim 16/09/21 | RS 1.775,00(**)
Interact Suite SA | sim sim sim 01/09/21 | RS 404,15

Strategic

Adviser
Athena RSA sim sim sim 09/09/21 | RS 30.303,76(*)
Solugdes Archer
SensrIT SensrIT sim sim sim 22/09/21 | RS 38,62
Perinity perinity sim sim sim 18/10/21 | RS 500,00

GRC
Energy One Trust | sim sim sim 21/10/21 | RS 665,00
Telecom

Quadro 1 - precos da solugao GRC

(*) - para esse fornecedor o valor é por instalacdo. Nao considera a
guantidade de usudrios que acessam a solucdao. Conforme expresso na
proposta do fornecedor ATHENA - “A disponibilizagdao da solugao Archer Suite,
esta baseada no uso por parte de toda a organiza¢ao, nao sendo seu formato
baseado em numero de usuarios. Desta forma, foi levada em consideragao o
numero minimo de uma organizagdao com 1000 funcionarios, que é o menor
numero possivel de habilitagao de um ambiente SaaS da RSA.”
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(**) - Apesar desse fornecedor ter apresentado um valor unitario mensal
para atender a solicitacdo de adequagdo ao modelo de proposta fornecido pelo
TRT7, verificamos que o valor praticado por esse fabricante leva em
consideracao a quantidade de usuarios para enquadrar dentro dos seus niveis
de utilizagcdao preestabelecidos que sao em geral mais altos que os demandos
pelo TRT, tendo em vista que a ferramenta Highbond é destinada a grandes
corporagdes de ambito internacional.

Propostas para treinamento:

Fornecedor Software gtd de alunos (1 turma) valor do treinamento (1
turma)
Brasiliano Interisk 30 RS 3.000,00
TECHSUPPLY | Highbond 30 RS 21.000,00
Interact Suite SA 30 RS 65.269,81
Strategic
Adviser
Athena RSA Archer | 30 RS 25.000,00
Solugdes
SensrIT SensrIT 30 RS 6.099,77
Perinity perinity 30 RS 15.000,00
GRC
Energy One Trust 30 RS 20.000,00
Telecom

Quadro 2 - precos do treinamento da solucao GRC
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1.4.1.1 Consideragoes sobre os precos pesquisados

O quadro 1 apresenta os precos de solucdes de mercado que atendem
os requisitos anteriormente apresentados no item 1.1 e subitens. Para fins de
estimativa de precos serdao desconsiderados os 2 pre¢os maiores, em razao da
politica de precificacdo dos fabricantes ja comentada nas observacoes (*) e
(**). Essas solucdes sao lideres de mercado internacional (constam do
guadrante magico do GARTNER) e consideram mais o tamanho da organizacao
que se beneficia direta ou indiretamente da solugao que propriamente da
guantidade de usuarios irdo efetivamente utilizar o software. Utilizamos para

fins de calculo do preco unitario mensal estimado os 3 precos mais baixos.

Fornecedor Software preco unitario mensal
Brasiliano Interisk RS 78,49
Interact Suite SA Strategic Adviser RS 404,15
SensrIT SensrIT RS 38,62
Perinity perinity GRC RS 500,00
Energy Telecom | One Trust RS 665,00
Média aritmética --> RS 337,25

Se verificarmos o preco unitario mensal na contratagao vigente do TRT8
que tem produto de especificacdao idéntica ao detalhado neste estudo, temos o

seguinte valor:

guantidade de usuario:30

valor mensal: RS 4.750,00
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preco unitario mensal - TRT8: RS 158,33

Considerando que a solugdao detalhada neste estudo inclui a mais, em
relacdo ao produto utilizado pelo TRT8, a funcionalidade de tratamento de
riscos da LGPD de forma destacada, ndo nos parece prudente tomar o preco da
contratacdao do TRT8 de forma absoluta. A média entre os precos pesquisados
(excetos os mais elevados como destacado acima) representa o dobro desse
valor, mas ainda um valor aceitavel ja que possibilita a participacao de todos os
possiveis licitantes, tanto os que apresentaram valores mais baixos como os de
precos mais elevados.

Sobre a grande variacdo de precos utilizados na estimativa (menor - RS
38,62 e maior - RS 665,00), verificamos que isso reflete a qualidade e
estabilidade dos softwares e a experiéncia das empresas nesse segmento de
mercado de software. Os precos menores sao propostas de "startups" que
ainda ndao tem muito tempo de mercado e com softwares ainda nao totalmente
consolidados no mercado. Ja aquelas com valores mais elevados (RS 404,15, RS
500,00 e RS 665,00) tém maior tempo no mercado, software de qualidade e
eficiéncia jd comprovados, com carteira de clientes bem estabelecidas.
Acreditamos que o valor estimado de RS 337,25 n3o inviabiliza a participacdo
de nenhum dos proponentes, e ainda ha grandes possibilidades de, na disputa
do pregao, o preco final deste item atingir patamares bem vantajosos para o
TRT7.

Com relagao ao treinamento, considerando que as propostas de preco
de treinamento possuem significativa diferenca entre as proponentes, optou-se
por eliminar do calculo da estimativa os valores extremos (os 2 menores e o
maior valor), realizando a média pelas demais (RS 15.000,00, RS 20.000,00, RS
21.000,00 e RS 25.000,00).

Portanto, temos:

Fornecedor Software gtd de alunos (1 turma) valor do treinamento (1
turma)
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TECHSUPPLY | Highbond 30 RS 21.000,00
Athena RSA Archer | 30 RS 25.000,00
Solugdes
Perinity perinity 30 RS 15.000,00
GRC
Energy One Trust 30 RS 20.000,00
Telecom
Média aritmética --> RS 20.250,00

Da forma analoga a analise do preco unitario mensal da solugao GRC,
nao podemos utilizar a contratacdo do TRT8, no item referente ao treinamento,
para fins de estimativa. Considerando que o treinamento do TRT8 para 15
alunos teve o valor de RS 1.850,00, um treinamento para 30 alunos seria em
tese o dobro (RS 3.700,00), muito distante dos valores encontrados no mercado
privado. E importante lembrar que esse preco tem mais de 12 meses (pregdo
02/2020 - TRT8 foi realizado no dia 17/02/2020). Além disso, o produto
contratado pelo TRT8 ndao contempla médulo especifico para LGPD.

Observa-se uma maior proximidade nos precos utilizados para a
estimativa do preco do treinamento em relagdo ao conjunto de pregos
utilizados para estimativa da solucdo GRC. Tal decorre do fato que o
treinamento é um servico que n3o tem por que variar muito. E o mesmo
servico basicamente para todos os softwares. Ja no caso do software, como ja
exposto acima, depende da qualidade de seu desenvolvimento, da evolucao
desse produto, estabilidade e confiabilidade comprovadas pela aceitacao do
mercado. Todos esses fatores justificam os precos diferentes das diversas
solucdes GRC.

Considera-se entdo o valor estimado de RS 20.250,00 para o treinamento
dentro da realidade de mercado e sera utilizado nos valores estimados da
contratacgao.
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1.4.2 Portal do Software Publico Brasileiro (Art. 14, 11, b)

Foi identificado no Portal de Software Publico Brasileiro um software
com a finalidade de gestdo de riscos : AGATHA - Sistema de Gestdo de Riscos e
Integridade.

Realizou-se a avaliacdo dessa opc¢ao, inclusive documentada na issue
https://jira.trt7.jus.br/jira/browse/EL-1232?focusedCommentld=46978&page=
com.atlassian.jira.plugin.system.issuetabpanels:comment-tabpanel#comment-4
6978

Basicamente, foram encontradas muitas falhas de seguranca que tornam

nao recomendavel sua adogao.

Por outro lado, o software ndao conta com suporte do desenvolvedor ou
guaisquer garantias de funcionamento.

Pode-se apontar também o overhead de manutencdo dessa solugao com
a montagem inicial do ambiente que necessita de VMWARE, WINDOWS, SQL
SERVER e backup para se manter operacional. Apds a instalacao serd periddica
a atualizacdo desses componentes, bem como atualizagdao constante do proprio
software Agatha. Considerando o reduzido nimero de servidores na parte de
infraestrutura de TIC e a crescente demanda por novos servigos prioritarios,
aliadas a falta de suporte técnico, essa solucdo baseada em software livre nao
se apresenta como viavel e conveniente.

1.4.3 Alternativa no Mercado (Art. 14, 1i, c)

Todas as alternativas disponiveis ja foram analisadas nos itens 1.2 e 1.4.
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1.4.4 Modelo Nacional de Interoperabilidade — MNI (Art. 14, 1l, d)

Nao se aplica.

1.4.5 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, e)

Nao se aplica.

1.4.6 Modelo de Requisitos Moreq-Jus (Art. 14, 1I, f)

Nao se aplica.

1.5 Andlise dos Custos Totais da Demanda (Art. 14, Ill)

O custo total apresentado no item 1.8 contempla todo o valor necessario
para atender a presente demanda.

Nao ha outros custos envolvidos.

1.6 Escolha e Justificativa da Solugao (Art. 14, IV)

Considerando que ha mais vantagens que desvantagens na solucdao GRC
baseada em SaaS se comparada com a modalidade on premise, e que essa é a
tendéncia ja consolidada * (a migracao para essa modalidade de prestacdo de
servico) a escolha desta equipe de planejamento recai sobre a solu¢ao GRC na
modalidade SaaS. Corrobora para essa escolha o fato de haver um nimero cada
vez menor de servidores nos quadros do TRT7 e mais especificamente na area
de TIC, frente a demanda crescente de servico. Na modalidade SaaS nao é
necessario termos servidores responsaveis por montar, operar e gerenciar toda
a infraestrutura de TIC necessaria para suportar o software GRC. Lembrando
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que a sobrecarga é ainda maior nas atualizacdes de software e backup
constante da solucdao GRC.

* Resolugdo CNJ 370/2021: Art. 35. Recomenda-se utilizar servicos em nuvem que
simplificam a estrutura fisica, viabilizam a integracdo, requisitos aceitdveis de
segurancga da informagéo, prote¢do de dados, disponibilidade e padronizagdo do uso
dessa tecnologia no Poder Judiciario.

1.6.1 Descrigao da Solugao (Art. 14, IV,a)
Solucdo informatizada de governanca, riscos e compliance (GRC) , na

modalidade software como servico (SaaS) pelo periodo de 12 meses, renovavel
por iguais periodos, até o limite de 60 meses e servico de treinamento.

1.6.2 Alinhamento da Solugdo (Art. 14, 1V, b)

A contratacao esta perfeitamente alinhada e alicercada nos seguintes
objetivos estratégicos do Planejamento Estratégico Institucional.

a) OBIJETIVO DA PERSPECTIVA PROCESSOS INTERNOS - Fortalecer a
Governanca e a Gestao Estratégica : Aprimorar as estruturas de governanga e

gestdo estratégica, de modo a desenvolver processos de trabalho inovadores,
com suporte de sistemas digitais integrados de gestao de pessoal, de
aquisicdes, de finangas, bem como os relacionados as atividades de compliance
e gestdao de riscos organizacional, que permitam a tramitacao de processos e
documentos e a pratica de atos de gestdo com maior rastreabilidade,
seguranca, confiabilidade, integridade, atualidade, celeridade, transparéncia e
eficiéncia. PLANEJAMENTO ESTRATEGICO INSTITUCIONAL DO TRT7.
(2021/2026)
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b) OBJETIVO DA PERSPECTIVA APRENDIZADO E CRESCIMENTO - Aprimorar a
Governanca de Tecnologia da informac¢ao e comunicacao - TIC e a protecao de
dados : Garantir o aprimoramento, a integridade e a disponibilidade dos
sistemas de informacdao e dos bancos de dados mantidos pela Justica do
Trabalho, por meio de mecanismos de controle consistentes, bem como a
modernizacao de ativos e tecnologias que visem a implementacao de grandes
bases de dados e aplicacdo de inteligéncia artificial para a melhoria dos
processos de trabalho e da qualidade dos servicos prestados a
sociedade.Alinhamento aos macrodesafios do Poder Judicidrio: Fortalecimento
da Estratégia Nacional de TIC e de Protecao de Dados. PLANEJAMENTO
ESTRATEGICO INSTITUCIONAL DO TRT7. (2021/2026)

c) OBIJETIVO 5: DA PERSPECTIVA PROCESSOS INTERNOS - Aperfeicoar a
Governanca e a Gestao; Resolugao n? 370, de 28 de janeiro de 2021, que

estabelece a Estratégia Nacional de Tecnologia da Informa¢ao e Comunicacao
do Poder Judiciario (ENTIC-JUD).

d) OBIJETIVO 7: DA PERSPECTIVA PROCESSOS INTERNOS - Aprimorar a
Seguranca da Informacdao e a Gestao de Dados. Resolucdao n? 370, de 28 de

janeiro de 2021, que estabelece a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacao do Poder Judiciario (ENTIC-JUD).

O investimento encontra-se autorizado no Plano de Contratacdes de TIC
de 2021, aprovado pelo Comité de Governanca de TIC. Os itens relacionados a
demanda em estudo constam no referido plano como “Solucao de
Gerenciamento de Riscos e Compliance” e “Treinamento - Solugdao de
Gerenciamento de Riscos e Compliance”.
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1.6.3 Beneficios Esperados (Art. 14, 1V, c)

Os beneficios advindos do atendimento a demanda que é objeto do
presente estudo técnico preliminar serdao os seguintes:

a. mapear, mensurar e controlar riscos dos ativos de Tl;
b. efetivamente implementar a gestao de riscos de TI;

c. conformidade com recomenda¢des e normas dos 6rgaos de controle
para a area de seguranca de Tl;

d. priorizar investimentos para reducao de riscos na area de TI;
e. implementar ferramenta de apoio a gestao de riscos corporativos;

f. promover a conformidade com a LGPD.

1.6.4 Rela¢ao entre a Demanda Prevista e a Contratada (Art. 14, 1V, d)

As quantidades previstas para atender a demanda do TRT7 estao
apresentadas abaixo.

ESTIMATIVA DE VOLUME DE SERVICOS OU BENS

Item Descri¢ao Qtde forma de estimativa
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Solucdo
informatizada

de
governancga, riscos e
compliance (GRC), na
modalidade software

O numero de servidores que deverao fazer uso
da solugdo foram levantados conforme Anexo A
deste ETP. Deverao ser 30 servidores.
Entretanto como nem todos utilizardo de forma
concomitante a Solu¢do GRC, estima-se em 20
acessos simultaneos atenderao o volume de

1 ; 12 meses . .
como servigo (Saa$) uso, mesmo considerando que algumas area
pelo periodo de 12 deverdo fazer uso mais intenso como as
meses, renovavel por DivisGes de TIC, Gabinete de Seguranca da
iguais periodos, até o I_nformagao e outras areas reIauonzidas
- iretamen m governan
limite de 60 meses diretamente co goe anca e gestao de

riscos.

2 Servico de | 30 Dimensionado para 30 alunos, conforme
treinamento alunos Anexo A deste ETP.

Consolidando os quantitativos do TRT7 com os dos demais Tribunais temos os

seguintes numeros.

ltem 1 ltem 2

Qtd. Qtd.
Tribunal Imediata Qtd. P/ Registro |Imediata Qtd. P/ Registro
TRT4 0 10 0 1
TRT7 0 20 0 1
TRT10 5 20 1 1
TRT11 0 20 0 1
TRT13 0 15 0 1
TRT14 0 20 0 1
TRT16 1 10 1 2
TRT17 2 10 0 1
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TRT19 0 20 0 2

TRT20 6 10 1 1

TRT21 0 30 0 1

TRT22 0 20 0 2

TST 15 60 1 3
TOTAIS 13 29 265 4 18
1.7 Adequagao do Ambiente (Art. 14,V, a, b, ¢, d, e, f)

Nao ha necessidade de adequacdes, considerando que o objeto da
contratacdo é software como servico (SaaS), que serd acessado pela internet,
recurso ja disponivel no TRT7.

1.8 Orcamento Estimado (Art. 14, 1l, g)
Os precos estimados para o registro de precos sao 0s seguintes:
qtd valor valor total valor anual
Item Descricao unitario mensal
mensal

1 Solugao informatizada  de

governanga, riscos e

compliance (GRC) ne 265 | R$ 179,89 | RS$89.371,25 RS

modalidade software como ! B 1.072.455,00

servico (SaaS) pelo periodo de
12 meses, renovavel por iguais
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periodos, até o limite de 60
meses
(n2 de usuarios licenciados)

- qtd valor unitario | valor total do
Item Descricao .
(turma) item
2 Servico de treinamento
(n2 de turmas) 18 RS 20.250,00 | RS 364.500,00
(cada turma com 30 alunos)
VALOR TOTAL PARA REGISTRO DE PRECOS ---> RS
1.436.955,00
Para o TRT7, os valores estimados seguem abaixo:
qtd valor valor total valor anual
Item Descrigao unitario mensal
mensal
1 Solugao informatizada  de
governanga, riscos e
compliance  (GRC) , na
modalidade software como
servico (SaaS) pelo periodo de [ 20 | R$337,25 | RS 6.745,00 RS 80.940,00
12 meses, renovavel por iguais
periodos, até o limite de 60
meses
(n2 de usuarios licenciados)
e qtd valor unitario | valor total do
Item Descricao .
(turma) item
2 Servico de treinamento
(n? de turmas) 1 RS 20.250,00 RS 20.250,00

(cada turma com 30 alunos)
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VALOR TOTAL DA CONTRATACAO ---> R$ 101.190,00

2. SUSTENTACAO DO CONTRATO (Art.15)
2.1 Recursos Materiais e Humanos (Art. 15, 1)

Para a contratagdo, nao serdao necessarios recursos materiais € humanos
adicionais. Os servidores da propria SETIC serdo responsaveis pelo acionamento
da empresa em caso de problemas técnicos no fornecimento da solugao, bem
como pelas atividades relacionadas a fiscalizacdo do contrato.

Considerando que os servicos serao prestados na forma remota, os
enlaces de internet que o TRT7 dispde serdo suficientes para que o software
como servico seja fornecido de forma adequada.

2.2 Estratégia de Continuidade Contratual (Art. 15, 1l)

A contratacao devera prever a possibilidade de prorrogacao, a critério do
contratante e mediante a anuéncia da contratada, por meio de termos aditivos,
obedecido o periodo admitido na legislacao em vigor (art. 57, inc. Il, da Lei n?
8.666/93).

Caso haja descontinuidade na prestacdao dos servicos de suporte por
parte da contratada, as seguintes acdes serao realizadas:

1. Aplicacdo das multas e sang¢des previstas em contrato, inclusive com
eventual ressarcimento de perdas e danos;

2. Inicio de novo processo para realizacdao de nova contratacao.

2.3 Transi¢ao Contratual e Encerramento (Art. 15, 1ll, a3, b, c, d, e)
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Como trata-se de servico de carater continuado, para a continuidade dos
trabalhos ao término da vigéncia do contrato original ou de cada aditivo de
prorrogacdo, deve ser avaliada a oportunidade, a conveniéncia e a
vantajosidade de aditar o contrato de suporte ou promover a sua substituicao
por novo contrato.

Sera exigido que a solucdo permita que os dados da analise de risco e
outras informacdes pertinentes que forem introduzidos no software GRC
possam ser exportados, possibilitando a mudanca para outra solu¢ao em caso
de encerramento do contrato.

2.4 Estratégia de Independéncia Tecnoldgica (Art. 15, 1V, a, b)

Por tratar-se de contratacdao de software como servico, foi incluido como
requisito a possibilidade de exportacdo dos dados em formato aberto ao final
da contratacao, assim a solucao contratada podera ser substituida por outra,
garantido a independéncia tecnoldgica.

3. ESTRATEGIA PARA A CONTRATACAO(Art.16)

3.1 Natureza do Objeto (Art. 16, |)

a) Servicos comuns nos termos do art. 1° da Lei 10.520/2002 e Decreto
n? 10.204/2019;

b) Servigos de informatica nos termos do inciso IV do artigo 16-A da Lei
n2 8248/91.

c) Trata-se de servico continuado.
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3.2 Necessidade dos servigos continuados

O objeto da contratacao é a disponibilizacdo da solucao GRC na
modalidade de software como servico (SaaS) que estard baseado na nuvem.
Como a realizagao das atividades de gestao de riscos, governanga e compliance
sao rotineiras, o software como servico sera prestado de forma continua.

3.3 Parcelamento do Objeto (Art. 16, 11)

Grupo Unico

Item | Descrigao Qtd
1 | Solucdo informatizada de governanca, riscos e compliance (GRC) , na 1
modalidade software como servico (SaaS) pelo periodo de 12 meses,

renovavel por iguais periodos, até o limite de 60 meses
2 Servico de treinamento 1

Os itens foram agrupados em grupo unico em razao da dependéncia
entre os objetos, tendo em vista que o treinamento devera obrigatoriamente
abordar a utilizacdao da solucao GRC ofertada no item 1 Portanto, os servicos a
serem executados estao relacionados a uma mesma solucao de software, sem
viabilidade de desmembramento.

Considerando os quantitativos em questao, fica impossibilitada a
apuracgao da cota de 25% destinada as microempresas e empresas de pequeno
porte.
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3.4 Adjudicacao do Objeto (Art. 16, lll)

Em razdo de haver um unico grupo com 2 itens conforme justificado no
item anterior, todos os itens deverao ser adjudicados para um unico licitante.

3.5 Modalidade e Tipo de Licitagdo (Art. 16, 1V)

Licitacdo por Pregao Eletrénico, na modalidade menor preco.

3.6 Classificagao e Indicagdao Orgamentaria (Art. 16, V)

natureza da despesa
Descricao

33904019 - Computacao
em nuvem - software
como servigo (SAAS)

Solucdo informatizada de governanga, riscos e compliance
(GRC) , na modalidade software como servico (SaaS) pelo
periodo de 12 meses, renovavel por iguais periodos, até o
limite de 60 meses

33904019 -
Treinamento/capacitacdo
em TIC

Servico de treinamento
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O investimento encontra-se autorizado pelo plano de contratacdes de
2021. A despesa decorrente desta contratacdo correra a conta de recursos
proprios do TRT7.

3.7 Vigéncia da Prestacdo de Servico (Art. 16, Vi)

A vigéncia do contrato deverd ser de 12 (doze) meses, com a
possibilidade de renovacgado até o limite de 60 meses.
3.8 Equipe de Apoio a Contratagao (Art. 16, Vil)

Integrante técnico:
Adrienne Ramos Garcia.

Telefone: 3388-9349

E-mail: adrienne.silva@trt7.jus.br

Integrante demandante:
Reginaldo Garcia Dupim.
Telefone: 3388-9349

E-mail: reginaldo.dupim@trt7.jus.br

Integrante administrativo:
Francisco Marceyron Neves Vieira

Telefone: 3388-9378

E-mail: francisco.neves@trt7.jus.br
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3.9 Equipe de Gestao da Contratagao (Art. 16, VIII)
Gestor do contrato:

Reginaldo Garcia Dupim.

Telefone: 3388-9349

E-mail: reginaldo.dupim@trt7.jus.br

Gestor substituto:
Adrienne Ramos Garcia.
Telefone: 3388-9349

E-mail: adrienne.silva@trt7.jus.br

Fiscal técnico:
Adrienne Ramos Garcia.
Telefone: 3388-9349

E-mail: adrienne.silva@trt7.jus.br

Fiscal substituto:

Alexei Rabelo Lima Verde
Telefone: 3388-9349

E-mail: alexei@trt7.jus.br
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4. ANALISE DE RISCOS

https://www.trt7 .jus.br/files/transparencia/gestao_riscos/estabelecimento-contexto-gestao-ris

co.pdf

MATRIZ DE APETITE A RISCO do TRT7 para o ciclo 2021-2022

PROBABILIDADE

NiVEL DE RISCO

1-MUITO BAIXA | 2-BAIXA

3-MEDIA

5-MUITO
ALTA

5-MUITO
ALTO

4-ALTO

3-MEDIO

o-4o0opvoz-

2-BAIXO

1-MUITO
BAIXO

NiVEIS DE RISCO

Nivel de | Descricao

Risco

Diretriz para o Tratamento do
risco

Nivel de risco inaceitavel, além da tolerancia
da organizagdo para o risco. Tratar
imediatamente, com vistas a elimind-lo ou
mitigd-lo a um patamar dentro do limite de
tolerdncia para risco da organizacdo,
incluindo-se entre as possiveis medidas a
descontinuidade imediata do processo.

Tratar imediatamente, com vistas
a elimind-lo ou mitiga-lo a um

patamar dentro do limite de
tolerancia para risco da
organizacao, incluindo-se entre as
possiveis medidas a
descontinuidade imediata do
processo.
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Alto Nivel de risco no limite do apetite a risco da Tratar com medidas de curto a
organizagao. médio prazo, com vistas a
mitiga-lo.
Médio Dentro do apetite a risco da organizacdo. | Manter os controles ja existentes.
Manter os controles ja existentes.

Praticamente inexistente. Avaliar a | Avaliar a possibilidade e
possibilidade e conveniéncia de remover os | conveniéncia de remover os
controles existentes, com vistas a reduzir | controles existentes, com vistas a
custos da organizagao. reduzir custos da organizagao.

) Identificacdo imprecisa da solugdo que atenda a
Risco:
demanda
- Risco:
Probabilidade: Impacto: Dano
(Px1)
. ) o . Realizacdo imperfeita da gestao de riscos.
1-Muito Baixa | 3-Médio 3-Baixo . . R
Ocorréncia de riscos ndo detectados.
Risco Agoes de mitigacdo e de contingéncia Responsavel
1
1 Equipe de
Analisar todas as solugdes possiveis e escolher a que melhor planejamento a
atenda a demanda do TRT7. contratacdo
2
Solicitar & Administracio do TRT7 novo estudo de viabilidade | Coordenador da
ajustando eventuais necessidades de modo que solugdo seja | NGTIC
identificada.
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Risco: Auséncia de disponibilidade orgamentaria
Risco:
Probabilidade: Impacto: Dano
(Px1)
A solugdo GRC ndo sera contratada
. ) o . impossibilitando a realizacdo de gestdo de
1-Muito Baixa 3-Médio 3-Baixo . R .
riscos adequada. Ndo atendimento ao
apontado pelos 6rgdos de controle.
Risco
2 Agoes de mitigacdo e de contingéncia Responsavel
1 Equipe de
Buscar em todas as solugdes possiveis o principio da planejamento a
economicidade. contratacdo
2
Coordenador da
Verificar junto a alta administracdo alternativas para NGTIC
continuidade do processo, tal como readequagao orgamentaria.
Risco: Recusa de assinatura do contrato
Risco:
Probabilidade: Impacto: Dano
(Px1)
A solugdo GRC ndo sera contratada
i impossibilitando a realizagao de gestao de
Risco 1-Muito Baixa | 3-Médio 3-Baixo ) P . ¢ ) &
3 riscos adequada. Ndo atendimento ao
apontado pelos 6rgaos de controle.

Agoes de mitigacdo e de contingéncia

Responsavel
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1
Definir claramente no planejamento toda a informacao
referente as questdes que envolvem a assinatura contratual.

Equipe de
planejamento a
contratagao

2

Solicitar eventuais ajustes e, caso ndo haja possibilidade de
adequacao, instruir processo para uma nova contratagao.

Coordenador da
NGTIC

Risco

Atuar diligentemente na fiscalizacdo da execucdo contratual e
exigir que a contratada cumpra os niveis de servigo exigidos.

Risco: Prestacdao de servico em desconformidade com as
) especificagbes
- Risco:
Probabilidade: Impacto: Dano
(PxI)
Indisponibilidade no acesso ao software
1-Muito Baixa | 3-Médio 3-Baixo dificultando a realizagao de gestao de
riscos adequada.
Ac¢oes de mitigacao e de contingéncia Responsavel
1

Equipe de fiscalizagao
da contratacao

2

Solicitar a aplicacdo de eventuais penalidades. Iniciar um novo
processo de contratagdo.

Coordenador da
NGTIC

Risco:
contratada

Interrupg¢ao contratual por problemas com a empresa
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Risco:
. Probabilidade: Impacto: Dano
Risco (Px1)

Impossibilidade do uso do software
1-Muito Baixa | 3-Médio 3-Baixo interrompendo a realizacdo de gestdo de
riscos adequada.

Agoes de mitigacdo e de contingéncia Responsavel
1 Equipe de fiscalizagdo
Atuar diligentemente na fiscalizacdo da execugdo contratual. da contratagdo
2
Solicitar a aplicacdo de eventuais penalidades. Iniciar um novo Coordenador da
processo de contratagao. NGTIC
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Risco

Incluir obrigacdo de cuidado com as informacgdes do TRT7.

Risco: comprometimento da seguran¢a do dados do TRT7
' armazenados na solu¢ao GRC na nuvem
- Risco:
Probabilidade: Impacto: Dano
(Px1)
. ) o Vazamento de dados e uso indevido dos
1-Muito Baixa | 4-Alto 4-Médio ~ .
dados de gestdo de riscos do TRT7
AgOes de mitigacao e de contingéncia Responsavel
Equipe de
1

planejamento a
contratagao

2

Atuar diligentemente na fiscalizacdo da execucdo contratual e
exigir que a contratada cumpra os niveis de servico exigidos.

Equipe de fiscalizagao
da contratacao

3

Solicitar a aplicacdo de eventuais penalidades. Iniciar um novo | Coordenador da
processo de contratacio.

NGTIC

5. DECLARACAO DE VIABILIDADE DA CONTRATACAO

Considerando a demanda, a efetividade da solucdao, a capacidade de

recepcao do objeto, bem como seu armazenamento, distribuicdo e instalacao,

os integrantes da equipe de planejamento da contratacao, descritos abaixo,

declaram a viabilidade desta contratagao.
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6. ASSINATURAS

CIENCIA

.. Integrante . .
Integrante Técnico . Integrante Administrativo
Requisitante

Adrienne Ramos Reginaldo Garcia Francisco Marceyron
Garcia Dupim Neves Vieira
Mat.: 30871861 Mat.:30871757 Mat.: 220225
Fortaleza, 25 de outubro de 2021.
DE ACORDO

Diretor da Secretaria de Tecnologia da Informac¢ao e Comunicagao

Francisco Jonathan Rebougas Maia
Mat.: 30871392

Fortaleza, 25 de outubro de 2021.
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