Contrato 008/2021 — Proad 0037/2021.

VILANI
MENDES
SILVEIR
A

JUSTICA DO TRABALHO y
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

CONTRATO N2 008/2021

CONTRATO DE AQUISICAO DE SOLUGAO
DE VIDEOCONFERENCIA EM NUVEM E
SERVICO DE SUPORTE TECNICO QUE
ENTRE SI CELEBRAM O TRIBUNAL
REGIONAL DO TRABALHO DA SETIMA
REGIAO E X P ON CONSULTORIA LTDA.

O TRIBUNAL REGIONAL DO TRABALHO DA SETIMA REGIAO, com sede na Av.
Santos Dumont n® 3.384, nesta capital, inscrito no CNPJ sob o n? 03.235.270/0001-
70, neste ato representado por sua Diretora Geral, Sra. NEIJARA SAO THIAGO
CYSNE FROTA, portadora do CPF n° 223.935.523-91 e RG n° 09598980 — SSP-CE,
doravante denominado CONTRATANTE e, de outro lado, X P ON CONSULTORIA
LTDA., pessoa juridica de direito privado, inscrita no CNPJ n® 23.518.065/0001-29,
estabelecida no seguinte endereco: SC/N QD 5 BL A EM 50 SL 1406, Setor Asa
Norte, CEP 70715-010, Municipio de Brasilia, Estado do Distrito Federal, e-mail:
aguinaldo.barbosa@xpon.com.br__  jose.henderson@xpon.com.br__ telefone: (061)
3247-2000, adiante denominada CONTRATADA e aqui representada pelo Sr.
AGUINALDO ALVES BARBOSA, portador do CPF n? 234.903.811-49 e RG n?
1179992 — SSP-GO, RESOLVEM firmar o presente negdcio juridico, com fulcro na
Lei Complementar n.® 123/2006, nas Leis n.® 8.666/93, 10.520/2002, 8.078/90 e
9.784/99 e nos Decretos n.? 8.538/2015 e 10.024/2019, combinados com as demais
normas de direito aplicaveis a espécie, tendo em vista a realizacdo de certame
licitatério na modalidade Pregao Eletrénico n.2 060/2020 e a respectiva homologacao
no Tribunal Superior do Trabalho - TST, que consta no Processo Administrativo
TST n.2 501.525/2020-4 — ARP TST PE 60/2020 (Pub. DOU 18/12/2020), PROAD
TRT7 7 n2 0037/2021 — ARP n? 01/2021 (itens 01,02 e 03) e condi¢des constantes
das clausulas seguintes, que ambas as partes aceitam, ratificam e outorgam, por si e
Seus sucessores.

X ._ Documento 65 do PROAD 37/2021. Para verificar a autenticidade desta copia,
2t acesse 0 seguinte endereco eletronico e informe o codigo 2021.BPZY WV PX:
1T ket hittps:/proad.trt7.jus.br/proad/pages/consul tadocumento.xhtml
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CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste contrato é a aquisicao de solucao de videoconferéncia em nuvem
e servico de suporte técnico, conforme especificado na tabela abaixo, nos termos e
condi¢des constantes neste Contrato, seus anexos e no edital, respectivos.

Valor
e . Quant e Valor total
Item Especificacao Unidade idade ung;rlo mensal R$
1 Servigo de videoconferéncia em Adm|n|straFjNores 91 280,00 25.480,00
nuvem, por 12 (doze) meses da Reunido
Servigo para conector de
, | terminal endpoint com Terminal 1 20,00 20,00
utilizagao de protocolo SIP e
H323, por 12 (doze) meses
. 1 G (Pagamento
3 Lr:::/liar;tagao/dlspombnlzagao do Servico 1 50,00 dnico)
¢ R$50,00
Valor Total da ARP 25.550,00

Subclausula primeira. As especificacdes técnicas do objeto constam no
Anexo | deste Contrato.

Subclausula segunda. O Relatério de Conformidade e Validacdao da
Solucgéo de Videoconferéncia constam no Anexo Il deste Contrato.

CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia deste contrato é de 12 (doze) meses, contados da
data da sua assinatura, e, no caso dos itens 1 e 2, podera ser prorrogado mediante
termo aditivo por iguais e sucessivos periodos até o limite de 60 (sessenta) meses,
com fundamento no art. 57, inc. Il, da Lei n.® 8.666/93.

Subclausula primeira. A pelo menos cento e vinte dias do término da
vigéncia deste instrumento, o Contratante expedira comunicado a Contratada para
que esta manifeste, dentro de trés dias contados do recebimento da consulta, seu
interesse na prorrogagao do contrato.

Subclausula segunda. Se positiva a resposta, o Contratante
providenciara, no devido tempo, o respectivo termo aditivo.

Subclausula terceira. A resposta da Contratada terd carater irretratavel,
portanto ela nao podera, apdés se manifestar num ou noutro sentido, alegar
arrependimento para reformular a sua decisao.
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Subclausula quarta. Eventual desisténcia da Contratada apés a
assinatura do termo aditivo de prorrogacdo ou mesmo apOs sua expressa
manifestacdo nesse sentido merecerd do Contratante a devida aplicacdo de
penalidade, nos termos do caput da clausula doze deste contrato.

Subclausula quinta. Para fins de prorrogacdo a Contratada devera
comprovar todas as condicdes de habilitagdo exigidas na licitacdo, bem como
atualizar a declaracao apresentada no momento da assinatura do contrato, a qual
devera ser novamente firmada por todos os s6cios que compdéem o quadro societario
da empresa, a fim de resguardar este 6rgao quanto a pratica de nepotismo vedada
pela Resolucdo n® 7, de 18/10/2005, com as alteracdes introduzidas pela Resolucéo
229, de 22/06/2016.

CLAUSULA TERCEIRA - DO VALOR

O valor total deste contrato € de R$ 25.550,00 (vinte e cinco mil,
quinhentos e cinquenta reais).

Subclausula primeira. O valor mensal deste contrato paraositens1e2é
de R$ 2.125,00 (dois mil, cento e vinte e cinco reais).

Subclausula segunda. Ja estdo incluidas no preco total todas as
despesas de impostos, taxas, fretes e demais encargos indispensaveis ao perfeito
cumprimento das obrigacdes decorrentes deste contrato.

CLAUSULA QUARTA - DO REAJUSTE

Para os itens 1 e 2, os precos poderdo ser reajustados, respeitada a
periodicidade minima de um ano a contar da data da proposta ou do orgamento a que
ela se refere ou da data do Gltimo reajuste, limitada a variagdo do indice de Pregos ao
Consumidor Amplo - IPCA, ou de outro indice que passe a substitui-lo, com base na

seguinte férmula:
R= * P, onde:
Io

a) para o primeiro reajuste:
R = reajuste procurado;
| =indice relativo ao més de reajuste;
lo = indice relativo ao més de apresentacao da proposta;
P =preco atual dos servicos.
b) para os reajustes subsequentes:
R = reajuste procurado;
| =indice relativo ao més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado;
P = prec¢o do servico atualizado até o ultimo reajuste efetuado.

I-Io
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Subclausula primeira. Sob nenhuma hipétese ou alegagdo sera
concedido reajuste retroativo a data em que a Contratada legalmente faria jus se ela
nao fizer o respectivo pedido de reajuste dentro da vigéncia do contrato.

Subclausula segunda. Na hip6tese de sobrevirem fatos imprevisiveis ou
impeditivos da execugdo do ajustado, podera ser admitida a revisdo do valor
pactuado, objetivando manter o equilibrio econémico-financeiro inicial do contrato.

Subclausula terceira. O valor e a data do reajuste serdo informados
mediante apostila.

CLAUSULA QUINTA - DA DOTAGAO ORCAMENTARIA

As despesas decorrentes da execugdo deste contrato correrdo a conta da rubrica
3390 40 — SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO —
PJ, constante da atividade 15.108.02.122.0033.4256.0023 — APRECIACAO DE
CAUSAS NA JUSTICA DO TRABALHO - PO 0000 — APRECIACAO DE CAUSAS NA
JUSTICA DO TRABALHO.

Nota de empenho n°2021NE168.

CLAUSULA SEXTA - DOS PRAZOS

A Contratada deverd cumprir prazo para entrega da solucdo de
teleconferéncia em nuvem operacional e em produgédo de, no maximo, 20 (vinte) dias
corridos, contados da assinatura deste contrato. A entrega da solucdo deve
contemplar a disponibilizagdo da ferramenta e aintegracao com servico de diretério de
redes do TRT 72 Regiéo.

I. devera preceder a entrega da solucao um plano de instalacao
contendo no minimo um cronograma com as ag¢des que serao
executadas, o qual devera ser entregue ao fiscal deste contrato
em até 5 (cinco) dias corridos da assinatura, para validagao em no
maximo de 24 horas apds sua entrega e, caso nao aprovado, a
Contratada devera realizar as correcées apontadas pelo fiscal
sem postergacao do prazo definido no caput.

Il. o material para transferéncia de conhecimento deverd estar
disponivel em até 5 (cinco) dias corridos apds a assinatura deste
contrato, e devera ficar disponivel e atualizado durante toda a sua
vigéncia.

Subclausula primeira. Os prazos de adimplemento das obrigacoes
contratadas admitem prorrogacao nos casos e condi¢des especificados no § 1° do art.
57 da Lei 8.666/93, em carater excepcional, sem efeito suspensivo, devendo a
solicitacdo ser encaminhada por escrito, com antecedéncia minima de 1 (um) dia do
seu vencimento, anexando-se documento comprobatério do alegado pela Contratada.
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Subclausula segunda. Eventual pedido de prorrogacao devera ser
encaminhado para este Tribunal Regional do Trabalho da 72 Regiao — SETIC, no
seguinte endereco: Avenida Santos Dumont, 3384, Anexo Il — 92 andar -
Fortaleza, Ce, CEP 60.150-162 — Telefone (085) 3388-9204 / 9328.

Subclausula terceira. Serdo considerados injustificados os atrasos nao
comunicados tempestivamente ou indevidamente fundamentados, e a aceitacdo da
justificativa ficara a critério do Contratante.

CLAUSULA SETIMA — DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execucao do objeto deste contrato sera fiscalizada por um servidor, ou
comissdo de servidores, designados pela Administracdo, doravante denominado
Fiscalizacdo, com autoridade para exercer toda e qualquer acao de orientacao geral
durante a execucéao contratual.

Subclausula primeira. Sdo atribuicées da Fiscalizacdo, entre outras:

. acompanhar, fiscalizar e atestar a execugdo contratual, bem
assim indicar as ocorréncias verificadas;

Il. solicitar a Contratada e a seus prepostos ou obter da
Administracdo todas as providéncias tempestivas necessérias ao
bom andamento do contrato e anexar aos autos coépia dos
documentos que comprovem essas solicitacoes;

lll. manter organizado e atualizado um sistema de controle em que
se registrem as ocorréncias ou os servigcos descritos de forma
analitica;

IV. notificar a Contratada, por escrito, sobre imperfeicoes, falhas ou
irregularidades constatadas na execucdo do objeto para que
sejam adotadas as medidas corretivas necessarias;

V. propor a aplicacao de penalidades a Contratada e encaminhar a
SETIC — DIVISAO DE SERVICOS E SUPORTE AOS USUARIOS
DE TIC os documentos necessarios a instrucao de procedimentos
para possivel aplicacao de san¢gdes administrativas.

Subclausula segunda. A acao da Fiscalizacdo ndo exonera a Contratada
de suas responsabilidades contratuais.

CLAUSULA OITAVA — DO RECEBIMENTO E DA ACEITACAO DOS SERVICOS

O objeto do presente contrato sera recebido, consoante as seguintes
formas:
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I. provisoria, mediante recibo, imediatamente apds a entrega da
nota fiscal referente aos servicos prestados no més anterior para
os itens 1 e 2, e para o item 3, imediatamente apds a conclusdo
dos servicos, para efeito de posterior verificagdo de sua
conformidade;

Il. definitiva, mediante recibo, em até dez dias Uuteis ap6s o
recebimento provisério e a verificacdo da perfeita execucédo das
obrigacbes contratuais, ocasido em que se fara constar o atesto
da nota fiscal.

Subclausula primeira. Os servicos prestados em desconformidade com o
especificado neste contrato, no instrumento convocatério ou o indicado na proposta
serdo rejeitados parcial ou totalmente, conforme o caso, e a Contratada sera
notificada e obrigada a refazé-los a suas expensas, no prazo contratual estabelecido,
sob pena de incorrer em atraso quanto ao prazo de execucao.

Subclausula segunda. A notificagcdo referida na subclausula anterior
suspende os prazos de recebimento e de pagamento até que a irregularidade seja
sanada.

Subclausula terceira. O recebimento provisorio ou definitivo ndo exclui a
responsabilidade civil pela solidez e seguranca dos servicos prestados, nem a ético-
profissional pela perfeita execucao contratual, dentro dos limites estabelecidos pela
lei.

CLAUSULA NONA — DO PAGAMENTO

Para os itens 1 e 2, os pagamentos serdo efetuados mensalmente, em
moeda corrente nacional, em até dez dias Uteis apds o recebimento definitivo de cada
més, mediante apresentacdo das notas fiscais devidamente atestadas pela
Fiscalizacdo, sendo efetuada a retencdo na fonte dos tributos e contribuicdes
elencados na legislacao aplicavel.

. Para o item 3, o pagamento sera efetuado em moeda corrente
nacional, em até dez dias uteis apds o recebimento definitivo,
mediante apresentacdo da nota fiscal devidamente atestada pela
Fiscalizacdo, sendo efetuada a retencédo na fonte dos tributos e
contribuicoes elencados na legislagdo aplicavel.

Subclausula primeira. As notas fiscais e os documentos exigidos no edital
e neste Contrato, para fins de liquidacdo e pagamento das despesas, deverdao ser
entregues, exclusivamente, no TRIBUNAL REGIONAL DO TRABALHO DA 72
REGIAO, Divisado de Servicos e Suporte aos Usuarios de Tl - DSSUTIC / SETIC,
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no seguinte endereco: Avenida Santos Dumont, 3384, Anexo Il — 92 andar -
Fortaleza, Ce, CEP 60.150-162 — Telefone (085) 3388-9204 / 9328.

Subclausula segunda. A Nota Fiscal deverda corresponder ao objeto
entregue e a Fiscalizacdo, no caso de divergéncia, especialmente quando houver
adimplemento parcial, devera notificar a Contratada a substitui-la em até trés dias
Uteis, com suspensao do prazo de pagamento.

Subclausula terceira. A Contratada devera prestar todos os servigcos
solicitados por meio da ordem de servico, ndo havendo pagamento em caso de
entrega parcial até que ocorra o adimplemento total da obrigacéo.

Subclausula quarta. A retencdo dos tributos ndo sera efetuada caso a
Contratada apresente, no ato de assinatura deste contrato, declaracdo de que é
regularmente inscrita no Regime Especial Unificado de Arrecadacédo de Tributos e
Contribuices devidos pelas Microempresas e Empresas de Pequeno Porte - Simples
Nacional, conforme exigido no inciso X| do art. 42 e modelo constante no anexo IV da
Instrucdo Normativa RFB n.® 1.234, de 11 de janeiro de 2012.

Subclausula quinta. O Contratante pagara a Contratada a atualizacao
monetaria sobre o valor devido entre a data do adimplemento das obrigacdes
contratuais e a do efetivo pagamento, excluidos os periodos de caréncia para
recebimento definitivo e liquidacao das despesas, previstos neste contrato, e utilizara
o indice publicado pela Fundagdo Getulio Vargas que represente o menor valor
acumulado no periodo, desde que a Contratada nao tenha sido responsavel, no todo
ou em parte, pelo atraso no pagamento.

CLAUSULA DECIMA — DAS OBRIGAGOES DA CONTRATADA

Na execucao deste contrato, a Contratada se obriga a envidar todo o
empenho necessario ao fiel e adequado cumprimento dos encargos que lhe séo
confiados e, ainda, a:

l. executar os servigos e entregar as solugdes na forma e em prazo
nao superior ao maximo estipulado neste contrato;

Il. apresentar, no caso de ndo ser a fabricante da solugé&o, no
momento da assinatura do contrato, e como condicdo para
assinatura, carta ou certificado emitido pelo préprio fabricante,
comprovando que faz parte do programa de parceria do fabricante
da solucado ou que seja um distribuidor autorizado pelo mesmo
para a comercializacdo dos objetos descritos neste contrato.

ll. reparar, corrigir, remover e substituir, a suas expensas, as partes
do objeto deste contrato em que se verifiquem vicios, defeitos ou
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incorregcdes resultantes dos materiais empregados ou da
execucao dos servicos;

fornecer, na ocasidao da entrega do objeto, a documentacao de
suporte técnico, contendo as informagdes necessarias para
abertura dos chamados por telefone e por correio eletrénico
(cédigos de acesso, numeros de telefone, enderecos de correio
eletrénico, codigos de identificacao do cliente, etc.).

comunicar ao Contratante, por escrito, qualquer anormalidade
referente a execucdo dos servicos, bem como atender
prontamente as suas observacdes e exigéncias e prestar os
esclarecimentos solicitados;

atender prontamente as solicitagdes da fiscalizagdo do contrato,
inerentes ao objeto, sem qualquer 6nus adicional para o 6rgao
Contratante.

cumprir  todos 0s requisitos descritos no  contrato,
responsabilizando-se pelas despesas de deslocamento de
técnicos, diarias, hospedagem e demais gastos relacionados com
a equipe técnica, se necessario, sem qualquer custo adicional
para o Contratante.

respeitar o sistema de seguranca do Contratante e fornecer todas
as informacoes solicitadas por ele, relativas ao cumprimento do
objeto.

acatar as exigéncias dos poderes publicos e pagar, as suas
expensas, as multas que lhe sejam impostas pelas autoridades.
guardar inteiro sigilo dos servicos contratados e dos dados
processados, bem como de toda e qualquer documentacdo
gerada, reconhecendo serem esses de propriedade e uso
exclusivo do Contratante, sendo vedada, a Contratada, sua
cessao, locacao ou venda a terceiros.

utilizar padrdes definidos em conjunto com o Tribunal
(nomenclaturas, metodologias, etc.).

manter o Contratante informado quanto a eventuais mudancas de
endereco, telefone e e-mail;

manter, durante todo o periodo de execug¢do contratual, em
compatibilidade com as obrigagcdes assumidas, todas as
condicdes de habilitagdo e qualificacao exigidas;

responder pelas despesas relativas a encargos trabalhistas, de
seguro de acidentes, impostos, contribuicbes previdenciarias e
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quaisquer outras que forem devidas e referentes aos servigcos
executados por seus empregados, 0s quais ndao tém nenhum
vinculo empregaticio com o Tribunal Regional do Trabalho da
72 Regiao;
XV. responder, integralmente, por perdas e danos que vier a causar
diretamente ao Tribunal Regional do Trabalho da 72 Regiao ou
a terceiros em razdo de acao ou omissao, dolosa ou culposa, sua
ou dos seus prepostos, independentemente de outras cominacdes
contratuais ou legais a que estiver sujeita.
Subclausula primeira. A Contratada n&o sera responsavel:
I.  por qualquer perda ou dano resultante de caso fortuito ou de forga
maior;
Il. por quaisquer obrigagbes, responsabilidades, trabalhos ou
servicos nao previstos neste contrato ou no edital.
Subclausula segunda. O Contratante ndo aceitara, sob nenhum pretexto,
a transferéncia de responsabilidade da Contratada para terceiros, sejam fabricantes,
representantes ou quaisquer outros.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:

I. proporcionar todas as facilidades indispensaveis a boa execugao
das obrigacdes contratuais, inclusive permitir o acesso dos
funcionarios da Contratada as dependéncias do Tribunal
Regional do Trabalho da 72 Regiao, relacionadas a execucao do
objeto deste contrato;

Il. promover os pagamentos nas condicdes e prazo estipulados; e

lll. fornecer atestados de capacidade técnica, desde que atendidas as

obrigagdes contratuais. Os requerimentos deverao ser protocolizados ou enviados
por correspondéncia para este Tribunal Regional do Trabalho da 72 Regiao,
Divisao de Servicos e Suporte aos Usuarios de Tl — DSSUTIC / SETIC, no
seguinte endereco: Avenida Santos Dumont, 3384, Anexo Il — 92 andar -
Fortaleza, Ce, CEP 60.150-162 — Telefone (085) 3388-9204 / 9328.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 49 do Decreto n.? 10.024/2019, ficara impedido
de licitar e contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até
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5 (cinco) anos, garantido o direito a ampla defesa, sem prejuizo das multas previstas
no edital, neste contrato e das demais cominagdes legais, aquele que:

l.

Il.
.
Iv.
V.
VL.
Vil
VIIL.

nao entregar documentacgéo exigida neste contrato;
apresentar documentacao falsa;

causar o atraso na execuc¢ao do objeto;

nao mantiver a proposta;

falhar ou fraudar na execucgao contratual;
comportar-se de modo inidéneo;

declarar informacdes falsas;

cometer fraude fiscal.

Subclausula primeira. O atraso injustificado na execug¢do contratual
implicard multa, sendo aplicada segundo os seguintes critérios de avaliacdo dos
niveis de servigo prestado pela Contratada:

até 2,16 (SLA de 99,7%) horas mensais (0,3% de
indisponibilidade): sem aplicacdo de desconto no pagamento
mensal.

acima de 2,16 horas até 4 horas mensais de indisponibilidade:
desconto de 10% sobre o valor total da mensalidade, a ser
aplicado como desconto no pagamento mensal;

acima de 4 horas mensais de indisponibilidade: desconto de 15%
sobre o valor total da mensalidade, a ser aplicado como desconto
no pagamento mensal, sem prejuizo das sangdes administrativas
previstas.

para computo da indisponibilidade mensal serdo consideradas
todas as interrupcbes do servico originadas pela Contratada,
excluindo as paradas programadas entre Oh e 4h autorizadas pelo
fiscal do contrato.

Subclausula segunda. Em caso de descumprimento do objeto, a
contratada ficara sujeita as sancdes a seguir, sem prejuizo das demais sancdes
administrativas previstas no Edital:

V.

VL.

na hipétese de atraso na entrega da solucdo, ja integrada ao
servico de diretérios e pronta para utilizacao, fica estabelecido o
percentual de 1% sobre o respectivo valor adjudicado, a titulo de
multa, por dia de atraso;

na hipétese de atraso na disponibilizacdo do material para
transferéncia de conhecimento, fica estabelecido o percentual de
1% sobre o respectivo valor adjudicado, a titulo de multa, por dia
de atraso;
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VIl. na hipo6tese de atraso na solucdo dos chamados de duvida, para
cada ocorréncia fica estabelecido o percentual de 0,1%, por dia
util de atraso, calculado sobre o valor da mensalidade;

VII. na hipdtese de atraso na solugcdo dos chamados de severidade
normal, para cada ocorréncia fica estabelecido o percentual de
0,5%, por dia util de atraso, calculado sobre o valor da
mensalidade;

IX. na hip6tese de atraso na solu¢cdo dos chamados de severidade
emergencial, para cada ocorréncia fica estabelecido o percentual
de 1%, por hora de atraso, calculado sobre o valor da
mensalidade;

X. na hipo6tese de indisponibilidade mensal dos servigos superior a 5
(cinco) horas, fica estabelecido o percentual de 1%, por hora, a
partir da quinta hora, de atraso, a ser calculado sobre o valor da
mensalidade, até o restabelecimento dos servicos;

Xl. se a indisponibilidade mensal dos servicos atingir 22 (vinte e
duas) horas, fica caracterizada, neste caso, a inexecucéao total da
obrigacdo, punivel com as sancdes previstas no caput desta
clausula;

Xll. caso a indisponibilidade mensal dos servicos seja superior a 5
(cinco) horas por 3 (trés) meses subsequentes, caracterizando,
neste caso, a inexecucao parcial da obrigacao, sera punivel com
as sancdes previstas no caput desta clausula.

Subclausula terceira. Poderao ser aplicadas subsidiariamente as sangdes
de adverténcia, suspensao e declaracdo de inidoneidade previstas nos artigos 86 e 87
da Lei n.® 8.666/93.

Subclausula quarta. A penalidade de multa prevista nas subclausulas,
primeira e segunda, podera ser substituida pela penalidade de adverténcia, tendo em
vista as circunstancias da execucao contratual, garantida a prévia defesa, na forma da
lei.

Subclausula quinta. A ndo manutencdo de todas as condigdes de
habilitacdo e qualificagcdo exigidas na licitacdo podera resultar na rescisdo deste
contrato, além das penalidades ja previstas em lei, caso a Contratada ndo regularize a
situacao no prazo de 30 dias.

Subclausula sexta. As multas porventura aplicadas serdo descontadas
dos pagamentos devidos pelo Contratante ou cobradas diretamente da Contratada,
amigavel ou judicialmente, e poderdo ser aplicadas cumulativamente as demais
sanc¢des previstas nesta clausula.
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Subclausula sétima. As penalidades serdo obrigatoriamente registradas
no SICAF, e a sua aplicacao sera precedida da concessao da oportunidade de ampla
defesa para a Contratada, na forma da lei.

CLAUSULA DECIMA TERCEIRA — DAS CONDICOES DE HABILITACAO DA
CONTRATADA

A Contratada declara, no ato de celebragdo deste contrato, estar
plenamente habilitada a assunc¢ao dos encargos contratuais e assume 0 compromisso
de manter, durante a execucao do contrato, todas as condicoes de habilitacdo e
qualificacdo exigidas na licitacéao.

CLAUSULA DECIMA QUARTA — DA PUBLICAGAO

A publicacdo resumida deste contrato na Imprensa Oficial, que é
condicao indispensavel para sua eficacia, sera providenciada pelo Contratante, nos
termos do paragrafo Unico do artigo 61 da Lei n.? 8.666/93.

CLAUSULA DECIMA QUINTA - DAS ALTERAGOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situacoes
tratadas neste instrumento, na Lei n.? 8.666/93 e em outras disposi¢des legais
pertinentes, realizar, via termo aditivo, as alteragdes contratuais que julgarem
convenientes.

CLAUSULA DECIMA SEXTA — DA RESCISAO

Constituem motivos incondicionais para rescisdo do contrato as
situacdes previstas nos artigos 77 e 78, na forma do artigo 79, inclusive com as
consequéncias do artigo 80, da Lei n.? 8.666/93.

Subclausula unica. Sera facultado ao Contratante, mediante simples
aviso escrito enviado com antecedéncia de, no minimo, 30 (trinta) dias, rescindir o
contrato a qualquer tempo, sem 6nus para as partes.

CLAUSULA DECIMA SETIMA — DA UTILIZACAO DO NOME DO CONTRATANTE

A Contratada nao podera, salvo em “curriculum vitae”, utilizar o nome do

Contratante ou sua qualidade de Contratada em quaisquer atividades de divulgacao

profissional como, por exemplo, em cartdes de visita, anuncios diversos, impressos
etc., sob pena de imediata rescisdo deste contrato.

Subclausula inica. A Contratada ndo podera, também, pronunciar-se em

nome do Contratante a imprensa em geral sobre quaisquer assuntos relativos as
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atividades deste, bem como a sua atividade profissional, sob pena de imediata
rescisao contratual e sem prejuizo das demais cominacodes cabiveis.

CLAUSULA DECIMA OITAVA - DOS CASOS FORTUITOS, DE FORCA MAIOR OU
OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada nao serdo
responsabilizados por fatos comprovadamente decorrentes de casos fortuitos ou de
forca maior, ocorréncias eventuais cuja solucao se buscara mediante acordo entre as
partes.

CLAUSULA DECIMA NONA — DAS DISPOSICOES FINAIS

A Administracdo do Contratante analisara, julgara e decidira, em cada
caso, as questdes alusivas a incidentes que se fundamentem em motivos de caso
fortuito ou de forga maior.

Subclausula primeira. Para os casos previstos no caput desta clausula, o
Contratante podera atribuir a uma comissao, por este designada, a responsabilidade
de apurar os atos e fatos comissivos ou omissivos que se fundamentem naqueles
motivos.

Subclausula segunda. Os agentes publicos responderao, na forma da lei,
por prejuizos que, em decorréncia de acao ou omissao dolosa ou culposa, causarem
a Administracdo no exercicio de atividades especificas do cumprimento deste
contrato, inclusive nas andlises ou autorizagcdes excepcionais constantes nestas
disposicdes finais.

Subclausula terceira. As exce¢des aqui referenciadas serdo sempre
tratadas com maxima cautela, zelo profissional, senso de responsabilidade e
ponderacdo, para que ato de mera e excepcional concessdo do Contratante, cujo
objetivo final é o de atender tdo-somente ao interesse publico, ndo seja interpretado
como regra contratual.

Subclausula quarta. Para assegurar rapida solucao as questoes geradas
em face da perfeita execucao deste contrato, a Contratada fica desde ja compelida a
avisar, por escrito e de imediato, qualquer alteracdo em seu endereco ou telefone.

Subclausula quinta. No curso do contrato, é admitida a fusdo, cisdo ou
incorporagao da empresa, bem assim sua alteracao social, modificacao da finalidade
ou da estrutura, desde que nao prejudigue a execucado do contrato, cabendo a
Administracao decidir pelo prosseguimento ou rescisdo do contrato.

Subclausula sexta. Quaisquer tolerancias entre as partes nao importarao
em novagao de qualquer uma das clausulas ou condi¢des estatuidas neste contrato,
as quais permanecerao integras.
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Subclausula sétima. Em consonancia com a Resolugao 229, de 22 de
junho de 2016, do Conselho Nacional da Justica, é vedada a contratacdao de
empresas que tenha em seu quadro societario cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de direcdo ou no exercicio de funcées administrativas, assim
como de servidores ocupantes de cargos de direcdo, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitacao.

A vedagéao constante nesta subclausula se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e servidores
geradores de incompatibilidade estavam no exercicio dos respectivos cargos e
funcbes, assim como as licitacbes iniciadas até 6 (seis) meses apds a
desincompatibilizacao.

CLAUSULA VIGESIMA — DO FORO

E competente o foro da Justica Federal, Secdo Judiciaria do Estado do
Ceara, com exclusdo de outro por mais privilegiado que seja, para dirimir quaisquer
litigios oriundos do presente contrato.

E, para firmeza e como prova de assim haverem entre si, ajustado e
contratado, assinam o presente, em duas vias de igual teor e forma, para que produza
0s seus legais e juridicos efeitos.

Fortaleza, 24 de fevereiro de 2021.
NElARA SAO Assinado de forma digital por

NEIARA SAO THIAGO CYSNE

THIAGO CYSNE FROTA:140081
Dados: 2021.02.25 09:57:39

FROTA:140081 -03'00"

NEIARA SAO THIAGO CYSNE FROTA
Diretora Geral
CONTRATANTE

Assinado de forma digital por

AGUINALDO ALVES  acuinai0o ALVES
BARBOSA:23490381 149 BARBOSA23490381149

Dados: 2021.02.24 16:08:43 -03'00"
AGUINALDO ALVES BARBOSA
Representante Legal da X P ON CONSULTORIA LTDA.
CONTRATADA
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PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

ANEXO |

ESPECIFICACOES TECNICAS

Solugdo de videoconferéncia em nuvem para realizagdo de audiéncias e sessdes dos
orgaos judicantes da Justica do Trabalho e de reuniGes administrativas telepresenciais, com
eventuais gravagao e transmissao ao vivo, e de respectivo servigo de suporte técnico.

A solucdo de videoconferéncia em nuvem devera atender, necessariamente, aos
seguintes requisitos:

SOLUGAO DE VIDEOCONFERENCIA - RELACAO DE REQUISITOS
ID Descricao
Requisitos de Negdcio
R.NO1 Disponibilizar meio telemdtico para realizacdo de audiéncias, sessoes de
julgamento e conciliagdes em carater excepcional pela pandemia COVID-19
R.NO2 Permitir reunides de diversos formatos, com participantes remotos com
seguranca e eficiéncia e qualidade
R.NO3 Realizar audiéncias telepresenciais quando juizes, secretarios, partes ou
testemunhas do processo estiverem fora do ambiente do Tribunal
R.NO4 Realizar reunides administrativas atendendo aos servidores em teletrabalho
ou trabalho remoto em carater excepcional
Requisitos Funcionais
R.FO1 Permitir a criacdo de salas de videoconferéncia
Implementar recurso de sala de espera virtual, com acesso livre, sala principal da
videoconferéncia (sala de audiéncia; sessdo; reunido), com controle de acesso dos
R-FO2 participantes, inabilitando qualquer comunicagao entre participantes que nao
estejam admitidos na sala principal
R FO3 Suportar reunides com duragao superior a 12 (doze) horas, incluindo recursos de
gravagao e transmissao.
Possibilitar o controle da videoconferéncia e transmissao por, no minimo, dois
administradores de reunidao ou por delegacdo a um administrador de reuniao
R.FO4 alternativo: evitando interrupcao em caso de queda de conexao do
administrador da reunido
R.FO5 Permitir a personalizacao do logotipo e da URL da reunido
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R.FO6

Permitir a qualquer participante o controle de ativacdo/desativacdo de sua
camera de video e de seu microfone

R.FO7

Permitir a todos os participantes da reunidao compartilhar contetdo de tela
dispostos em seu dispositivo local, durante a reunido, inclusive utilizando-se de
smartphone ou tablets

R.FO8

Permitir ao administrador da reunido o bloqueio/desbloqueio da sala de
reunides, de maneira a ndo possibilitar novos acessos de participantes enquanto
bloqueada

.FO9

Permitir ao administrador da reunido o controle da reunido, como habilitar
e desativar gravacao e apresentacao de conteudo remotamente

R.F10

Permitir comunica¢do em audio e video entre os participantes na sala principal

R.F11

Permitir configurar o modo de ingresso do dispositivo de dudio dos participantes
na reunido (ligado ou desligado)

R.F12

Permitir criagdo/agendamento de reunides com acesso restrito, disponibilizado
por senhas de acesso ou aprova¢do no momento de entrada, permitindo a
participagdo na reunido apenas a pessoas autorizadas

R.F13

Permitir extracdo de informagdes operacionais e gerenciais, através de
funcionalidade prdpria da aplicagcdo de administragdo, obtencdo de relatérios
de uso com informagdes tais como: o nimero de reunides ocorridas ou em
curso, datas, participantes, nimero de minutos de reunido, dentre outras

R.F14

Permitir gerar reunides com identificacdo aleatdria ou identificacdo fixa de sala

R.F15

Permitir layout de visualizagdo dos participantes no estilo “galeria”, possibilitando
a visualizagcdo de pelo menos 25 (vinte e cinco) “rostos” simultaneamente, lado a
lado, na mesma propor¢ao, gerando identificagao visual em destaque (highlight)
aquele que esta falando no momento

R.F16

Permitir layout de visualizacdo dos participantes no estilo “orador ativo”,
focalizando em proporg¢dao maior o orador e miniaturizando (abaixo ou acima) os
demais participantes

R.F17

Permitir ao administrador da reunido ativar e desativar os microfones
dos participantes.

R.F18

Permitir pausar ou parar a grava¢ao e retomar na mesma reunidao, ndo sendo
obrigatério que a gravacdo seja no mesmo arquivo.

R.F19

Permitir que durante a realizacdo da reunido, o administrador da reunido possa
colocar qualquer participante na sala de espera e possa permitir o seu
reingresso, conforme sua decisdo. Os participantes nessa sala de espera ndo
podem comunicar-se entre si.

R.F20

Permitir que o participante da reunido fixe a visualizacao do participante
que desejar, independentemente de quem seja o orador momentaneo -
modo de visualiza¢cdo “pinado” ou fixado

R.F21

Permitir transmissdo ao vivo para o YouTube em qualidade minima HD sem
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utilizacdao de ferramentas externas

R.F22 Possibilitar acesso e download do arquivo gravado
Possibilitar ao administrador da reunido convidar, antes e durante a reuniao,
participantes através de envio de e-mail, contatos da conta, mensagens para

R-F23 gue ingressem na videoconferéncia através do acesso ao link de enderegamento
da reuniao

RE24 Possibilitar ao administrador da reunido repassar a outros usuarios a funcédo
de administrador da reunido

R.F25 Possibilitar excluir pessoas da sessdo de videoconferéncia
Possuir chat para comunicagdo escrita, permitindo que seja armazenado pelos

R.F26 participantes da reunido de maneira nativa (salvar) ou de maneira manual (copiar
e colar).
Possuir painel de geréncia centralizada em ambiente web, disponivel via

R.F27 browser. O gerenciamento deve permitir geréncia e controle de usudrios, por
exemplo, adicionar, excluir e atribuir fungdes e recursos adicionais

R.F28 Permitir a participa¢do por meio nimero de telefone fixo em territério nacional

R.E29 Permitir o envio de convites das reunides por e-mail, compativeis com
agendas eletronicas

Requisitos Nao Funcionais

R.NFO1 [A solucdo deve ser disposta em nuvem

R.NFO2  |Audio e Video com defini¢io minima HD

R NFO3 Dispor a interface do aplicativo, disposta ao usuadrio comum, aquela por onde
se opera a videoconferéncia, ao menos, nos idiomas Portugués/BR e Inglés/US

R NFO4 Dispor de suporte técnico para solugdo de problemas com niveis minimos de
servigo
Implementar, ao menos, criptografia AES 256-bits ponto a ponto nas reunides de
videoconferéncia. Exigir-se-a a criptografia entre o cliente (aplicativo do

RNFOS fabricante) instalado no usudrio e a nuvem do fabricante; todo o trafego deve ser
criptografado incluindo voz, video, dados e compartilhamento de tela.

R NFOG Possibilitar gravacao de audiéncias, sessdes de julgamento, reunides e eventos
realizados telepresencialmente em formato MP4 ou M4A

R.NEO7 A gravacao deve ser possivel ao administrador da reunido na nuvem, com
possibilidade de baixar o arquivo para midia local.

R.NFOS Deve haver disponibilidade ilimitada de espago em nuvem para gravac¢ao das
reunides, com retencdo durante toda a vigéncia contratual.

R.NF09 A gravacdo deve seguir o layout pré-definido antes da videoconferéncia
(grid, palestrante, exibicao de conteudo, etc)

R.NF10 Permitir conexao de até 250 (duzentos e cinquenta) participantes

simultaneamente em reunides de videoconferéncia
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Permitir que a gravacdo da reunidao em nuvem continue mesmo que

R.NF11 .
o administrador da reunido perca a conexao a internet
RNEL2 Permitir realizacdo da reunido no navegador de internet sem a necessidade de
' instalacdo de software especifico
R.NF13 Possuir criptografia Secure Socket Layer (SSL) na aplicacdo/interface de
' administracdo dos servigos, quando acessivel por protocolo HTTP (browser)
Possuir Painel de instrumentos do administrador da ferramenta apresentando
um dashboard com dados detalhados da conexdo dos participantes e o uso
R.NF14 . N a .
durante a videoconferéncia (bitrate, laténcia, enderecos IP, etc), permitindo ao
orgao identificar problemas de conectividade
RNELS Ser totalmente compativel com os sistemas operacionais: Windows 10, macOS
' 10.13, Android 8 e iOS 10 e subsequentes
R.NF16 [Permitir integracdo LDAP (AD Microsoft, Redhat e outros).
R.NF17 Disponibilidade da solugdo de videoconferéncia em nuvem de 99,7%
R NF18 Permitir a participa¢do nas videoconferéncias de terminais endpoint com

utilizacao de protocolo SIP e H323

Requisitos de Manutengao
Prestacdo de servico de suporte técnico e atualizagdo da solugdo.

O servigo de suporte técnico da solucdo de videoconferéncia em nuvem devera contemplar,

necessariamente:

R.M01

Acesso ao Portal do Cliente com direito a, no minimo:

a) repositério de atualizagbes manuais para aplicativos, plugins e outros;
b) alerta de atualizagdes;

c) suporte técnico na resolucdo de incidentes.

R.M02

Suporte técnico profissional e registros de incidentes de acordo com as seguintes
regras:

a) numero ilimitado de registros de incidentes;

b) Os chamados poderdo ser abertos de segunda-feira a sexta-feira, por

telefone das 8h as 20h e por meio eletrénico em qualquer dia e horario.

R.M03

Os chamados de suporte terdo origem em decorréncia de qualquer forma de
instalagdo/reinstalacdo, configuracdo, esclarecimento de duvidas ou problema
detectado pela equipe técnica no tocante ao pleno funcionamento da solugdo de
videoconferéncia. O inicio de atendimento e da resolugdo do servigo de garantia
serd a hora da comunicacao feita pelo Contratante a Contratada, conforme
sistema de registro do préprio do solicitante.

R.M04

O suporte técnico deverd ser prestado por técnicos qualificados pelo fabricante
da solu¢do. O CONTRATANTE reserva-se o direito de, a qualquer momento,
solicitar as comprovacdes que se fizerem necessarias para o atendimento desta
exigéncia
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R.MO05

Apds cada atendimento técnico, a CONTRATADA devera emitir um relatdrio
técnico referente ao atendimento, contendo a descricdo do atendimento, o
numero do chamado, a data do atendimento, bem como a aceita¢do do técnico
do CONTRATANTE para os servigos prestados

R.MO06

A abertura de chamados sera efetuada por correio eletrénico e/ou por telefone
e/ou por web site. No caso de abertura por meio de telefone, o contato serd
efetuado mediante numero nacional isento de tarifagdo telefénica (por exemplo,
prefixo 0800), atendimento devera ser efetuado em Lingua Portuguesa

R.M07

A CONTRATADA devera manter uma pagina na internet, com acesso restrito ao
CONTRATANTE, que possibilite a abertura e o acompanhamento de chamados. As
informacgdes sobre cada chamado devem ser atualizadas no prazo maximo de 1
(um) dia util apds cada atividade relacionada aos atendimentos. As informacdes
contidas neste web site devem estar disponiveis durante toda a vigéncia do
contrato

R.M08

Em alinhamento a Lei 13.146/2015, propiciar ao menos um canal de acessibilidade
gue permita aos usuarios, que sejam comprovadamente deficientes, criarem
demandas de suporte e consultarem seus andamentos. Esses usudrios terdo
atendimento prioritario.

R.M09

A CONTRATADA devera fornecer um nimero de protocolo para cada chamado
aberto

R.M10

Os atendimentos para todos os itens deverdo ser realizados em horario comercial
— 8h as 20h, todos os dias da semana: de segunda a sexta-feira, exceto feriados

R.M11

Os atendimentos dos chamados poderdo sofrer alteracdes de horarios dentro
dos limites das 8h as 20h, conforme solicitagdo do Tribunal

R.M12

A abertura de chamados serd baseada em informacg0es repassadas pelos usuarios
da solucdo e, portanto, estara sujeita a inconsisténcias causadas por falta de
conhecimento técnico dos mesmos. Essas eventuais inconsisténcias nao servirdao
como justificativa para atraso no atendimento dos chamados.

R.M13

No registro do incidente, o CONTRATANTE indicara o tipo da severidade, que
implicard em diferentes prazos de execugdo do suporte:

a) EMERGENCIAL: aplicado quando had indisponibilidade geral do uso do sistema
em virtude do software. O tempo de resposta para a solu¢do da

indisponibilidade serd de até 1 (uma) hora apds a abertura do chamado;

b) NORMAL: Esse nivel de severidade é aplicado quando ha uma ou mais falhas do
software, simultaneas ou ndo, sem a ocorréncia de indisponibilidade geral, ou
guando é necessario esclarecimento de duvidas. O tempo de resposta para a
solucdo da falha ou para o esclarecimento sera de até 6 (horas) apds a abertura do
chamado;

c) DUVIDA: Questdes gerais sobre utilizacdo terdo tempo de resposta de até 48
horas.

R.M14

O portal de suporte deve ter disponibilidade mensal minima de 99,7%
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R.M15

Para o cOmputo das eventuais indisponibilidades, serdo considerados os intervalos
de tempo decorridos entre a queda e o restabelecimento do servico

R.M16

A CONTRATADA deverd providenciar a configuracdo, atualizacdo e ativacdo de
todos os servicos necessarios ao bom funcionamento da solugdo durante toda
a vigéncia do contrato

R.M17

A solucdo deve estar atualizada com as novas versdes, corretivas e evolutivas,
langadas pelo fabricante durante o periodo de vigéncia contratual, que devem
estar disponiveis ao CONTRATANTE em no maximo 60 dias apds a data de

lancamento, mesmo em caso de mudanca de designacdao do nome da solugao

R.M18

A aplicacao de novas versdes, atualizacdes e correcdes nao deve gerar
indisponibilidade ou janela de manutencdao ao CONTRATANTE

R.M19

A solucdo devera possuir desempenho suficiente para atender ao volume de
usudrios, dados e transacdes demandados pelo Tribunal, sem degradacdo da
performance até o limite de utilizacdo da capacidade maxima dos servigos
contratados

Requisitos de Transferéncia de Conhecimento

Prestacdo de servigo de transferéncia de conhecimento para o uso e a geréncia da solugao,

contemplando, necessariamente:

R.TO1

Devera ser disponibilizado material auto-instrucional para a equipe técnica por
meio virtual, e devera abordar, pelo menos, as informacdes necessarias a geréncia,
administracao, auditoria, relatdrios de diagndsticos e suporte da solucdo, bem
como material para a configuragdo dos terminais endpoint. Ndo ha, dessa forma,
previsdo de treinamento formal para equipe técnica nem para usuarios finais.

R.TO2

O material devera ser no formato audiovisual e devera cobrir o conteddo
descrito no requisito R.TO1. Devera ser disponibilizado material didatico em
formato eletrénico composto por manuais ou apostilas em idioma portugués
(Brasil).

R.TO3

Além do material para as equipes técnicas, deverao ser fornecidos documentos,
manuais e tutoriais, em idioma portugués (Brasil), necessarios a capacitacao dos
usudrios finais da solugdo a respeito das funcionalidades da ferramenta

R.TO4

A CONTRATADA dever3, utilizando a solu¢do do CONTRATANTE, mostrar na
pratica como realizar as principais operacdes de configuracdo e sustentacdo da
solucdo. Essa passagem de conhecimento para a equipe técnica devera ser feita
durante e apds a disponibilizacdo da solugao.

Requisitos de Prazo

Estabelecem os prazos para entrega dos produtos e servicos que compdem a solugao.

R.PO1

O prazo para a entrega da solucdo de videoconferéncia em nuvem operacional e
em producdo é de 20 (vinte) dias corridos, a contar da assinatura do contrato. A
entrega da solucdo deve contemplar a disponibilizacdo da ferramenta e a
integracdo com servico de diretério de redes do CONTRATANTE
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Deverd preceder a entrega da solu¢gdo um plano de instalagdao contendo no minimo
um cronograma com as a¢des que serdo executadas. Esse plano devera ser
entregue ao fiscal do contrato, em até 5 (cinco) dias corridos da assinatura do

R.P02
contrato, para validagdao em no maximo de 24 horas apés sua entrega. Caso nao
aprovado, a CONTRATADA devera realizar as corre¢des apontadas pelo fiscal sem
postergacao do prazo definido em R.PO1
O material para transferéncia de conhecimento devera estar disponivel em até
R.P03

5 (cinco) dias corridos apds a assinatura do contrato, e devera ficar disponivel e
atualizado durante toda a vigéncia do contrato.

Requisitos de Entrega

Definem as regras para a entrega das licencas da solucdo e implantagdo/disponibilizacdo do

produto para o CONTRATANTE.

R.EO1

Deve ser disponibilizada versdao mais atual da solugao para utilizagdo do

III

CONTRATANTE, ndo sendo admitidas versdes “shareware” ou “tria

R.EO2

A CONTRATADA é responsavel por todos os procedimentos de configuracdo dos
servicos, integra¢cdo com servico de diretério de redes do CONTRATANTE,
configura¢des de nuvem a fim de deixar o produto pronto, funcional para a
utilizacdo do CONTRATANTE

R.EO3

A versao da solucdo ofertada pela licitante devem estar, atualmente,
em comercializacdo através dos canais de venda do fabricante no Brasil.

R.EO4

Manuais técnicos do usudrio e de referéncia, originais, contendo as informacoes
sobre os produtos/servicos e suas funcionalidades com as instrucbes para
instalacado, configuracao, operacao das funcionalidades e administracdo do
produto, confeccionados pelo fabricante, podendo ser em meio fisico ou digital.
Os manuais de usuario para participagdo e organizacado de reunides deverdo estar
em portugués do Brasil.

Requisitos de Seguranca da Informagao

Definem as regras associadas a seguranca da informacdo para uso da solucgdo.

R.SI01

Os profissionais deverdo utilizar a conta que lhe for atribuida, de forma controlada
e intransferivel, mantendo secreta a sua respectiva senha, pois todas as acdes
efetuadas através desta, serdo de responsabilidade do profissional da
CONTRATADA.

R.SI02

A CONTRATADA devera garantir a segurancga das informacdes do CONTRATANTE e
se comprometer em nao divulgar ou fornecer a terceiros quaisquer dados e
informacdes que tenha recebido do CONTRATANTE no curso da prestacdo dos
servicos, a menos que autorizado formalmente e por escrito para tal

R.SI03

A CONTRATADA deve divulgar aos seus profissionais a Politica de Seguranca da
Informagdo do CONTRATANTE, e assegurar-se de sua observagao e cumprimento
no curso da prestacdo de servigos ao Tribunal

R.SI04

A CONTRATADA e seus profissionais devem manter sigilo absoluto sobre
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documentos elaborados e informacdes obtidas

R.SIO05

Em relacdo aos requisitos de Confidencialidade, a solugdo devera:
Mascarar senhas e outros campos de entrada sensiveis;

N3do armazenar as senhas em texto claro em backend, quando armazenadas
devem passar por processo de hash com uma func¢do pelo menos equivalente a
SHA-256;

Utilizar SSL nos acessos com informacgdes sensiveis;

N3ao utilizar protocolos ou aplicagdes reconhecidamente inseguros, como FTP,
Telnet para comunicagdo com redes externas.

R.SI06

Em relacdo aos requisitos de Integridade, a solucdo devera:

Validar todos os formularios de entrada de dados e query strings frente a
um conjunto de entradas aceitdveis, antes do processamento das
informacoes;

Identificar e restringir a alteracdo de dados de todas as iteragcdes ndo humanas,
como sistema ou processos batch, a ndo ser que explicitamente autorizadas.

R.SI07

Em relacdo aos requisitos de Autenticacdo, a solugdo devera:
Ser implantada somente na internet;

Suportar autentica¢do no servigo de diretérios do CONTRATANTE, Microsoft Active
Directory ou Open LDAP.

Caso seja necessaria a adicdo de componente ou software para realizar a
integracdo, ndo devera ser gerado custo adicional

A integracao podera ser realizada por meio de sincronizagao de usuarios e senhas
ou federacdo de acesso.

Caso adote a sincronizagdo, a mesma devera ser feita de maneira autbnoma, no
minimo a cada 1 (uma) hora, bem como permitir a sincronizagdo manual. A solu¢do
adotada ndo podera causar degradac¢do no desempenho do servigo de diretdrios da
CONTRATANTE.

R.S108

Em relacdo aos requisitos de Autorizagdo, a solugdo devera:
Segmentar o acesso a usuarios com niveis de permissdo definidos;

Permitir a definicdo de, pelo menos, os seguintes papéis de usudrios:
administrador de reunido e administrador da ferramenta.
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R.SI09

Em relagdo aos requisitos de Auditoria e Logging, a solugao devera:
Nao sobrescrever logs de auditoria;

A solugdo deve permitir a integracdo e/ou envio de logs para servidores de
logs, como, por exemplo, syslogd, e/ou prover integracdo com sistemas de
correlacionamento de eventos (SIEM's), ou permitir a exportacdo dos dados
coletados;

Suspender explicitamente as sessdes quando o usuario solicitar logoff ou fechar a
janela, tela, aba ou navegador da aplicacao.

R.SI10

Em relagao aos requisitos de Erros e Gerenciamento de Excec¢do, a solucao
devera:

Nao revelar detalhes internos da solucao nas mensagens de erro mostrada aos
usuarios;

Encriptar os dados sensiveis de configuragao, como strings de conexao;

Ndo armazenar senhas ou chaves de criptografia no cddigo fonte da solucdo.

R.SI11

A empresa contratada se comprometera a manter sigilo acerca das
informacgdes obtidas e geradas no decorrer do contrato, mediante assinatura
do Termo de Confidencialidade anexo

Requisitos Legais, Sociais e Ambientais

R.LSAO1

Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitacdes e con-
tratos da Administragao Publica;

R.LSA02

Lei n° 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art.37, inciso XXI da Constituicdao
Federal, modalidade de licitagcdo denominada pregao, para aquisi¢cao de bens e
servicos comuns, e da outras providéncias;

R.LSAO03

Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitagdo denominada pregao, para aquisicdo de bens e servigos

comuns;

R.LSAO4

Decreto no 10.024, de 20 de setembro de que regulamenta a licitagdo, na mo-
dalidade pregdo, na forma eletrdnica, para a aquisicdo de bens e a contratacdo de
servigos comuns;

R.LSAO5

Resolugdo CNJ n2 182/2013, que disp&e sobre diretrizes para as contrata¢des de
Solugdo de Tecnologia da Informagdao e Comunicacdo pelos érgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justica
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R.LSAO6

Nos termos da Resolu¢do CNJ n.2 7, de 18 de outubro de 2005, é vedada a
contratacdo de pessoa juridica que tenha em seu quadro societario conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro
grau, inclusive, dos magistrados ocupantes de cargos de dire¢do ou no exercicio de
fungdes administrativas, assim como de servidores ocupantes de cargos de
direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades
situadas na linha hierarquica da 4rea encarregada da licitacdo. Essa vedacgdo
estende-se as contratagoes cujo procedimento licitatério tenha sido deflagrado
guando os magistrados e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungées, assim como as licitagdes iniciadas até 6
(seis) meses apds a desincompatibilizagcdo

R.LSAQ7

As definicGes de sustentabilidade aplicaveis a solu¢do contratada, deverao ser
seguidas e atendidas plenamente pela CONTRATADA, por exemplo, Atendimento
a Lei 12.305/2010 (Politica Nacional de Residuos Sélidos) no que couber a esta
contratagao.

Os servigos prestados pela Contratada deverdo pautar-se sempre no uso racional
de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
insumos e materiais consumidos bem como a geragao excessiva de residuos, a fim
de atender as diretrizes de responsabilidade ambiental adotadas pela
CONTRATANTE. A CONTRATADA devera instruir os seus empregados quanto a
necessidade de racionalizagdo de recursos no desempenho de suas atribuicoes.
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ICIARIO

JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

ANEXO Il

Validagdo da Solugdo de Videoconferéncia / Relatério de conformidade

Conforme estabelecido no Termo de Referéncia, se¢do 2.12 Prova de conceito, este documento contempla a andlise de todos os itens

da especificacdo técnica frente aos manuais e a documentacao técnica da solucdo <nome da solucdo ofertada> segundo o critério de sua
compatibilidade com a especificacdo técnica (secdo 1.1 do Termo de Referéncia).

Ainda, através da realiza¢do de prova de conceito, esta Comissao Técnica da Secretaria de Tecnologia da Informacdo do TST registra

neste documento a afericdo da adequacdo do servico ofertado pela Licitante <nome da empresa que apresentou menor pre¢o>, solucao
denominada <nome da solucdo ofertada>, as necessidades do Tribunal Superior do Trabalho, mediante a execugdo (simulac¢do) pratica de
algumas das funcionalidades da solugdo conforme critérios definidos:

SOLUGAO DE VIDEOCONFERENCIA - RELACAO DE REQUISITOS

Checklist
ID Descrigao DOCUMEN PROVA DE CONCEITO
TACAO
. L Atende L. i L . . Atende
Requisitos Funcionais . 5 Critério utilizado para validagao da funcionalidade . N
(Sim/Nao) (Sim/Nao)
R.FO1 |Permitir a criacdo de salas de videoconferéncia Criar uma sala e simular uma reunido.

25
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Implementar recurso de sala de espera virtual, com acesso
livre, sala principal da videoconferéncia (sala de audiéncia;
sessdo; reunido), com controle de acesso dos participantes,

Criar uma sala de reunido;

a configuracdo de sala de espera devera ser feita pelo
administrador da reunido;

iniciar a reunido;

ao entrar na reunido dois participantes deverao ser colocados
automaticamente em uma sala de espera;

R.FO2 | . L o ndo poderdao entrar na reunido sem a permissao do
inabilitando qualquer comunicac¢do entre participantes que . .
. . o o administrador de reunido;
ndo estejam admitidos na sala principal . . . N N
os dois participantes que estiverem na sala de espera ndo poderao
comunicar-se entre si;
o administrador permitird a entrada dos participantes que estavam
na sala de espera na sala principal (reunido).
Suportar reuniées com duragdo superior a 12 (doze) horas, . . A e -
R.FO3 | ) i o Validagao realizada através de verificacdo da documentagao.
incluindo recursos de gravacao e transmissao.
Ap0s a configuracdo necessdria para a existéncia de dois
o . L Lo administradores de reunido ou de um administrador alternativo,
Possibilitar o controle da videoconferéncia e transmissao L N N
o ] o o haverd a simulagdo da perda de conexdo de um dos
por, no minimo, dois administradores de reunido ou por o N .
. . . . administradores da reunido (desligamento do computador,
R.FO4 |delegagdo a um administrador de reunido alternativo: . . N o . .
. ] . . desligamento do link, interrupgao do aplicativo via gerenciador de
evitando interrupcdo em caso de queda de conexdo do . N i . .
o . servigos e outros). A reunido devera prosseguir sem necessidade
administrador da reunido . o .
de reinicio da mesma ou que os participantes tenham que sair e
entrar novamente..
Permitir a personalizacdo do logotipo e da URL da reunido . . A . -
R.FO5 Validagao realizada através de verificagao da documentagao.
RFOG Permitir a qualquer participante o controle de Criar uma sala de reunido;

ativagdo/desativacdo de sua cimera de video e de seu
microfone

iniciar a reunido;
o administrador da reunido e um participante deverdo testar a
ativagdo e desativagdo de suas cameras e microfones..
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R.FO7

Permitir a todos os participantes da reunido compartilhar
conteudo de tela dispostos em seu dispositivo local, durante
a reunido, inclusive utilizando-se de smartphone ou tablets

Criar uma sala de reunido;

iniciar a reunido;

alternadamente, utilizando pc e smartphone, o administrador da
reunido e no minimo mais dois participantes deverao compartilhar
o conteldo (audio e video inclusive) de suas telas, que deverdo
estar visiveis aos demais.

R.FO8

Permitir ao administrador da reunido o
bloqueio/desbloqueio da sala de reunides, de maneira a ndo
possibilitar novos acessos de participantes enquanto
bloqueada

Criar uma sala de reunido;

iniciar a reunido;

o administrador da reunido deverd permitir a entrada de ao menos
dois participantes na reuniao;

os dois participantes junto com o administrador da reunido
simulardo uma interagdo qualquer entre eles;

o administrador da reunido realizard o bloqueio de acesso a
reunido;

um quarto participante devera tentar acessar a reunido (por
qualquer dos métodos disponibilizados) e ndo devera obter éxito;
o administrador da reunido realizard o desbloqueio de acesso a
reunido;

um quarto participante tentard novamente acessar a reuniao (por
qualgquer dos métodos disponibilizados) e devera obter éxito;

os trés participantes junto com o administrador da reunido
simulardo uma interagdo qualquer entre eles.

R.FO9

Permitir ao administrador da reunido o controle da reunido,
como habilitar e desativar gravagdo e

Criar uma sala de reunido;
iniciar uma reunido com no minimo dois participantes;
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apresentacao de conteddo remotamente

o administrador da reunido deverd conseguir gravar a reuniao;
os dois participantes, em momentos distintos, deverdo iniciar a
gravacgao da reunido sem éxito (devido a configuragao prévia
realizada pelo administrador da reunido);

o administrador da reunido devera ativar a possibilidade dos
participantes apresentarem conteudo remotamente;

um dos participantes devera iniciar a apresentagao remota de
contetdo com éxito;

o administrador da reunido devera desativar possibilidade dos
participantes apresentarem conteido remotamente;

os dois participantes deverdo, em momentos distintos, iniciar a
apresentagdo remota de contetddo sem éxito (devido a
configuracdo prévia realizada pelo administrador da reunizo).

Obs.1:caso a solugdo permita aos participantes, que ndo o
administrador da reunido, a possibilidade de gravacdo da reunido,
o administrador devera ser capaz de desativar este recurso antes
do inicio da reunido.

Obs.2: as configuragGes necessarias para habilitar e desativar
apresentacao remota de conteldo também deverdo ser possiveis
antes do inicio da reunido.

R.F10

Permitir comunicacdo em dudio e video entre os
participantes na sala principal

Criar uma sala de reunido;

iniciar a reunido;

Simular uma reunido com adudio e video entre o
administrador da reunido e no minimo outros dois
participantes;

Os participantes junto com o administrador da reunido simularao
uma interagdo qualquer entre eles a fim de verificarem o
funcionamento do audio e video.
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Permitir configurar o modo de ingresso do dispositivo de

Criar uma sala de reunido;

iniciar a reunido;

um participante deverd, antes de entrar na reunido ou sala de
espera, ativar seu audio e verificar se o mesmo aparece ligado

R.F11 |3udio dos participantes na reuniao (ligado ou desligado) ,
apos sua entrada;
O segundo participante deverd, antes de entrar na reunido ou sala
de espera, desativar seu audio e verificar se o mesmo aparece
desligado apds sua entrada.
Criar uma sala de reunido com senha de acesso ou com entrada
o " mediante autoriza¢do do administrador;
Permitir criagdo/agendamento de reuniées com acesso . .
. . o N Iniciar a reunido;
restrito, disponibilizado por senhas de acesso ou aprovagdo .
R.F12 . L Efetuar a entrada dos convidados e observar se no momento da
no momento de entrada, permitindo a participacao na . . L
o . entrada existe a exigéncia de senha ou admissdo por parte do
reunido apenas a pessoas autorizadas . L .
administrador para permitir a entrada dos convidados.
Permitir extracdo de informagGes operacionais e gerenciais,
através de funcionalidade prdpria da aplicagdo de
administragdo, obtengdo de relatdrios de uso com o . 3 L .
R.F13 . N . i . . Validagao realizada através de verificagao da documentagao.
informagdes tais como: o nimero de reunides ocorridas ou
em curso, datas, participantes, nimero de minutos de
reunido, dentre outras
RF14 Permitir gerar reunides com identificagdo aleatdria ou Criar uma reunidao com endereco de acesso aleatdrio

identificacdo fixa de sala

Iniciar a reunido e verificar se o ingresso na reunido funciona

Criar outra reunido com endereco de acesso fixo e persistente,
sem alteracdo independentemente da data / horério de acesso.
Iniciar a reunido e verificar se o ingresso na reunido funciona
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Permitir layout de visualizacdo dos participantes no estilo
“galeria”, possibilitando a visualizagdo de pelo menos 25
(vinte e cinco) “rostos” simultaneamente,lado a lado, na

R.F15 . . e Validagao realizada através de verificagao da documentagao.
mesma propor¢ao, gerando identificagdo visual em destaque
(highlight) aquele que esta falando no momento
Permitir layout de visualizagdo dos participantes no estilo Criar uma sala de reunido com no minimo dois participantes, além
RF16 “orador ativo”, focalizando em propor¢ao maior o orador e do administrador da reuniao, utilizar o layout no estilo “orador
' miniaturizando (abaixo ou acima) os demais participantes ativo”e verificar a ocorréncia de foco no orador ativo e
miniaturizagdo dos demais.
Criar uma sala de reunido;
R.F17 |Permitir ao administrador da reunido ativar e desativar os iniciar a reunido;inserir participantes e ativar/ desativar o
microfones dos participantes. microfone dos mesmos.
. N Criar uma sala de reunido, iniciar a reunido, iniciar a gravagao,
Permitir pausar ou parar a gravagdo e retomar na mesma ) . o .
N N . R . efetuar interrupgGes (pausas ou paradas) e verificar se a gravagao
R.F18 |reunido, ndo sendo obrigatdrio que a gravagao seja no ) ]
. foi retomada no mesmo ou em outro arquivo.
mesmo arquivo.
Permitir que durante a realizagdo da reunido, o Criar uma sala de reunido;
administrador da reunido possa colocar qualquer iniciar a reunidao com no minimo 3 participantes, além do
R.F19 |participante na sala de espera e possa permitir o seu administrador da reunido. colocar alguns dos participantes na sala

reingresso, conforme sua decisdo. Os participantes nessa
sala de espera ndo podem comunicar-se entre si.

de espera. A comunicac¢do dos participantes da sala principal com
os participantes da sala de espera devera ser

interrompida (dudio, video e texto). Os participantes da sala de
espera nao deverdo se comunicar (audio, video e texto) entre si.
Em seguida, readmitir individualmente e coletivamente os
participantes na sala da reunido principal. A comunicagdo entre
eles devera ser retomada.
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Permitir que o participante da reunido fixe a visualiza¢do do

Criar uma sala de reunido;
iniciar a reunido;
inserir participantes e fixar a transmissdo de video de algum dos

R.F20 . . . .
participante que desejar, independentemente de quem seja participantes. Observar se é mantida a visualizagdo desse
o orador momentaneo - modo de visualizacdo “pinado” ou participante, independentemente de quem estiver falando no
fixado momento.
Criar uma sala de reunido;
iniciar a reunido;
RF21 efetuar a transmissdo dela para o YouTube, sem necessidade de
' Permitir transmissdo ao vivo para o YouTube em qualidade ferramenta externa (software, plugin ou similares). O video e
minima HD sem utilizacdo de ferramentas externas audio da reunido deverdo ser transmitidos ao vivo para o YouTube.
Criar uma sala de reunido;
o . iniciar a reunido;
R.F22 |Possibilitar acesso e download do arquivo gravado L L 5
iniciar gravacgao. Finalizar a gravagao, efetuar o download do
arquivo e testar sua visualizagdo.
Criar uma sala de reunido;
Possibilitar ao administrador da reunido convidar, antes e convidar participantes;
RE23 durante a reunido, participantes através de envio de e-mail, iniciar a reunido e convidar mais participantes por meio de envio
’ contatos da conta, mensagens para que ingressem na do link da reunido por e-mail. Um desses convidados devera,
videoconferéncia através do acesso ao link de através do link recebido por e-mail, participar da reunido.
enderegamento da reunido
Criar uma sala de reunido;
o L » iniciar a reunido e inserir um participante convidado. transferir ao
Possibilitar ao administrador da reunido repassar a outros . . N
R.F24 L N o . participante convidado a fungdo de
usuarios a fungdo de administrador da reunido . . . N
administrador da reunido. Os privilégios de acesso deverdo ter
sido transferidos.
o . N Criar uma sala de reunido;
Possibilitar excluir pessoas da sessdo de o . ] . o .
R.F25 Iniciar a reunido, com dois ou mais participantes; Excluir um

videoconferéncia

participante da sessdo de videoconferéncia.
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Possuir chat para comunicagdo escrita, permitindo que seja
armazenado pelos participantes da reunido de maneira

Criar uma sala de reunido;
Iniciar a reunido, com dois ou mais participantes;
Realizar uma comunicagdo escrita através do chat da solucgdo de

R.F26 . . . videoconferéncia;
nativa (salvar) ou de maneira manual (copiar e colar). . . i .
Um dos participantes e o administrador da reunido deverao
conseguir salvar o texto de forma nativa ou manualmente (copiar
e colar).
Possuir painel de geréncia centralizada em ambiente web,
disponivel via browser. O gerenciamento deve permitir
R.F27 |geréncia e controle de usudrios, por exemplo, adicionar, Validagao realizada através de verificagao da documentagao.
excluir e atribuir fungdes e recursos adicionais
Criar uma sala de reunido;
. L o . Iniciar a reunido, com dois ou mais participantes;
Permitir a participacdo por meio numero de telefone fixo em . L . i . .
R.F28 . . Realizar uma ligagdo telefénica para o nimero fixo em territério
territério nacional . . N . »
nacional informado pela solugdo e participar da reunido.
RE29 Permitir o envio de convites das reuniGes por e-mail, Criar uma sala de reunido;
' compativeis com agendas eletronicas Enviar convites para a reunido e verificar a sua
compatibilidade com agendas eletronicas. Devera ocorrer registro
na agenda eletronica.
. ~ L Atende L L . . Atende
Requisitos Nao Funcionais . 5 Critério utilizado para validagao da funcionalidade . ~
(Sim/Nzo) (Sim/Nzo)
R.NFO1 |A solugdo deve ser disposta em nuvem Validagao realizada através de verificacdo da documentagado.
R.NFO2 |Audio e Video com definigdo minima HD Validagao realizada através de verificacdo da documentagao.
Dispor a interface do aplicativo, disposta ao usudrio comum,
R.NFO3 |aquela por onde se opera a videoconferéncia, ao menos, nos Validagao realizada através de verificagao da documentagao.

idiomas Portugués/BR e Inglés/US
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Dispor de suporte técnico para solucdo de problemas com

R.NFO4 . . Validagao realizada através de verificacdo da documentagao.
niveis minimos de servico
Implementar, ao menos, criptografia AES 256-bitsponto a
ponto nas reunides de videoconferéncia. Exigir-se-a a
criptografia entre o cliente (aplicativo do fabricante) o . 3 L .
R.NFO5 |, . . i Validagao realizada através de verificagao da documentagao.
instalado no usuario e a nuvem do fabricante; todo o trafego
deve ser criptografado incluindo voz, video, dados e
compartilhamento de tela.
I - . - . Criar uma sala de reunido;
Possibilitar gravacdo de audiéncias, sessdes de julgamento, o .
o . . Iniciar a reuniado;
R.NFO6 |reunides e eventos realizados telepresencialmente em ] . » N . .
Realizar a gravacao da reunido. Verificar se o arquivo foi gerado no
formato MP4 ou M4A
formato MP4 ou M4A.
~ , - n Criar uma sala de reuniao;
A gravagdo deve ser possivel ao administrador da reunido na o N
I . . o Iniciar a reuniao;
R.NFO7 |nuvem, com possibilidade de baixar o arquivo para midia . . .
local Realizar a gravagdo da reunido;
' Verificar se o arquivo foi salvo em nuvem;
Realizar a baixa do arquivo para midia local e testar sua
visualizacao.
Deve haver disponibilidade ilimitada de espago em nuvem
R.NFO8 |para gravagdo das reunides, com retencdo durante toda a Validagdo realizada através de verificagao da documentacgao.
vigéncia contratual.
Criar uma sala de reunido;
definir um layout da videoconferéncia/reunido (grid, palestrante,
exibicdo de conteldo, etc),
A gravacao deve seguir o layout pré-definido antes da iniciar a reunido e realizar uma gravacgao;
R.NFO9 |videoconferéncia (grid, palestrante, exibicdo de conteldo, verificar se o layout apresentado na gravacao foi o mesmo que foi

etc)

pré-definido.

Iniciar outra gravagdo, com o mesmo layout pré-definido, alterar o
layout da reunido, o layout da gravagao deve permanecer
conforme foi pré-definido.
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Permitir conexdo de até 250 (duzentos e cinquenta)

R.NF10 |participantes simultaneamente em reunides de Validagao realizada através de verificagao da documentagao.
videoconferéncia
Criar uma sala de reunido;
iniciar a reunido com um ou mais participantes;
iniciar uma gravacao;,
Permitir que a gravacdo da reunido em nuvem continue . N . n
simular a perda de conexdo do administrador da reunido
R.NF11 |mesmo que o administrador da reunido perca a conexdo a . . o N
) (desligamento do computador, desligamento do link, interrupcéo
Internet do aplicativo via gerenciador de servigos e outros); verificar se a
gravagdo em nuvem continua, mesmo depois da perda de conexdo
do administrador.
RNF12 Permitir realizacdo da reunido no navegador de internet sem Criar uma sala de reunido;
a necessidade de instalagio de software iniciar a reunido;
especifico participar da reunido através de um navegador de internet, sem
instalar o software especifico.
Possuir criptografia Secure Socket Layer (SSL) na
R.NF13 |aplicagdo/interface de administragdo dos servigos, quando Validagdo realizada através de verificagdo da documentagado.
acessivel por protocolo HTTP (browser)
Possuir Painel de instrumentos do administrador da
ferramenta apresentando um dashboard com dados
detalhados da conexado dos participantes e o uso durante a
R.NF14 . .. . . Validagao realizada através de verificagao da documentacgao.
videoconferéncia (bitrate, laténcia, enderecos IP, etc),
permitindo ao 6rgdo identificar problemas de conectividade
Ser totalmente compativel com os sistemas operacionais:
R.NF15 |Windows 10, macOS 10.13, Android 8 ei0S 10 e Validagao realizada através de verificagao da documentagao.
subsequentes
Permitir integragdo LDAP (AD Microsoft, Redhat e outros). e . B e .
R.NF16 Validagao realizada através de verificagao da documentagao.
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Disponibilidade da solucdo de videoconferéncia em nuvem

R.NF17 Validagdo realizada através de verificagdo da documentacgao.
de 99,7%
. . . .. L Criar uma sala de reunido;
Permitir a participagdo nas videoconferéncias de terminais o .
. - Iniciar a reunido;
R.NF18 |endpoint com utilizagdo de protocolo SIP e H323 o . . . .
Participar da reunido através de um terminal endpoint, com
utilizacdo de protocolo SIP e H323
.. . Atende . . . . Atende
Requisitos de Seguranga da Informagao . ~ Critério utilizado para valida¢do da funcionalidade . ~
(Sim/Nzo) (Sim/Nzo)
R.SI05 Validagdo realizada através de verificagdo da documentacgao.

Em relagdo aos requisitos de Confidencialidade, a
solucdo devera:
Mascarar senhas e outros campos de entrada sensiveis;

N3ao armazenar as senhas em texto claro em backend,
quando armazenadas devem passar por processo de hash
com uma fungdo pelo menos equivalente a SHA-256;

Utilizar SSL nos acessos com informacgGes sensiveis;
N3&o utilizar protocolos ou aplicagGes reconhecidamente

inseguros, como FTP, Telnet para comunicagdo com redes
externas.
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Em relacdo aos requisitos de Integridade, a solugao devera:
Validar todos os formularios de entrada de dados e query
strings frente a um conjunto de entradas aceitaveis, antes do
processamento das informacgdes;

R.SI06 Validagao realizada através de verificagao da documentagao.
Identificar e restringir a alteracdo de dados de todas as
iteragGes ndo humanas, como sistema ou processos batch, a
ndo ser que explicitamente autorizadas.
Em relagdo aos requisitos de Autenticagdo, a solugdo devera:
Ser implantada somente na internet;
R.SI07 Validagao realizada através de verificagao da documentagao.

Suportar autenticagdo no servigo de diretérios do
CONTRATANTE, Microsoft Active Directory ou Open LDAP.

Caso seja necessaria a adigdo de componente ou software
para realizar a integracdo, ndo devera ser gerado custo
adicional

A integracdo podera ser realizada por meio de sincronizagao
de usudrios e senhas ou federagdo de acesso.

Caso adote a sincronizagdo, a mesma devera ser feita de
maneira autébnoma, no minimo a cada 1 (uma) hora, bem
como permitir a sincronizagdo manual. A solugdo adotada
nao poderd causar degradagao no desempenho do servigo
de diretérios da CONTRATANTE.
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R.SI08

Em relacdo aos requisitos de Autorizacao, a solugao devera:
Segmentar o acesso a usudrios com niveis de permissao
definidos;

Permitir a definicdo de, pelo menos, os seguintes papéis de
usudrios: administrador de reunido e administrador da
ferramenta.

Validagao realizada através de verificagao da documentagao.

R.SI09

Em relacdo aos requisitos de Auditoria e Logging, a solugcao
devera:
Nao sobrescrever logs de auditoria;

A solugdo deve permitir a integragdo e/ou envio de logs para
servidores de logs, como, por exemplo, syslogd, e/ou prover
integracdo com sistemas de correlacionamento de eventos
(SIEM's), ou permitir a exportagdo dos dados coletados;

Suspender explicitamente as sessGes quando o usuario
solicitar logoff ou fechar a janela, tela, aba ou navegador da
aplicagdo.

Validagao realizada através de verificagao da documentagao.

R.SI10

Em relacdo aos requisitos de Erros e Gerenciamento de
Excecdo, a solugdo devera:

Ndo revelar detalhes internos da solugdo nas
mensagens de erro mostrada aos usuarios;

Encriptar os dados sensiveis de configuracdao, como strings de
conexao;

N&do armazenar senhas ou chaves de criptografia no cédigo
fonte da solucdo.

Validagao realizada através de verificagao da documentagao.
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RELATORIO DE CONFORMIDADE
De acordo com o checklist acima, a solugdo aquisi¢éo de solu¢éo <nome da solu¢do ofertada> ofertada pela empresa <nome da
licitante que apresentou menor preco> :

( ) ATENDE as necessidades do Tribunal Superior do Trabalho frente a especificagdo técnica da solugao, sendo compativel com o
objeto dalicitagao.

( ) NAO ATENDE as necessidades do Tribunal Superior do Trabalho frente a especificagdo técnica da solugdo, ndo sendo compativel
com o objeto da licitagdo. Essa licitante estd, assim, desclassificada.

Brasilia— DF ,de de 2020.

Comissao Técnica da Secretaria de Tecnologia da Informagdo do TST:

<nomes e matriculas dos integrantes da Comissao Técnica> <assinaturas>
<nomes e matriculas dos integrantes da Comissao Técnica> <assinaturas>
<nomes e matriculas dos integrantes da Comissao Técnica> <assinaturas>
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