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Anexo do Ato 227/2013 - Revogado

Numero da Norma Complementar Revisao Emissao Folha
01/NC/STI/SESTI 00 00/00/00 11
Tribunal Regional do Trabalho da 72 Regi&o Cépia de Seguranga e Restauragio de Sistemas, Aplicativos, Dados e
Secretaria de Tecnologia da Informagéo Documentos
Escritério de Seguranga da Tecnologia da Informagao

1 OBJETIVO

1.1 Definir e implementar procedimentos de copia de seguranga (backup) e restauragdo de sistemas, aplicativos, dados e documentos
digitais do Tribunal Regional do Trabalho da 72 Regido.

2 CONSIDERAGOES FINAIS

2.1 Em aplicagdo as boas praticas de Governanga de Tl e visando garantir a disponibilidade e integridade de sistemas, aplicativos,
dados e documentos digitais do Tribunal Regional do Trabalho da 72 Regi&o.

2.2 Esta Norma Complementar de Copia de Seguranca e Restauragdo de Sistemas, Aplicativos, Dados e Documentos armazenadas
no DATACENTER deste E. TRT e dos dados armazenados nos computadores servidores do interior, vem definir e implementar
procedimentos de copia de seguranga e restauragdo, excluidas as informagdes mantidas pelos usuarios em suas estagdes de trabalho.
3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

3.1 Decreto n° 3.505, de 13 de Junho de 2000, que institui a Politica de Seguranca da Informagdo nos Orgdos da Administragdo
Publica Federal, ltem | Art. 3°, “dotar os érgdos e as entidades da Administragdo Publica Federal de instrumentos juridicos, normativos
e organizacionais que os capacitem cientifica, tecnoldgica e administrativamente a assegurar a confidencialidade, a integridade, a
autenticidade, o ndo-repudio e a disponibilidade dos dados e das informagdes tratadas, classificadas e sensiveis”.

3.2 Cobit 4.1, DS 11.5, “Definir e implementar procedimentos de cépia de seguranga (backup) e restauragédo de sistemas, aplicativos,
dados e documentagdo em alinhamento com os requisitos de negécio e o plano de continuidade.”.

3.3 ABNT NBR ISO/IEC 27002:2005, Codigo de pratica para a gestéo de seguranga de informagao.

4 CONCEITOS E DEFINIGOES

4.1 Para os efeitos desta Norma Complementar s&o estabelecidos os seguintes conceitos e defini¢des:

a) banco de Dados (DB) - é o conjunto de programas de computador (softwares) responsaveis pelo gerenciamento de uma base de
dados;

b) cépia de Seguranga (backup) - E a copia de dados de um dispositivo de armazenamento a outro para que possam ser restaurados
em caso da perda dos dados originais, 0 que pode envolver apagamentos acidentais ou corrup¢do de dados;

c) datacenter - E o local onde s&o concentrados os equipamentos de processamento e armazenamento de dados de uma empresa ou
organizag&o;

d) dados - Referem-se a uma escolha de informagdes organizadas, normalmente o resultado da experiéncia ou observagéo de outras
informagdes dentro de um sistema de computador, ou um conjunto de instalagdes;

e) risco Rigido (HD) - Popularmente chamado também de HD (derivagdo de HDD do inglés hard disk drive) ou winchester (termo em
desuso), "memoria de massa" ou ainda de "memodria secundaria” é a parte do computador onde sdo armazenados os dados;

f) linux - Um termo popularmente utilizado para se referir sistemas operacionais que utilizem o nucleo Linux. O nucleo Linux foi
desenvolvido pelo programador finlandés Linus Torvalds, inspirado no sistema Minix;

g) recursos Computacionais - Equipamentos, periféricos, dispositivos e consumiveis de informatica, programas de computador de
desenvolvimento préprio ou de terceiros, informagdes contidas nos bancos de dados deste Regional e nos seus equipamentos
servidores de rede, acesso a Intranet, a Extranet e a Internet e aos demais servigos a elas relacionados;

h) sistema de Storage - Conjunto de discos rigidos para armazenamento de grandes quantidades de informagdes;

i) usudrios - Todo aquele Magistrados, servidores ocupantes de cargo efetivo ou cargo em comissdo, requisitados e cedidos,
funcionarios de empresas prestadoras de servigos terceirizados, consultores, estagiarios, pensionistas, bem como Magistrados e
servidores inativos que est&o autorizados a obter acesso a informagdes e sistemas;

j) windows - E uma popular familia de sistemas operacionais criados pela Microsoft, empresa fundada por Bill Gates e Paul Allen.

5 COMPETENCIA

5.1 Competéncia da Secretaria de Tecnologia da Informagao

5.1.1 Compete a Secretaria de Tecnologia da Informagéo o gerenciamento das copias de seguranga dos sistemas, aplicativos, dados e
documentos digitais pertencentes ao Tribunal Regional do Trabalho da 72 Regido em seus Recursos Computacionais referidos nesta
Norma Complementar.

5.2 Competéncia da Divisdo de Infraestrutura de Tl

5.2.1 Compete a Divisdo de Infraestrutura de Tl a execugao, recuperagao, teste, documentagéo e guarda das copias de seguranga dos
sistemas, aplicativos, dados e documentos digitais pertencentes ao Tribunal Regional do Trabalho da 72 Regido em seus Recursos
Computacionais referidos nesta Norma Complementar.

6 RESPONSABILIDADES

6.1 Gerente de Continuidade

Cabe ao Gerente de Continuidade da Secretaria de Tecnologia da Informagéo:

a) identificar os sistemas informatizados que dever&o possuir copias de seguranga;

b) consultar as instancias superiores e definir a periodicidade das copias a serem realizadas;

c) consultar as instancias superiores e definir a criticidade e o tempo de retorno da informagao.

6.2 Administrador da Ferramenta

Cabe ao Administrador da Ferramenta de Backup:

a) configurar a frequéncia e o tipo de copia de seguranga a serem realizados;

b) configurar o dispositivo de armazenamento de acordo com a criticidade da informagéao;

c) definir procedimentos para a recuperacgéo de dados;

d) realizar testes periédicos de acordo com as especificagdes contidas nesse documento.

6.3 Operador da Ferramenta

Cabe ao Operador da Ferramenta de Backup:

a) verificar problemas na execugéo diaria das copias de seguranca;

b) gerenciar as possiveis falhas na realizagdo da cépia de dados;

c) enviar as fitas de Disaster Recovery para o cofre;

d) trazer do cofre as fitas limpas a serem utilizadas em novas cdpias de seguranga;

e) realizar operagdes de recuperacgédo de dados;

f) auxiliar o administrador na realizagdo dos testes periédicos.
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6.4 O Diretor da Secretaria de tecnologia da Informagao através de Portaria indicara os servidores para as fungdes relacionadas acima
e seus respectivos suplentes.

7 TIPOS DE COPIA DE SEGURANGA

Existem trés tipos de cépias de seguranga, possibilitando a restauragdo dos dados:

a) copias diarias - BACKUP;

b) copias mensais e anuais - ARQUIVAMENTO;

c) copias de todos os dados referentes as politicas (diaria, mensal e anual) para armazenamento em cofre - FITAS DE COFRE.

8 TIPOS DE MiDIA DE ARMAZENAMENTO

Existem dois tipo de Midia de armazenamento:

a) disco Rigido (HD) em Sistema de Storage;

b) fitas.

9 TIPOS DE DADOS ARMAZENADOS

As rotinas de backup consistem na manutengdo de copias de segurancga dos seguintes contetidos:

a) arquivos de usudrios armazenados na rede, tais como documentos do Word e planilhas do Excel;

b) dump dos bancos de dados das aplicagdes corporativas, tais como Oracle (SPT1, SPT2, etc), Caché (Mentorh), Postgres (PJe) e
MySQL (Intranet, Site, etc);

c) e-mails armazenados no servidor de correio eletrénico, ndo contemplando as mensagens que tenham sido baixadas para a maquina
do usuario por algum programa estilo Outlook;

d) maquinas virtuais, responsaveis pela disponibilizagdo de servigos como PJe, Mentorh, SPT1, efc;

e) arquivos de configuragdo dos computadores servidores.

10 ESTRUTURAS DE HARDWARE E SOFTWARE

10.1 robd de backup IBM System Storage TS3310 com 2 drives e 29 slots para fitas LTO 3.

10.2 robd de backup IBM System Storage TS3200 com 2 drives e 44 slots para fitas LTO3.

10.3 servidor de backup com o Tivoli Storage Manager configurado.

10.4 Switches Fibre Channel Cisco MDS 9148 para interligar os robds ao servidor de backup.

10.5 Rede Gigabit Ethernet.

10.6 Licengas do Software Tivoli Storage Manager.

11 ROTINAS DE ARMAZENAMENTO DE DADOS

11.1 Backup Diario:

a) servidores Windows:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia sdo regravados na midia de
armazenamento,

- guardadas 2 versdes dos arquivos modificados pelos usuarios,

- versdes antigas dos arquivos modificados sdo mantidas por 30 dias;

- uma vez que o arquivo tenha sido removido, apenas 1 versdo do mesmo é armazenada,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 30 dias,

- 0 backup ¢é efetuado de segunda a sexta-feira a partir das 18 horas;

b) servidores Linux:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia sdo regravados na midia de
armazenamento,

- guardadas 2 versdes dos arquivos modificados pelos usuarios,

- versdes antigas dos arquivos modificados sdo mantidas por 30 dias;

- uma vez que o arquivo tenha sido removido, apenas 1 versdo do mesmo é armazenada,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 60 dias,

- 0 backup é efetuado de segunda a sexta-feira a partir das 19 horas;

c) servidores do Interior:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia sdo regravados na midia de
armazenamento,

- guardadas 5 versdes dos arquivos modificados pelos usuarios,

- versdes antigas dos arquivos modificados sdo mantidas por 30 dias;

- uma vez que o arquivo tenha sido removido, apenas 1 versdes do mesmo sdo armazenadas,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 30 dias,

- 0 backup ¢é efetuado de segunda a sexta-feira a partir das 16 horas;

d) servidores de Virtualizag&o:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia sdo regravados na midia de
armazenamento,

- guardada 1 vers&o dos arquivos modificados pelos usuarios,

- uma vez que o arquivo tenha sido removido, nenhuma versdo do mesmo é armazenadas,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 7 dias,

- 0 backup das maquinas mais criticas é efetuado de segunda a sexta-feira a partir das 17 horas;

e) servidores de Arquivos:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia s&o regravados na midia de
armazenamento,

- guardadas 5 versdes dos arquivos modificados pelos usuarios,

- versdes antigas dos arquivos modificados sdo mantidas por 30 dias,

- uma vez que o arquivo tenha sido removido, apenas 1 versdes do mesmo sdo armazenadas,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 30 dias,

- 0 backup ¢ efetuado de segunda a sexta-feira a partir das 20 horas;
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f) servidores do Pje:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia sdo regravados na midia de
armazenamento,

- guardadas 30 versdes dos arquivos modificados pelos usuarios,

- versoes antigas dos arquivos modificados séo mantidas por 30 dias,

- uma vez que o arquivo tenha sido removido, apenas 1 versdes do mesmo s&o armazenadas,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 30 dias,

- 0 backup ¢é efetuado de segunda a sexta-feira a partir das 0 horas;

g) servidor de e-mail:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia séo regravados na midia de
armazenamento,

- guardada 1 vers&o dos arquivos modificados pelos usuarios,

- versdes antigas dos arquivos modificados séo mantidas por 7 dias,

- uma vez que o arquivo tenha sido removido, apenas 1 versdes do mesmo s&o armazenadas,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 7 dias,

- 0 backup ¢é efetuado de segunda a sexta-feira a partir das 3 horas;

h) servidores Oracle:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia séo regravados na midia de
armazenamento,

- guardada 1 vers&o dos arquivos modificados pelos usuarios,

- versoes antigas dos arquivos modificados séo mantidas por 15 dias,

- uma vez que o arquivo tenha sido removido, apenas 1 versdes do mesmo s&o armazenadas,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 15 dias,

- 0 backup ¢ efetuado de segunda a sexta-feira a partir das 4 horas,

i) servidor do Mentorh:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia sdo regravados na midia de
armazenamento,

- guardadas 7 versdes dos arquivos modificados pelos usuarios,

- versoes antigas dos arquivos modificados sdo mantidas por 30 dias,

- uma vez que o arquivo tenha sido removido, apenas 1 versdes do mesmo s&o armazenadas,

- uma vez que o arquivo tenha sido removido, a Ultima versdo do mesmo é armazenada por 30 dias,

- 0 backup ¢é efetuado de segunda a sexta-feira a partir das 3:30 horas;

11.2 Backup Semanal:

a) servidores de Virtualizag&o:

- realizado de forma incremental, ou seja, somente os arquivos que sofreram modificagdo durante o dia s&o regravados na midia de
armazenamento,

- guardada 1 verséo dos arquivos modificados pelos usuarios,

- uma vez que o arquivo tenha sido removido, nenhuma versdo do mesmo é armazenadas,

- uma vez que o arquivo tenha sido removido, a ultima versdo do mesmo é armazenada por 7 dias,

- 0 backup das maquinas virtuais consideradas como néo criticas é realizado no sabado a partir das 8:30 horas;

11.3 Arquivamento Mensal:

a) servidores Oracle:

- 0 arquivamento mensal é armazenado por 365 dias,

- 0 arquivamento é executado todo o dia 1° entre os meses de fevereiro e dezembro a partir das 4 horas;

b) servidores Pje:

- 0 arquivamento mensal &€ armazenado por 365 dias,

- 0 arquivamento € executado todo o dia 1° entre os meses de fevereiro e dezembro a partir de 1 hora;

c) servidor Mentorh:

- 0 arquivamento mensal é armazenado por 5 anos,

- 0 arquivamento é executado todo o dia 1° entre os meses de fevereiro e dezembro a partir de 4 horas;

11.4. Arquivamento Anual:

a) servidores Oracle:

-0 arquivamento anual é armazenado por 5 anos,

-0 arquivamento é executado todo o dia 1° de janeiro a partir das 4 horas;

b) servidores Pje:

-0 arquivamento anual é armazenado por 5 anos,

- 0 arquivamento é executado todo o dia 1° de janeiro a partir de 1 hora;

c) servidor Mentorh:

- 0 arquivamento mensal é armazenado por 5 anos,

- 0 arquivamento é executado todo o dia 1° de janeiro a partir de 4 horas.

12 ROTINA DE RESTAURAGAO DE COPIA DE SEGURANGA

12.1 As cépias de seguranga seréo restauradas de acordo com a demanda dos usuarios. O usuario podera solicitar a recuperagao das
informacgdes que sejam de sua propriedade. Para requerer a recuperagao de dados, o usudario devera abrir uma solicitagdo através da
Central de Servigos de TI.

13 ARMAZENAMENTO DAS COPIAS DE SEGURANGA

As copias de seguranca tipo Off-site deverao ficar acondicionadas no cofre de midia, garantindo assim sua integridade fisica.

14 TESTE DE COPIA DE SEGURANGA

14.1 Todas as cépias de seguranca deverao ser testadas periodicamente, de acordo com a Tabela de Testes de Seguranga, Anexo XI.

I
Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 1236, 31 mai. 2013.
‘1?4

Caderno Judiciario do Tribunal Regional do Trabalho da 7* Regiao, p. 7.
Ceard



Numero da Norma Complementar Revisao Emissao Folha

01/NC/STI/SESTI 00 00/00/00 1/4
Tribunal Regional do Trabalho da 72 Regi&o Cépia de Seguranga e Restauragio de Sistemas, Aplicativos, Dados e
Secretaria de Tecnologia da Informagéo Documentos

Escritério de Seguranga da Tecnologia da Informagao

14.2 O procedimento devera garantir que o respectivo contetido seja recuperado em sua totalidade e de maneira integra.
14.3 As informacdes recuperadas deverdo ser validadas de modo a garantir que as mesmas estejam em conformidade para eventuais
processos de recuperagao.

14.4 Os procedimentos especificos de cada tipo de informagéo para validagdo das informagdes recuperadas a partir do backup serdo
definidas em documentagdo complementar.

15 REGISTRO E DOCUMENTAGAO DAS COPIAS DE SEGURANGA

Devera ser mantido registro eletrénico das operagdes de copia de seguranga atualizado para fins de auditoria.

16 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicagdo.

17 ANEXO

| - TABELA DE SERVIDORES WINDOWS;

Il - TABELA DE SERVIDORES LINUX;

IIl - TABELA DE SERVIDORES DO INTERIOR

IV - TABELA DE SERVIDORES DE VIRTUALIZACAO

V - TABELA DE SERVIDORES DE ARQUIVOS

VI - TABELA DE SERVIDORES DO PJe

VIl - TABELA DE SERVIDORES DE e-mail

VIII - TABELA DE SERVIDORES ORACLE

IX - TABELA DO SERVIDOR DO MENTORH

X - TAREFAS ADMINISTRATIVAS

XI - TABELA DE TESTE DE COPIA DE SEGURANGA

ANEXO |
TABELA DE SERVIDORES WINDOWS

Cliente H Fungdo H Areas Copiadas

DMZSRV03\SystemState\NULL\System
State\SystemState

ASR

\dmzsrv03\d$

[TRTSRV02\SystemState\NULL\System
TRTSRV02 Controla~dor de Dominio e Servidor de State\SystemState

Impressédo ASR

\trtsrv02\e$

TRTSRV04\SystemState\NULL\System
TRTSRV04 Controlador de Dominio State\SystemState
ASR

TRTSRV08\SystemState\NULL\System
State\SystemState

TRTSRV08 Sistema de Rastreamento Jira ASR

\trtsrv08\c$

\trtsrv08\d$

TRTSRV30\SystemState\NULL\System
TRTSRV30 Controlador de Dominio State\SystemState
ASR

DMZSRV03 Portal do Servidor

S ’ ' Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 1236, 31 mai. 2013.
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ANEXO Il

TABELA DE SERVIDORES LINUX

‘ Cliente H Funcéao H Areas Copiadas ‘
TRTBKPO1 Servidor de Backup opt/tivoli/tsm
‘tsm/instance
. etc
TRTDNSO1 Servidor DNS
'var/named
. etc
TRTDNS02 Servidor DNS
'var/named
TRTREPOSI- ) « etc
‘TORI001 ‘ Servidor de Controle de Versdes backup ‘
(exceto /tmp, /sys, /proc, /root, /rpm64)
boot
TRTSRV26 Intranet home
opt
var/log
backup
TRTSRV100 Wiki etc
var/www
backup
TRTWWWO01 Site etc
var/www
ANEXO Il
TABELA DE SERVIDORES DO INTERIOR
Cliente H Funcao H Areas Copiadas
ARASRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
ARASRVO1 Servidor de Arquivos da Vara ASR
\\arasrv01\e$
BATSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
BATSRVO1 Servidor de Arquivos da Vara ASR
\batsrv01\e$
CAUSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
[CAUSRVO1 Servidor de Arquivos da Vara IASR
\\causrv01\e$
CRASRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
CRASRVO1 Servidor de Arquivos da Vara ASR
\\crasrv01\e$
CTOSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
CTOSRVO1 Servidor de Arquivos da Vara ASR
\ctosrvO1\e$
Controlador de Dominio e
FRMSRVO01 HServidor de Arquivos da Vara H\\frmsrv01\d$
P FRMSRV02\SystemState\NULL\System
Controlador de Dominio e
FRMSRV02 Servidor de Arquivos da Vara itsa';e\SystemState
P FRMSRV03\SystemState\NULL\System
Controlador de Dominio e
FRMSRV03 Servidor de Arquivos da Vara itsa'tqe\SystemState
IGUSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
IGUSRVO1 Servidor de Arquivos da Vara ASR
\ligusrv01\e$
JUASRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
HUASRVO1 Servidor de Arquivos da Vara ASR
\juasrvO1\e$
LIMSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
LIMSRVO1 Servidor de Arquivos da Vara ASR
\limsrv01\e$
MGPSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
MGPSRVO1 Servidor de Arquivos da Vara ASR
\\mgpsrv01\e$
PACSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
PACSRVO1 Servidor de Arquivos da Vara ASR
\\pacsrvO1\e$
QUISRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
QUISRVO1 Servidor de Arquivos da Vara ASR
\quisrvO1\e$
SOBSRV01 |Controlador de Dominio e | sSOBSRV01\Systemstate\NULL\System
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State\SystemState
Servidor de Arquivos da Vara ASR
\sobsrv01\e$
TNGSRV01\SystemState\NULL\System
Controlador de Dominio e State\SystemState
[TNGSRVO1 Servidor de Arquivos da Vara ASR
\tngsrv01\e$
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ANEXO IV
TABELA DE SERVIDORES DE VIRTUALIZAGAO
‘ Cliente H Fungao H Areas Copiadas ‘
‘TRTHVMOS HServidor de Maquinas Virtuais Hlmagem das maquinas virtuais ‘
‘TRTHVMO4 HServidor de Maquinas Virtuais Hlmagem das maquinas virtuais ‘
‘TRTHVM06 HServidor de Maquinas Virtuais Hlmagem das maquinas virtuais ‘
‘TRTHVMOB HServidor de Magquinas Virtuais Hlmagem das maquinas virtuais ‘
Numero da Norma Complementar Revisdo Emissao Folha
01/NC/STI/SESTI 00 00/00/00 1/9
Tribunal Regional do Trabalho da 7% Regiao Cépia de Seguranga e Restauragio de Sistemas, Aplicativos, Dados e
Secretaria de Tecnologia da Informagédo Documentos
Escritério de Seguranga da Tecnologia da Informagao
ANEXO V
TABELA DE SERVIDORES DE ARQUIVOS
Cliente H Fungao H Areas Copiadas
TRTSRV05\SystemState\NULL\System
State\SystemState
TRTSRV05 Servidor de Arquivos \trtsrv05\c$
\trtsrv05\d$
\trtsrv05\j$
ASR
. . o SYSTEM STATE
TRTSRVO7 gemdor_de Arquivos para as Aplicagdes \trtsrvO7\fS
orporativas \rtsrvO7\iS
\trtsrv07\k$

Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 1236, 31 mai. 2013.
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Numero da Norma Complementar Revisao Emissao Folha
01/NC/STI/SESTI 00 00/00/00 110

Tribunal Regional do Trabalho da 72 Regido

Copia de Seguranca e Restauragao de Sistemas, Aplicativos, Dados e
Secretaria de Tecnologia da Informagéo

Documentos
Escritério de Seguranga da Tecnologia da Informagao
ANEXO VI
TABELA DE SERVIDORES DO PJe
‘ Cliente H Funcao H Areas Copiadas ‘
‘TRTPJA01 HPJe — JBoss do 1° Grau tg:s ‘
o etc
‘TRTPJAOZ HPJe — JBoss do 2° Grau tsrv ‘
° etc
TRTPJBO1 PJe — Postgres do 1° Grau varllib/pgsql/backup
‘TRTPJBO1 HPJe — Postgres do 2° Grau t\?;illib/pgsqllbackup ‘
‘TRTPJW01 ‘ ‘PJe — Proxy Apache Externo ‘ Vetc ‘
TRTPJWO2 | PJe — Proxy Apache Interno |etc |
Numero da Norma Complementar Reviséo Emissao Folha
01/NC/STI/SESTI 00 00/00/00 171

Tribunal Regional do Trabalho da 72 Regido
Secretaria de Tecnologia da Informagéo
Escritério de Seguranga da Tecnologia da Informagao

Copia de Seguranca e Restauracao de Sistemas, Aplicativos, Dados e
Documentos

ANEXO VIl
TABELA DE SERVIDORES DE EMAIL

O backup do servidor de e-mail é realizado no TRTVMAOQ1, apesar do servidor de e-mail em si ser o TRTSRVO01.

‘ Cliente H Fungao H Areas Copiadas ‘
TRTVMAO1 | Proxy para backup do servidor de email |INFS_TRT/ |
Numero da Norma Complementar Revisao Emissao Folha
01/NC/STI/SESTI 00 00/00/00 112

Tribunal Regional do Trabalho da 72 Regido

€ C 9 Coépia de Seguranca e Restauragao de Sistemas, Aplicativos, Dados e
Secretaria de Tecnologia da Informagéo

Documentos
Escritorio de Seguranca da Tecnologia da Informagdo
ANEXO VIII
TABELA DE SERVIDORES ORACLE
Cliente H Funcao H Areas Copiadas
etc (**)
. u01/ (**)
RAC-CE1P Banco de Dados dos Sistemas

u04/backup/rman/ (**)
u04/backup/bkp-desen/ (**)
u04/backup/dump (*)

Corporativos tais como SPT1 e SPT2

<l Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 1236, 31 mai. 2013.
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Numero da Norma Complementar Revisao Emissao Folha
01/NC/STI/SESTI 00 00/00/00 113
Tribunal Regional do Trabalho da 7% Regiao Copia de Seguranca e Restauragio de Sistemas, Aplicativos, Dados e
Secretaria de Tecnologia da Informagédo Documentos
Escritorio de Seguranca da Tecnologia da Informagéao
ANEXO IX

TABELA DO SERVIDOR DO MENTORH

‘ ‘ Cliente ‘ ‘ Funcédo ‘ ‘ Areas Copiadas

RTSRV15\SystemState\NULL\System
State\SystemState
SR
TRTSRV15 Sistema de RH Mentorh \trtsrv15\c$
\trtsrv15\d$
\trtsrv15\e$

Numero da Norma Complementar Revisao Emisséo Folha
01/NC/STI/SESTI 00 00/00/00 114
Tribunal Regional do Trabalho da 72 Regigo Coépia de Seguranga e Restauragéo de Sistemas, Aplicativos, Dados e
Secretaria de Tecnologia da Informagao Documentos
Escritério de Seguranga da Tecnologia da Informagédo
ANEXO X

TAREFAS ADMINISTRATIVAS

. Disaster Recovery — Copia os dados de backup para as fitas a serem levadas para o cofre. Realizado de domingo a sexta as
6 horas.

. Backup do Banco — Faz uma cépia do banco de dados do TSM para as fitas a serem levadas para o cofre. Realizado de
domingo a sexta as 6 horas, imediatamente ap6s o Disaster Recovery.

. Plano de Recuperagdo de Desastre— Gera o plano a ser utilizado para recuperagdo do ambiente apds a ocorréncia de um
desastre. Realizado de domingo a sexta as 6 horas, imediatamente apds o Disaster Recovery.

. Expiration — Remove do inventario do TSM os dados expirados. Realizado de segunda a sexta as 15 horas e sabado as 12
horas.

. Reclamation — Otimiza a utilizagdo das fitas, consolidando os dados em menos volumes. Realizado de segunda a sexta as
15 horas e sabado as 12 horas, imediatamente apds o Expiration.

. Deleta DB — Remove os backups antigos da base de dados do TSM. Realizado de segunda a sexta as 19 horas

J
) ' Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 1236, 31 mai. 2013.
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01/NC/STI/SESTI 00 00/00/00 115
Tribunal Regional do Trabalho da 7% Regiao Copia de Seguranga e Restauragio de Sistemas, Aplicativos, Dados e

Secretaria de Tecnologia da Informagédo Documentos
Escritério de Seguranca da Tecnologia da Informagao

ANEXO XI
TABELA DE TESTE DE COPIA DE SEGURANGA

\ Cliente I Periodicidade |
'SERVIDORES WINDOWS I Trimestral |
'SERVIDORES LINUX I Trimestral |
'SERVIDORES DO INTERIOR | Trimestral |
'SERVIDORES DE VIRTUALIZAGAO I Trimestral |
'SERVIDORES DE ARQUIVOS | Trimestral |
'SERVIDORES DO PJe I Trimestral |
'SERVIDORES DE EMAIL I Trimestral |
'SERVIDORES ORACLE | Trimestral |
'SERVIDOR DO MENTORH I Anual |
RECUPERAGAO DO AMBIENTE I Anual |

<' ' Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 1236, 31 mai. 2013.
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