PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO TRT7.GP N° 340, DE 17 DE NOVEMBRO DE 2023

Atualiza a Norma de Controle de Acesso e a Utiliza¢do dos
Recursos de Tecnologia da Informacdo e Comunicagdo no
ambito do Tribunal Regional do Trabalho da 7* Regido (TRT-7).

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7*
REGIAO, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas praticas para sele¢ao e implementagao de controles
de seguranca da informacao, especialmente a Norma ABNT NBR ISO/IEC 27002;

CONSIDERANDO a necessidade de disciplinar o controle de acesso e a utiliza-
¢ao dos recursos de Tecnologia da Informacgao, visando prevenir o comprometimento de
equipamentos, sistemas de informacao, dados e a interrupg¢ao das atividades do TRT-7;

CONSIDERANDO a necessidade de revisao periddica das normas de seguranga
da informagao, nos termos da Politica de Seguran¢a da Informagao deste Tribunal;

CONSIDERANDO o Ato CSJIT.SG.SETIC.NUGOV n° 1, de 23 de marg¢o de
2022, que oficializa a segunda versdo do Guia Referencial de Seguranca da Informagao
da Justica do Trabalho;

CONSIDERANDO a Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui
a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n° 162, de 10 de junho de 2021, que aprova
Protocolos e Manuais criados pela Resolugdo CNJ n° 396/2021, que instituiu a ENSEC-PJ;

RESOLVE:

Art. 1° Atualizar a Norma de Controle de Acesso e a Utilizagdo dos Recursos
de Tecnologia da Informagao e Comunicacdo, na forma do anexo, para observancia e
aplicagcdo em todo o Regional.
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Art. 2° Esta norma devera ser revisada periodicamente, no maximo, a cada trés anos.
Art. 3° Fica revogado o Ato TRT7.GP n° 65, de 4 de junho de 2020.
Art. 4° Este ato entra em vigor na data de sua publicagao.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, 17 de novembro de 2023.

DURVAL CESAR DE VASCONCELOS MAIA
Presidente do Tribunal

ANEXO
1. DO OBJETIVO

1.1. Disciplinar o acesso ¢ a utilizagao dos recursos de Tecnologia da Informagao
e Comunicagao (TIC), visando prevenir o comprometimento de equipamentos, sistemas
de informagao, dados e a interrupcao das atividades do TRT da 7* Regido.

2. DOS OBJETIVOS ESPECIFICOS

2.1 Estabelecer a politica de uso aceitavel de equipamentos de TIC, da rede
corporativa, do correio eletronico, do servico de comunicagdo instantdnea, da nuvem
corporativa, dos sistemas de informagao e programas de computador, do acesso a internet,
do acesso remoto, dos dispositivos mdveis, de midias removiveis e das redes sociais.

2.2. Prevenir danos potenciais decorrentes da instalagdo ou uso de programas
inadequados e reduzir o risco de disseminagdo de programas nocivos de computador a
partir das estagdes de trabalho e de dispositivos moéveis.

2.3 Limitar o acesso aos recursos computacionais, bem como prevenir as perdas,
danos, furto, roubo ou comprometimento dos recursos computacionais e a interrupgao
das atividades do Tribunal Regional do Trabalho da 7* Regido.

2.4 Disciplinar o uso de equipamentos pessoais no ambito da rede corporativa
do TRT da 7* Regido, inclusive quanto ao teletrabalho.

2.5 Disciplinar o credenciamento dos(as) usudrios(as), a concessao de acessos
e o uso de senhas.

3. DO FUNDAMENTO LEGAL

3.1 A Resolugdo Normativan® 5, de 3 de margo de 2023, que institui a Politica de
Seguranga da Informacao e Comunicagao do TRT-7 (POSIC), estabelece no art. 10, inciso
I, diretriz para expedi¢do de norma de controle de acesso e uso dos recursos de TIC.
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3.2 A Instrucdo Normativa GSIPR N° 5, 30 de agosto de 2021, que dispde sobre
os requisitos minimos de seguranc¢a da informacao para utilizacao de solugdes de com-
putacdo em nuvem pelos 6rgaos e pelas entidades da administracao publica federal.

3.3 A Instrucdo Normativa GSIPR N° 6, de 23 de dezembro de 2021, que esta-
belece diretrizes de seguranca da informagao para o uso seguro de midias sociais nos
orgdos e nas entidades da administragdo publica federal.

3.4 A Norma Complementar 12/INO1/DSIC/GSIPR, de 30 de janeiro de
2012, que estabelece diretrizes para o uso de dispositivos mdveis nos aspectos
relativos a Seguranca da Informac¢ao e Comunicagdes nos 6rgdos e entidades da
Administra¢do Publica Federal.

3.5 A Norma Complementar 07/INO1/DSIC/GSIPR, de 15 de julho de 2014,
que estabelece diretrizes para implementagcdo de controles de acesso relativos a
Seguranca da Informacdo e Comunicagdes nos 6rgaos e entidades da Administracao
Publica Federal, direta e indireta.

3.6 AABNT NBR ISO/IEC 27002:2013, Codigo de Pratica para a Gestao de
Seguranga de Informacao, que estabelece:

“Convém que uma politica de controle de acesso seja estabelecida, documentada
e analisada criticamente, baseada nos requisitos de seguranc¢a da informacao e dos
negocios. (capitulo 9);

- Uso aceitavel dos ativos (topico 8.1.3);

- Dispositivos modveis e teletrabalho (topico 6.2);

- Restrigdes sobre o uso e instalacdo de software (topico 12.6.2);”

4. DOS CONCEITOS E DAS DEFINICOES

Para os efeitos desta Norma sdo estabelecidos os seguintes conceitos e defini¢oes,
em adicao aos presentes na POSIC do TRT-7:

4.1 Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem
como a possibilidade de usar os ativos de TIC do Tribunal.

4.2 Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder, bloquear ou excluir acesso aos recursos de TIC.

4.3 Necessidade de conhecer: condi¢do pessoal, inerente ao efetivo exercicio
de cargo, funcdo, emprego ou atividade, indispenséavel para o(a) usudrio(a) ter acesso
a informacao, especialmente se for sigilosa, bem como o acesso aos ativos de TIC.
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4.4 Perfil de acesso: conjunto de atributos de cada usuario(a), definidos previa-
mente como necessarios para credencial de acesso.

4.5 Credenciamento: processo pelo qual o(a) usudrio(a) recebe credenciais que
concederdo o acesso, incluindo a identificago, a autenticagao, o cadastramento de codigo
de identificagdo e a defini¢do de perfil de acesso em funcdo de autorizacdo prévia e da
necessidade de conhecer.

4.6 Credenciais ou contas de acesso: permissdes, concedidas por autoridade
competente apds o processo de credenciamento, que habilita determinada pessoa, sis-
tema ou organizacao ao acesso. A credencial pode ser fisica como cracha, cartdo e selo
ou logica como identificagao de usuario(a) (login) e senha.

4.7 Autorizagdo: processo realizado mediante credencial de acesso que garante
0 acesso a0 recurso.

4.8 Login: identificador tnico de usuario(a) para acesso a sistemas computacio-
nais, exprimindo-se pela matricula, nome ou combinagao dos dados dos(as) usuarios(as).

4.9 Mecanismo de Autenticacao: ocorre quando as credenciais de acesso de um(a)
determinado(a) usuario(a) sdo validadas por um sistema, sendo possivel a utilizagao de
combinagao de credenciais.

4.10 Assinatura digital: método de autenticagdo de informacao digital, legal-
mente considerada como andloga a assinatura fisica em papel, constituido de codigo
criado com o uso de certificado digital, de modo que a pessoa ou a entidade destina-
taria da mensagem contendo este codigo possa identificar o(a) remetente e verificar
a integridade da mensagem.

4.11 Certificado digital: credencial emitida por autoridade certificadora, que no
pais € a ICP-Brasil, responsavel pela emissao de certificados digitais com validade legal,
pode ser armazenado em computador ou midia eletronica, contendo dados pessoais e/ou
institucionais, sendo utilizado como assinatura digital para comprovacao de identidade
e verificacdo de integridade de mensagens ou transagoes virtuais.

4.12 Comunicagdo Instantanea: servigo de mensagens instantaneas que possibilita
comunicagdo em tempo real entre usuarios(as).

4.13 Dispositivos mdveis: equipamentos e periféricos que possam ser trans-
portados com conteudo e acessiveis em qualquer lugar, tais como notebooks, tablets,
smartphones, pendrives ¢ unidades de armazenamento externo.

4.14 Equipamentos de TIC: equipamentos tais como, servidores de rede e de
bancos de dados, concentradores de rede com ou sem fio, roteadores, racks, bastidores
(distribuidores ou armarios repetidores), sistemas de armazenamento, appliances de
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computador (firewall, filtro de contetido, IPS/IDS, outros), equipamentos de video-
conferéncia, cadmeras IP, computadores de mesa e notebooks, monitores, scanners,
impressoras e multifuncionais.

4.15 Intranet: ¢ o portal institucional com informagdes, servigos e sistemas de
TIC voltados exclusivamente aos(as) usuarios(as) internos(as).

4.16 Extranet: ¢ o portal institucional com informacgdes, servicos e sistemas
de TIC voltados exclusivamente aos(as) usuarios(as) internos(as), mas que podem ser
acessados remotamente, via internet, mediante autentica¢do do(a) usuério(a). Geralmente
¢ uma extensao ou subconjunto da intranet.

4.17 Incidente de seguranga: qualquer evento adverso, confirmado ou sob sus-
peita, intencional ou acidental, relacionado a seguranca dos sistemas de computacao
ou das redes de computadores.

4.17.1 E permitido a manutenc¢ao de contas de acesso a extranet para servidores(as)
e magistrados(as) inativos(as), com permissao apenas aos servigos estritamente neces-
sarios, como por exemplo, acesso ao contracheque.

4.18 Licenca de uso: cessdo onerosa ou ndo de direito de uso de programa de
computador, outorgada pelo(a) detentor(a) dos direitos autorais e da propriedade inte-
lectual, por prazo determinado ou indeterminado.

4.19 Programa de computador: conjunto de instru¢des executado por computador,
dispositivo ou periférico de modo a fazé-los funcionar para fins determinados.

4.20 Servigo de Armazenamento de Arquivos (pastas de rede): prové espaco de
armazenamento para os arquivos produzidos pelos(as) usudrios(as) em suas atividades
laborais, com garantia de disponibilidade e controle de acesso, utilizando infraestrutura
de TIC propria e/ou de terceiros (nuvem corporativa).

4.21 Rede Corporativa: conjunto de ativos de TIC disponivel no &mbito do TRT-7
e suas unidades, que permite aos(as) usudrios(as) internos(as) acessarem os servigos de
TIC internos e externos.

4.22 Nuvem Corporativa: ¢ um conjunto de servigos de TIC mantido em outro
ente da Administracdo Publica Federal (APF) ou ainda contratado de terceiros(as),
acessivel pela rede corporativa ou via Internet.

4.23 Spam: termo usado para se referir a mensagens eletronicas nao solicitadas,
originadas do envio indiscriminado a um grande numero de pessoas.

4.24 Codigos maliciosos: termo genérico que abrange todos os tipos de programa
especificamente desenvolvidos para executar acdes maliciosas em computadores, tais

J
j‘ Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 3852, 20 nov. 2023.
TRT-72 REGIAD Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.

Ceard



como: a obten¢do de vantagens financeiras (compras em nome do(a) usudrio(a), por
exemplo), furto de identidade, coleta e exposicao de informagdes confidenciais, exclusdo
de dados, publica¢do de mensagens ideoldgicas, desejo de autopromogao e o vandalismo.
Além disso, os cddigos maliciosos sdo muitas vezes usados como intermedidrios e
possibilitam a pratica de golpes, a realizagdo de ataques e a disseminagao de spam.

4.25 Midia removivel: ¢ um tipo de memoria que pode ser removida do seu
aparelho de leitura, conferindo portabilidade para os dados que carrega. Como exemplos
temos: cartdes de memoria, discos externos, flash drive, pen drives, entre outros.

4.26 Solucdo de seguranca de endpoints: solugdo de software para instalacao
nos equipamentos dos(as) usuarios(as) finais, tais como computadores, notebooks e
smartphones, cuja finalidade € proteger o equipamento e principalmente as informagdes
das ameagas cibernéticas, tais como roubo de senhas, aplicacao de golpes virtuais ou
comprometimento das informagdes do Tribunal.

5. DA COMPETENCIA

5.1 Compete ao Comité de Seguranga da Informagdo e Protecdo de Dados
(CSIPD) definir as diretrizes e garantir os recursos para implementagdo desta norma,
segundo os objetivos, os principios e as diretrizes estabelecidos pela Politica de Segu-
ranga da Informagdo e Comunicagao.

5.2. Compete a Coordenadoria de Seguranca da Informagao (CSI) orientar e
monitorar a implementacdo desta norma, fornecendo ao CSIPD relatérios periodicos.

5.3 Compete a Secretaria de Tecnologia da Informacao e Comunicagao (SETIC):
5.3.1 Implantar os mecanismos necessarios que garantam a aplicacao desta norma.

5.3.2 O controle do uso, a instalagdo, a configuracdo, a manutengao, a monito-
ragdo ¢ a auditoria dos Recursos de TIC referidos nesta norma.

5.4 Compete, solidariamente, as demais unidades organizacionais do TRT-7
verificar o uso adequado dos recursos computacionais e a observancia das regras con-
tidas nesta norma.

5.5 Compete aos(as) dirigentes e as chefias imediatas:

5.5.1 Adotar as providéncias para que o pessoal sob sua responsabilidade conhega
integralmente as medidas de seguranca estabelecidas no ambito do TRT-7, zelando por
seu fiel cumprimento.

5.5.2 Requerer a concessdo, alteracdo ou a exclusdo de direitos de acesso aos
recursos de TIC para o pessoal sob sua responsabilidade, via Central de Servigos de TIC.
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5.6 Compete aos(as) gestores(as) das areas de negocio:

5.6.1 A gestdo do acesso, ou seja, efetivar o cadastro, a alteracao ou a revogagao
do acesso dos(as) usudrios(as) aos sistemas e/ou aos dados sob sua responsabilidade;

5.6.2 Excepcionalmente, compete a SETIC efetivar as concessoes, alteragdes ou as
revogagoes de acesso, no prazo definido no acordo de nivel de servigo aplicavel, quando
nao for possivel tecnicamente que a propria area de negocio realize a gestdo do acesso.

5.7 O(A) usuario(a) € responsavel por:

5.7.1 Conhecer e cumprir integralmente as normas de controle de acesso e uti-
lizagdo dos recursos de TIC do TRT-7.

5.7.2 Reportar, por meio da Central de Servigos de TIC, suspeita ou ocorréncia
de violacodes desta norma.

5.7.3 Zelar pelos recursos que lhe sejam destinados para o exercicio de suas
atribui¢des, especialmente os de utilizagdo pessoal, tais como computadores, impres-
soras, dispositivos méveis e demais equipamentos.

5.7.4 Preservar o sigilo de sua senha ou outro mecanismo de autenticacdo que
venha a ser utilizado para acesso aos recursos tecnologicos disponibilizados.

5.7.5 Preservar o sigilo das informagdes a que tiver acesso, sendo vedada sua
revelagdo a usuarios(as) ou terceiros(as) nao autorizados(as).

5.7.6 Atos praticados e acessos realizados aos recursos de tecnologia por meio
de sua credencial de acesso.

5.8 Observadas as diretrizes desta norma, a ado¢do de regras adicionais para
a gestdo de acesso (regras de concessao de papéis em um sistema de informagao, por
exemplo) esta condicionada a formalizagdo por parte do(a) gestor(a) do recurso de TIC
envolvido, preferencialmente na concepgao/implantacdo do recurso, e subsequentes
adequagdes no ambiente, processos de trabalho, ferramentas e divulgagdo. Tais regras
adicionais serdo incorporadas a documentagdo técnica-operacional do recurso de TIC.

5.9 Compete a Secretaria de Gestdo de Pessoas:

5.9.1 Requerer a SETIC, por meio da Central de Servigos, a criagdo da conta e do
e-mail corporativos para os(as) novos(as) usudrios(as), como parte do processo de admissao.

5.9.2 Comunicar mensalmente a SETIC os casos de afastamentos do exercicio
da fung¢do no Tribunal, tais como aqueles em decorréncia de exoneracao, redistribuigao,
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aposentadoria, remog¢ao e cedéncia a outro 6rgdo, ou retorno a origem, de falecimentos
e de desligamento dos(as) estagiarios(as).

5.9.3 Comunicar mensalmente & SETIC os casos de mudangas de lotagdo, de
uma unidade gestora para outra no Tribunal.

5.10 Podera ser concedido acesso temporario a funcionarios(as) de empresas
prestadoras de servigos, quando necessario para desenvolver atividade para este Tribunal.

5.10.1 Compete ao(a) gestor(a) do contrato a requisi¢ao da liberacao deste acesso,
informando o perfil necessario, bem como a solicitagao de exclusao imediatamente apds
o desligamento dos(as) terceirizados(as);

5.10.2 Compete ao(a) fiscal técnico(a) do contrato supervisionar o uso dos
recursos de TIC liberados para os(as) terceirizados(as);

5.11 Podera ser concedido acesso temporario a servidores(as) pertencentes a
outros Orgaos publicos, quando em atividade de interesse deste Tribunal, sendo de
competéncia do(a) gestor(a) da unidade a requisicdo da liberacao de acesso, infor-
mando o perfil necessario, bem como a solicitacdo de bloqueio imediatamente apds
o término das atividades.

6. DO CREDENCIAMENTO

6.1 O acesso aos ativos de TIC sera disponibilizado para usuarios(as) autorizados(as)
com a utiliza¢do de identificador unico (/ogin) e senha concedidos pela SETIC.

6.1.1 A SETIC comunicara a unidade respectiva sobre a efetivagao do cadastro,
fornecendo as informagdes necessarias ao acesso, € encaminhara a Resolugdo Normativa
TRT7 n° 5/2023, que dispde sobre a POSIC), bem como a presente norma, em formato
eletronico, para a caixa postal institucional pessoal do(a) usuario(a), para ciéncia.

6.1.2 Norma especifica definird as regras para obteng@o e uso de certificados
digitais pessoais de uso corporativo, aplicando-se ainda, no que couber, as diretrizes
desta norma;

6.2 A SETIC mantera uma base de dados tnica e centralizada para armazena-
mento das contas de acesso aos ativos de TIC, de modo a controlar o acesso aos mesmos
para reforco da seguranca e da prote¢ao dos recursos computacionais.

6.3 Cada usudrio(a) deve possuir uma Unica conta de acesso as informagdes e
ativos de TIC do TRT.

6.3.1 Excepcionalmente, quando previamente autorizado pela SETIC, podera
ser criada conta adicional em sistema de informagao, quando for tecnicamente inviavel
a integra¢do com o credenciamento e autenticacdo da rede corporativa.

°
j\ Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 3852, 20 nov. 2023.
TRT-72 REG'AU Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.

Ceara



6.4 Deve ser concedido aos(as) usuarios(as) do TRT-7 o acesso as informa-
¢oes e aos recursos de TIC limitado ao minimo que atenda a necessidade de conhecer
(principio do menor privilégio) e aos requisitos previstos em lei, acordos, contratos e
regulamentos especificos.

6.5 Os direitos de acesso devem estar consistentes com a norma de classificagao
da informagao.

6.6 Deve-se atribuir permissdes ao(2) usuario(a) por meio da inclusdo da sua conta em
grupo previamente cadastrado e com as permissoes ja parametrizadas e testadas, evitando-se,
sempre que possivel, a concessao de permissdo diretamente a credencial do(a) usuario(a);

6.7 Contas de acesso de estagiarios(as) e de terceirizados(as) aos recursos de
TIC, devem ter, como padrio, carater temporario equivalente ao periodo de servigo
previsto em contrato, podendo ter seu acesso renovado mediante novo contrato.

6.8 Aos membros do Ministério Publico do Trabalho sera concedida credencial
de acesso aos recursos de TIC necessarios para o desempenho de suas fungdes, em
especial para participagdo nas Sessdes Especializadas, Tribunal Pleno e nas Turmas.

6.9 Na utilizagdo das credenciais de acesso, compete ao(a) usuario(a) adotar
medidas de seguranca de carater pessoal com vista a impedir o uso ndo autorizado dos
recursos de TIC a partir de sua conta de acesso, tais como: ndo compartilhar senhas ou
anota-las em local visivel.

6.10 O uso dos ativos de informacdo que ndo guarde relagdo com o exercicio
do cargo, fungdo, emprego ou atividade publica sera considerado indevido e passivel
de imediato bloqueio de acesso, sem prejuizo da apuragao das responsabilidades admi-
nistrativa, penal e civil.

6.11 Os eventos de acesso, alteracdo, exclusdo, compartilhamento ou qualquer
outra forma de tratamento das informagdes serdo registrados, sempre que possivel, para
rastreamento da data/hora, origem dos acessos e autoria das agoes.

6.12 O TRT-7 podera suspender, integralmente ou parcialmente, o acesso aos
recursos de TIC para servidores(as) ou magistrados(as) que estejam de licenca de longa
duragdo, por deliberagdo da Presidéncia, em cada caso concreto.

6.13 O TRT-7 devera suspender o acesso aos recursos de TIC para servidores(as)
que estejam cedidos(as) a outros 6rgaos, mantendo o minimo de recursos necessarios para
comunicagdo institucional com o(a) servidor(a) e seu acesso aos comprovantes de renda.

7. DA IDENTIFICACAO DO(A) USUARIO(A)

7.1 A credencial (login e senha) do(a) usuario(a) € pessoal e intransferivel.
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7.2 E vedada a criagdo de identificagdo genérica e/ou compartilhada.

7.2.1 Excepcionalmente, ¢ permitido o uso de identificagdo compartilhada para
promover o acesso do recurso de TIC a rede do TRT-7, previamente autorizado pela
SETIC, nos casos de uso compartilhado para acesso especifico e limitado, tais como
os microcomputadores destinados:

a) ao publico externo nas salas de audiéncia;

b) aos totens de registro de ponto eletronico dos(as) servidores(as);
¢) as salas de treinamento;

d) as sessdes de julgamento.

7.3 O identificador do(a) usuario(a) € utilizado para associd-lo(a) aos respectivos
direitos de acesso e ao historico de agdes realizadas enquanto perdurar tais direitos.

7.4 A formatacdo da credencial devera seguir, no que couber, o padrido de for-
matacao de enderecos de correio eletronico e de caixas postais individuais especificado
no ePING, inclusive quanto as regras de excegao.

7.5 A credencial da rede corporativa, em qualquer hipotese, serd criada e for-
necida pela SETIC, apos solicitacdo, via Central de Servigos.

7.6 A credencial de acesso, para os recursos de TIC que ndo possuam autenti-
cacdo integrada a rede corporativa, podera ser criada pelo(a) respectivo(a) gestor(a),
mediante autorizacao prévia da SETIC, e, sempre que possivel, a identificagdo deve ser
a mesma usada na rede corporativa.

7.7 Excepcionalmente, caso o(a) usuario(a) necessite alterar a sua identificagao,
devera encaminhar solicitagdo a SETIC, devidamente justificada, via Central de Servigos
de TIC, que, se aprovada, promovera a adequagao.

7.7.1 A nova identificagdo, sempre que possivel, devera seguir a padronizacao
a que se refere o item 7.4.

8. DAS SENHAS DOS ATIVOS DE TIC DO TRT-7

8.1 A senha utilizada no acesso as informacgoes e ativos de TIC do TRT deve
possuir tamanho maior ou igual a 12 (doze) caracteres, contendo ao menos 3 (trés) dos
seguintes tipos: letras maitsculas, minusculas, nimeros e caracteres especiais.

8.2 No caso de sistemas legados, quando invidvel sua melhoria, admitir-se-ao senhas
com no minimo 8 caracteres, sendo ao menos 1 caractere alfabético e 1 caractere numérico.
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8.3 As senhas ndo devem ser de facil dedu¢do como as que contém nomes
proprios e de familiares, datas festivas ou de aniversario, sequéncias alfanuméricas,
palavras encontradas em diciondrios, placas de automdvel, dados pessoais como RG
ou CPF, entre outras.

8.4 A senha devera ser alterada pelo(a) usuario(a) com uma periodicidade
maxima de 180 (cento e oitenta) dias desde a ultima modificacdo, sendo impedido o

uso das ultimas 10 senhas anteriormente utilizadas.

8.4.1 A senha nao podera ser alterada novamente em menos de 3 dias apos a
ultima modificagao.

8.4.2 Se viavel tecnicamente, a SETIC devera implementar mecanismos auto-
matizados que garantam a vigéncia maxima e minima da senha.

8.5 Em caso de bloqueio permanente ou perda da senha por parte do(a) usuario(a),
a sua recuperacao somente dar-se-4 mediante requisicao feita a Central de Servigos de TIC.

8.6 A SETIC encaminhara a senha provisoria aos(as) usuarios(as):
8.6.1 No credenciamento inicial.

8.6.2 Nos casos de bloqueios, perda ou de esquecimento de senhas.
8.6.3 Em caso de suspeita de violagcdo da confidencialidade da senha.

8.6.4 Na ocasido da instalacdo de equipamentos ou softwares com senha “padrao
de fabrica”.

8.7 As senhas provisorias serao fornecidas preferencialmente por meio de comu-
nicacdo eletronica para a caixa postal institucional pessoal do(a) usuario(a).

8.7.1 Excepcionalmente, caso a caixa postal esteja indisponivel, a senha tem-
poraria podera ser informada por telefone.

8.8 As senhas enviadas pela SETIC aos(as) usuarios(as), em qualquer hipotese,
tém carater tempordario e devem ser imediatamente alteradas pelo(a) usuério(a);

8.8.1 ASETIC deverd, sempre que vidvel tecnicamente, implementar mecanismo
que obrigue a alteracao das senhas provisorias.

8.9 Caso o(a) usuario(a) suspeite de violagao da confidencialidade da senha, ¢
de sua responsabilidade altera-la imediatamente.
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8.10 E vedado a qualquer unidade organizacional, inclusive a SETIC, solicitar
aos(as) usuarios(as), por qualquer meio, o envio de senhas.

8.11 E permitido o uso pelos(as) usuarios(as) internos(as) de de gerenciamento
de senhas (cofre de senhas) quando armazenadas em local seguro e com criptografia e,
ainda, previamente homologado pela SETIC.

8.12. Os(As) usuarios(as) ndo devem:

8.12.1 Anotar sua senha de acesso aos sistemas do Tribunal em lembrete visivel
no ambiente de trabalho do Tribunal ou mesmo no teletrabalho.

8.12.2 Armazenar a senha em qualquer software que possua recurso de “memo-
rizagdo de senhas” (navegador web, por exemplo), exceto quando utilizando a solugao
de cofre de senhas homologada pela SETIC.

8.12.3 Compartilhar a senha com outras pessoas.

8.12.4 Armazenar a senha em local acessivel a terceiros(as), tais como: com-
putadores proprios, ambiente de colaboracgao, etc.

8.12.5 Cadastrar a mesma senha utilizada na sua conta institucional do TRT em
qualquer servigo externo ao TRT-7, mesmo que relacionado ao servigo.

8.13 O cadastramento de senhas em servigos externos e necessarios as atividades
deve seguir, no que couber, as disposi¢oes desta norma.

8.13.1 Nao ¢ permitido o compartilhamento de usuério(a) e senha dos servigos
externos, exceto se nao estiver disponivel a individualizagcdo dos acessos.

9. DAAUTENTICACAO

9.1 Recursos de TIC devem, sempre que possivel tecnicamente, conter meca-
nismos de autentica¢dao que exijam a confirmacao da identidade do(a) usuario(a).

9.2 A autenticacao deve ser realizada minimamente por meio do fornecimento
de login e senha.

9.3 Dar-se-a preferéncia pela exigéncia da autenticacdo de multifatores para
o controle de acesso légico, a fim de autenticar a identidade de um(a) usuario(a) e
vinculd-lo(a) a uma conta de acesso a ativos de informagao, como por exemplo o uso
simultaneo do /ogin e senha com codigo de validagao em dispositivo mével, a depender
dos requisitos de seguranca identificados para cada recurso de TIC.
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9.3.1 Sempre que possivel, devera ser implementado multiplo fator de autenti-
cagdo para solugdes de acesso remoto, como VPN e Remote Desktop, e para privilégios
administrativos, como acessos a redes de controle ou geréncia, interfaces de adminis-
tragdo de solugdes, entre outros.

9.4 Quando tecnicamente viavel, os mecanismos de autenticagao devem:

9.4.1 Forgar a utilizacdo de senhas que estejam em conformidade com a
politica de senhas.

9.4.2 Nao exibir a senha digitada.
9.4.3 Nao exibir o login do(a) ultimo(a) usudrio(a) que acessou o recurso de TIC.

9.4.4 Nao sugerir o armazenamento da senha com finalidade de agilizar
acessos futuros.

9.4.5 Criptografar o trafego rede que contém a identificacdo do(a) usuario(a)
(login e senha), durante o processo de autenticagao.

9.5 Durante um processo mal sucedido de autentica¢do, o mecanismo de auten-
ticagdo nao deve revelar qual parte dos dados esta incorreta, se login ou senha.

9.6 O acesso as informagdes (classificadas ou ndo) e aos recursos computa-
cionais deve ser obrigatoriamente por meio de contas de acesso, com exce¢ao para as
informagdes publicas disponibilizadas nos portais institucionais.

9.7 Os mecanismos de autentica¢dao, quando tecnicamente viavel, devem ser
configurados de modo a bloquear temporariamente o acesso do(a) usuario(a) apds um
determinado numero de tentativas de autenticagdo consecutivas sem sucesso.

9.7.1 O desbloqueio devera ocorrer automaticamente, sempre que possivel
tecnicamente, decorrido o tempo pré-configurado para bloqueio.

9.8 Devem ser implementados, quando tecnicamente viavel, mecanismos de
desconexdo automatica apds determinado periodo de auséncia de atividade.

9.9 O niimero de tentativas de acesso mal sucedidas, o tempo de bloqueio automa-
tico e o tempo para desconexdo automatica por inatividade sdo determinados em fun¢ao
dos requisitos de seguranga de cada recurso de TIC que necessite de controle de acesso.

10. DOS RECURSOS DE TIC

10.1 O acesso aos recursos de Tecnologia da Informagdo serd concedido a
todos(as) aqueles(as) que exercam atividades relacionadas ao TRT da 7* Regido, segundo
as necessidades indispensaveis e inerentes ao cumprimento do dever funcional.
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10.2 A identificagdo, a autorizagdo, a autenticagao ¢ a necessidade de conhecer

sdo condicionantes prévias para concessao de acesso aos recursos de TIC do TRT-7.

10.3 Cada usuario(a), a critério da Administragdo e de acordo com a necessidade

de servico, credenciado(a) consoante diretrizes e procedimentos estabelecidos nesta
norma, podera ter acesso aos seguintes tipos de recursos de TIC:

10.3.1 Centros de dados (Data Center).
10.3.2 Equipamentos de TIC.

10.3.3 Rede corporativa.

10.3.4 Correio eletronico.

10.3.5 Comunicadores instantaneos.
10.3.6 Nuvem corporativa.

10.3.7 Sistemas de informacgao e programas de computador.
10.3.8 Internet.

10.3.9 Dispositivos moveis.

10.3.10 Midias removiveis.

10.3.11 Redes sociais.

10.4 Os(As) usuarios(as) sao responsaveis pelo uso adequado dos recursos de

tecnologia da informagdo, conforme as diretrizes desta norma e das demais que cons-
tituem a Politica de Seguranca da Informacao e Comunicacdo do Tribunal Regional do
Trabalho da 7* Regido.

10.5 Sao proibidos o acesso, uso, armazenamento € o encaminhamento por

intermédio de quaisquer dos meios e recursos de TIC disponibilizados pelo TRT-7 de:

10.5.1 Material ndo ético, discriminatorio, malicioso, ofensivo, obsceno ou ilegal.
10.5.2 Jogos de qualquer natureza e “correntes”.

10.5.3 Material protegido por lei de propriedade intelectual, sobre os(as) quais

os(as) usuarios(as) ndo possuam o devido direito.

7

10.5.4 Propagandas com objetivo comercial.
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10.5.5 Material de natureza politico-partidaria.
10.5.6 Material de cunho religioso.

10.5.7 Virus de computador ou qualquer tipo de programa malicioso que possa
ser considerado nocivo aos recursos de TIC.

10.5.8 Trabalhos particulares.

10.5.9 Materiais online ou offfine (armazenados nos dispositivos) voltados ao
entretenimento, tais como filmes, livros, sons, textos, redes sociais pessoais, canais de
TV digital, galerias de imagens ou videos.

10.5.10 E tolerado a reprodugéo habitual de musicas, desde que os contetidos
ndo contrariem os itens de 10.5.1 a 10.5.9 deste ato, por meio de acesso online via inter-
net ou ainda arquivos de dudios armazenados no desktop do(a) proprio(a) usuario(a) e
para uso individual, preferencialmente com uso de fones de ouvido. Alternativamente,
podera ser utilizado o dispositivo de som do desktop, quando nao cause perturbacao ao
ambiente de trabalho, a juizo do(a) gestor(a) da unidade.

10.6 E vedado instalar nas esta¢des de trabalho programas de computador néo
enquadrados no item “Do Uso dos Sistemas de Tecnologia da Informagao e Programas
de Computador”.

10.7 E tolerado o envio de mensagens de natureza associativa ou sindical prove-
nientes do sindicato ou da associacdo de servidores(as) e de magistrados(as), apenas de
carater informativo, sendo vedado o uso do e-mail corporativo para foéruns de discussdo
e propaganda eleitoral das chapas.

10.8 E proibido o encaminhamento de informagdes privilegiadas, confidenciais
e/ou de propriedade do Tribunal para destinatarios(as) nao autorizados(as), por intermé-
dio de quaisquer dos meios e de recursos de tecnologia da informag@o e comunicagao
disponibilizados pelo TRT da 7¢ Regido.

10.9 E proibida aos(as) usuarios(as) a divulgagdo da lista de enderecos eletroni-
cos deste Regional ou de outro 6rgao publico, por intermédio de quaisquer dos meios e
recursos de tecnologia da informagdo e comunicagdo disponibilizados pelo TRT da 7¢
Regido, exceto nos casos em que a atividade funcional demande tal agao.

10.10 E proibida a utilizagdo, por pessoas nio classificadas nesta norma, de
quaisquer recursos de TIC deste Regional.

10.11 E proibido o armazenamento e o encaminhamento de dados cripto-
grafados, por intermédio de quaisquer dos meios e recursos de tecnologia da infor-
magdo e comunicagdo disponibilizados pelo TRT da 7* Regido, exceto se usando
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funcionalidade de criptografia presente em sistemas ou servicos homologados e/ou
disponibilizados pelo Tribunal.

10.12 E proibido aos(as) usuarios(as) criarem contas em servigos externos, tais
como servigos de e-mail, redes sociais, aplicativos de mensagens ou quaisquer outros
utilizando o nome ou a sigla do Tribunal da 7* Regido ou de suas unidades organizacio-
nais, exceto quando justificados e previamente autorizados pela Presidéncia. Exemplos
de proibicdes: e-mails tais como fulanodetal. TRT-7@gmail.com, trtce.secretariaX (@
outlook.com; contas em redes sociais tais como varadotrabalho-trtce ou trtce-setorx.

10.12.1 E permitida a criagdo de contas/listas/grupos de servidores(as) ou de
magistrados(as) em redes sociais que contenham o nome ou a sigla do Tribunal ou de
suas unidades organizacionais, desde que destinadas exclusivamente para comunicagao
interna e integragdo destes, vedada a prestagdo de servi¢os ou publicagdo de informa-
¢oes, dados ou documentos em nome do Tribunal.

10.13 E vedado o armazenamento de informagdes em dispositivos (nuvem,
e-mail, rede, entre outros) para cuja edicdo e armazenamento o TRT-7 disponibilize
ambientes ou sistemas proprios para aquele tipo de informacao, tais como minutas de
despachos, sentencgas, acoérdaos e outras decisdes judiciais ou administrativas e infor-
macdes pessoais.

10.14 Para implementar os controles de acesso aos recursos de TIC ¢ fundamental
a elaboracdo de processos de trabalho, bem como programas periddicos de sensibilizagao
e de conscientizagdo em conformidade com a POSIC e com as normas complementares.

10.15 Nao ¢ permitido utilizar os servigos e os sistemas de TIC do Tribunal
utilizando microcomputadores de uso compartilhado em estabelecimentos tais como
cibercafés ou hotéis.

10.16 Nao ¢ permitido o uso habitual dos servigos e dos sistemas de TIC do
Tribunal utilizando redes publicas, tais como as disponibilizadas em hotéis, restaurantes,
aeroportos ou prefeituras.

10.16.1 Quando necessario, o(a) usuario(a) devera dar preferéncia pelo acesso
utilizando sua rede de dados moéveis, ou nesta impossibilidade, devera se certificar que
esta se comunicando com criptografia de ponta a ponta (por exemplo, sites que aparecem
um simbolo de cadeado fechado em seu endereco/URL).

11. DO ACESSO PRIVILEGIADO OU ADMINISTRATIVO

11.1 O acesso local ou remoto aos computadores deste Regional com privilégios
de Administrador(a) de Sistema ¢ exclusivo da SETIC, podendo ser atribuido tal privi-
légio, temporariamente, a usudrios(as) de outras unidades organizacionais, unicamente
para fins de manutencao emergencial de equipamentos.
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11.2 A concessdo de acesso privilegiado deve atender a necessidade de conhecer
e ser restrita a um nimero minimo de pessoas da SETIC.

11.3 O credenciamento, a politica de senhas e o monitoramento de contas de
acesso privilegiadas seguem as mesmas diretrizes para as contas de acesso normais.

11.4 O uso de contas com privilégios administrativos ¢ restrito as atividades
exclusivas de administra¢do e de configuragao dos ativos de TIC, sendo proibido o uso
para desempenho de atividades de negocio.

11.5 A SETIC dever4, sempre que a tecnologia suportar o uso de contas indivi-
duais, evitar o uso das contas administrativas genéricas, mantendoas desativadas.

11.6 E permitida a criagdo de contas de servi¢os ou de sistemas, quando estritamente
necessarios a operacionalizagdo ou a integragao destes, cuja senha podera ser de conheci-
mento apenas das pessoas envolvidas na implantacdo e na sustentacdo destes servigos.

11.7 Aos(As) servidores(as) da SETIC e as demais pessoas formalmente envol-
vidas em novos projetos de TIC sdo permitidos a instalacdo e o uso de softwares nao
homologados e a mudanga na configuracao padrao das estacdes de trabalho, durante o
projeto para viabilizar a execucdo de provas de conceito, prospec¢do de novas tecnolo-
gias, testes de funcionamento e homologacao de solugdes, vedada a execugdo de testes
nos ambientes de producao.

11.7.1 E de responsabilidade dos(as) das pessoas mencionadas no item 11.7 execu-
tar, ou abrir chamado na Central de Servico de TIC, para remocao dos softwares utilizados
durante o projeto, bem como para a restauragdo das configuracdes padronizadas.

11.8 A SETIC devera adotar solugdo informatizada para gerenciamento de acesso
privilegiado, destinado principalmente as contas dos(as) administradores(as) de sistemas de
informacao e de recursos de TIC (redes, bancos de dados, sistemas operacionais, armazena-
mento, entre outros), bem como para protegdo de contas ndo humanas, como por exemplo,
contas de sistemas de informacao para acesso e/ou integragdo com outros recursos.

12. DO ACESSO AOS CENTROS DE DADOS

12.1 O acesso fisico aos centros de dados e aos demais espacos destinados aos
equipamentos, computadores, servidores, bastidores ou racks de equipamentos de rede
logica e comunicacao deste Tribunal € restrito ao pessoal da Coordenadoria de Infraes-
trutura de Tecnologia da Informagao e Comunicagdo (CITIC), da SETIC.

12.2 O acesso as areas referidas neste item por pessoas estranhas a CITIC
somente podera ser feito com a necessaria autorizagao, ser agendado previamente, com
identificag¢@o da pessoa que executara o servico, o detalhamento das atividades a serem
realizadas no local, e mediante designag¢do de acompanhante da CITIC.
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12.2.1 Devera ser mantido registro de todos os acessos.

12.3 Sera permitido acesso de terceiros(as) para execucao de servigos nao pre-
viamente agendados nos centros de dados para manutencdo emergencial, desde que
acompanhados(as) por servidor(a) da CITIC, que providenciara registro apds a intervengao.

12.4 E responsabilidade de todos(as) que tenham acesso as salas técnicas, aos
Depositos de Hardware e as Bibliotecas de Software zelar pelo bom funcionamento
dos mecanismos de seguranca: portas, fechaduras e chaves, dispositivos biométricos,
cameras, sensores, entre outros.

12.4.1 Qualquer falha nos mecanismos referenciados neste item deve ser ime-
diatamente reportada ao(a) responsavel pelo ambiente e, por este(a), ao(a) responsavel
pela manutengao dos mecanismos, para que sejam tomadas as devidas providéncias.

12.5 O acesso logico (pela rede corporativa ou remotamente), para suporte e
manuten¢do corretiva ou preventiva, aos servidores de rede e aos demais equipamen-
tos e softwares presentes nos Centros de Dados deste Tribunal ¢ restrito ao pessoal da
CITIC, podendo ser estendido a outras unidades da SETIC, conforme a necessidade,
mediante autorizagdo e controle de acessos pela CITIC.

12.6 Quando da manutencao de equipamentos e softwares por prestadores de
servigo do TRT, o acesso remoto, quando concedido, sera feito exclusivamente conforme
as regras definidas pela CITIC.

12.6.1 Ao ser identificada a necessidade de acesso remoto por prestador de ser-
vigo, € necessario que a Coordenadoria de Infraestrutura de TIC esteja antecipadamente
ciente da data, hora e da duracdo da manutencao a ser feita para que possa ser concedido
0 acesso temporario.

13. DO USO DE EQUIPAMENTOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

13.1 Relativamente ao uso dos equipamentos de TIC, s3o atividades proibidas
a0s usuarios:

13.1.1 Instalar nos computadores qualquer tipo de dispositivo de conectividade
com ou sem fio a Rede de Computadores deste Tribunal, tais como modems de acesso
movel a internet e roteadores wireless.

13.1.2 A instalagdo de softwares de qualquer natureza nos computadores do Tribunal.

13.1.3 A abertura dos equipamentos, a instalagdo ou a remog¢ao de qualquer
componente de software ou hardware.
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13.1.4 A alteragdo das configuragdes de funcionamento do sistema operacional
e dos sistemas de informagao e softwares aplicativos existentes nos computadores da
rede corporativa.

13.1.5 Desabilitar ou alterar configura¢des em servicos relacionados a seguranga
da informagao, tais como antivirus, proxy e firewall.

13.1.6 As atividades descritas nos subitens 13.1.1 a 13.1.5 devem, quando
necessarias, ser executadas pela equipe técnica da SETIC, ou, em carater excepcional,
pelos(as) usuarios(as), quando solicitado pela SETIC e sob supervisdo desta.

13.2 A SETIC criaréd padrdes de configuracdo adequados as necessidades de
utiliza¢do das unidades judiciais e administrativas.

13.3 Os equipamentos de TIC, como por exemplo computadores, impressoras,
multifuncionais e scanners, serdo instalados e configurados pela SETIC ou por equipe
por ela autorizada, com respectiva atualizagdo do inventario de bens.

13.3.1 Cabe ao responsavel pela unidade a que se destina o equipamento o ime-
diato recebimento do bem no Sistema de Controle de Material e Patriménio (SCMP)
assim que instalado.

13.4 E de responsabilidade do(a) usuario(a):

13.4.1 Desligar ou bloquear a tela e o teclado do dispositivo - controlados por
senha, token ou mecanismo de autenticagdo similar - quando sem monitoragao ou uso.

13.4.2 Encerrar as sessoes ativas, ou protegé-las por bloqueio, nos sistemas
de informagao.

13.4.3 Substituir os bens de consumo, tais como cartuchos de tonalizador, unida-
des fusoras e cilindros de imagem para impressoras a laser, cartuchos para impressoras
a jato de tinta, fitas magnéticas, midias removiveis, tokens para certificados digitais,
bobinas para impressoras térmicas ¢ laser, baterias.

13.5 A SETIC podera implementar mecanismos de bloqueio automatico nos
computadores da rede corporativa para o encerramento de sessdes abertas nos sistemas
quando sem uso.

13.6 O(A) usuario(a) deve zelar pela conservagdo, seguranca e utilizagdo ade-
quada dos equipamentos, evitando obstruir suas entradas e saidas de ar.

13.7 Nao sera fornecido suporte remoto a equipamentos particulares (compu-
tadores, notebooks, smartphones e tablets), seja quanto a instalagdo e a configuragdo
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de sistemas ou aplicativos, ainda que disponibilizados pelo TRT-7 (certificado digital,
por exemplo), seja quanto as questdes relacionadas a conexao a rede sem fio.

13.8 Os computadores para uso individual ou coletivo serdo dotados de solucao
de protecdo de endpoints.

14. DO USO DE DISPOSITIVOS MOVEIS

14.1 Quando da concessdo de dispositivos méveis do Tribunal ao(a) usuario(a),
€ necessario que esses sejam previamente homologados e configurados pela SETIC,
atendendo aos requisitos de seguranca, incluindo a instalacao de software de seguranca
de endpoints do Tribunal.

14.2 O fornecimento de computadores portateis a magistrados(as) e a
servidores(as) esta condicionado as necessidades de trabalho e a assinatura do Termo
de Responsabilidade e Recebimento.

14.3 A copia de seguranca de dados locais (armazenados no dispositivo) ¢ de
exclusiva responsabilidade do(a) usudrio(a).

14.4 Em caso de exonerag¢ao, dispensa da funcdo, cedéncia, remoc¢ao, aposenta-
doria ou de término das atividades que ensejaram o fornecimento, o equipamento devera
ser devolvido ao TRT-7, com todos os acessorios que o acompanharam, no prazo de 5
(cinco) dias tteis.

14.5 O uso de dispositivos moveis ou portateis (smartphone, tablets, notebooks)
particulares, independente da natureza do vinculo do(a) usuario(a) com o Tribunal, deve
ser restrito somente as redes sem fio destinadas para essa finalidade.

14.6 Os dispositivos moveis disponibilizados pelo TRT nao terdo privilégio
de administrador(a) para os(as) destinatarios(as) dos equipamentos, aplicando-se as
mesmas regras de seguranca das estagdes de trabalho, no que couber.

14.7 A perda ou o furto de equipamentos de TIC do TRT-7 devem ser comunica-
dos imediatamente a SETIC, além de tomadas as providéncias administrativas cabiveis.

15. DO USO DE MIDIAS REMOVIVEIS

15.1 E de responsabilidade do(a) usudrio(a) o armazenamento fisico seguro de
midias removiveis que contenham informacgdes do Tribunal, ndo os mantendo na mesa
ou no proprio equipamento quando nao em uso.

15.2 Nao havera copia de seguranca de dados armazenados em midias removiveis.
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15.3 Os arquivos do Tribunal ndo devem ser copiados ou armazenados em midias
removiveis, devendo permanecer no dispositivo apenas durante o tempo necessario para
conclusdo da atividade quando necessario, arquivando-os nos sistemas de informagao
apropriados, nuvem corporativa ou na pasta de rede da respectiva area, conforme o caso.

15.3.1 Nao ¢ permitido copiar para dispositivos removiveis, base de dados intei-
ras, a titulo, por exemplo, de armazenamento ou transporte de material de referéncia.

16. DO USO DOS SISTEMAS DE TECNOLOGIA DA INFORMACAO E
PROGRAMAS DE COMPUTADOR

16.1 Os sistemas de tecnologia da informagao deste Tribunal sao constituidos de
programas de computador desenvolvidos pela Justica do Trabalho ou de terceiros, para
uso das unidades organizacionais, cabendo a SETIC a manutengdo e melhoria tecnolégica.

16.2 Nos sistemas de tecnologia da informagao ¢ obrigatéria a utilizagao dos
mecanismos de autenticagdo eletronica.

16.2.1 A autenticagdo eletronica substitui a assinatura dos(as) usudrios(as) para
pratica dos atos de oficio.

16.2.2 Sempre que possivel, dar-se-a preferéncia pela utilizagdao de assinatura
eletronica por meio de certificado digital emitido por autoridade certificadora pertencente
a cadeia de confianca de certificacao digital ICP-Brasil ou outro mecanismo seguro com
pelo menos dois fatores de autenticacao.

16.3 A criagdo de novos sistemas de tecnologia da informagao, bem como a
alteragdo dos existentes, somente podera ser realizada pela SETIC ou por terceiros(as)
por ela autorizados(as).

16.4 As unidades organizacionais do TRT-7 serdo responsaveis pela alimentagao
e pela atualizagdo das informagdes que lhes competirem nos sistemas de tecnologia da
informagdo e comunicagdo, devendo manter a precisao e a corre¢ao dos dados informados.

16.5 Nos casos de alteracdao ou de remogao de informagao existente na base de
dados, a SETIC devera preservar os dados anteriores, mediante a criagdo de copia de segu-
ranga para fins de auditoria, segundo as especificagdes da politica de copia de seguranga.

16.6 A SETIC verificara a compatibilidade com os demais programas utilizados
e adequacao aos recursos computacionais disponiveis.

16.7 Relativamente ao uso dos sistemas de tecnologia da informagao e comu-
nicagdo e dos programas de computador deste Regional, sdo atividades proibidas:
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16.7.1 Instalacdo de programas de computador, de qualquer natureza, sem a
autoriza¢ao da SETIC e que nao estejam homologados e/ou que ndao possuam licenca
de uso contratada.

16.7.2 Alteragao das configuragdes padronizadas, definidas pela SETIC.

16.7.3 Retirada dos programas-padrao instalados pela SETIC, assim enten-
didos aqueles especificos do sistema operacional, aplicativos de acesso a banco de
dados, programas de edicao de texto, apresentagdes e planilhas, antivirus, programas
de seguranca ¢ manutengdo remota e programas especificos das diversas unidades
organizacionais deste Regional.

16.8 As unidades organizacionais do Tribunal Regional do Trabalho da 7* Regido
poderdo submeter pedido de homologacado de programa de computador a SETIC para
uso em suas atividades, que poderd homologa-lo ou, se entender necessario, elaborar
parecer técnico e submeté-lo a apreciagao do CSIPD.

16.9 A SETIC publicara, na Intranet/Extranet, a listagem de programas homo-
logados, onde constardo os nomes, a versdo, a unidade organizacional autorizada a
utiliza-los e o tipo de licenca de uso.

16.10 Os sistemas e os servigos de TIC do TRT-7, quando disponiveis para
acesso via internet, devem ser protegidos com o uso de mecanismos de criptografia.

17. DO USO DO CORREIO ELETRONICO
17.1 REGRAS GERAIS

17.1.1 A utilizagdo do correio eletronico (e-mail institucional) € meio oficial
aos(as) magistrados(as) e (as)servidores(as) do Tribunal para comunicagao interna feita
de acordo com as regras adiante estabelecidas.

17.1.2 Os(As) magistrados(as) e os(as) servidores(as) ativos(as) deverao possuir
conta de e-mail para fins de recebimento e de envio de documentos decorrentes de suas
funcdes de trabalho no Tribunal Regional do Trabalho da 7* Regido, adotando-se as
regras do Governo Federal (ePING) para padronizacao da formacao de enderecos de
correio eletronico, acrescido do sufixo @TRT-7.jus.br.

17.1.2.1 E vedado o fornecimento de caixa postal institucional para
magistrados(as) e para servidores(as) inativos(as), bem como para pensionistas.

17.1.3 Cabe a SETIC administrar os recursos de TIC envolvidos e os limites de
utilizacdo das caixas postais de cada usuario(as).
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17.1.4 A SETIC providenciara que as informagdes que trafegam em mensa-
gens eletronicas sejam protegidas por protocolo seguro de comunicagdo, quando no
perimetro corporativo.

17.1.5 O acesso ao correio eletronico sera feito do navegador de internet,
ndo sendo permitida a utilizagdo de softwares cliente de e-mail para baixar e geren-
ciar mensagens diretamente no microcomputador, tais como Mozilla Thunderbird,
Mailbird e Opera Mail.

17.1.5.1 E permitida a utilizagio do e-mail institucional no smartphone pessoal
do titular da conta, sendo vedada a utilizagao da mesma para sincronizagao das copias
de seguranca dos dados pessoais presentes no dispositivo, tais como fotos e videos.

17.1.6 Serao registrados os dados de envio e de recebimento de mensagens ele-
tronicas no ambito deste Regional, especificamente para fins de auditoria, garantida a
confidencialidade do seu contetido, os quais deverao ser arquivados segundo a politica
de copia de seguranca do Tribunal.

17.1.7 Sao proibidos, no desempenho das atribui¢des institucionais, o envio €
o recebimento de mensagens eletronicas mediante a utilizacdo de servigos de e-mail
pertencentes a entidades estranhas ao TRT-7.

17.1.8 O uso do correio eletronico serda monitorado por meio de ferramentas com
0 objetivo de evitar o recebimento de mensagens que coloquem em risco a seguranca
das informacgdes do Tribunal ou que contenham contetido improprio.

17.1.9 Havendo suspeitas de que alguma mensagem de e-mail possa ocasionar
falha de seguranca, hostilidades decorrentes da acdo de crackers (erroneamente conhe-
cidos como hackers), transmissao de cédigos maliciosos ou violagdo de quaisquer das
vedagdes constantes desta norma, a SETIC adotara medidas imediatas para a apuragao
e solucao do Incidente de Seguranca.

17.1.10 As mensagens de e-mail permanecerdo na lixeira pelo periodo de 30
(trinta) dias ap6s a exclusdo, sendo excluidas automaticamente apos esse periodo ou
também poderao ser excluidas da lixeira pelo(a) usuario(a), ndo sendo possivel a recu-
peragdo nessas hipoteses.

17.1.11 Em nenhuma hipédtese, sera realizada pela SETIC transferéncia, copia
de seguranca ou download de e-mails recebidos ou enviados.

17.1.12 A caixa postal institucional pessoal de magistrados(as) e/ou de
servidores(as) sera excluida definitivamente nos casos de falecimento, exoneragao,
demissao, redistribui¢dao, aposentadoria, remog¢do, permuta, vacancia por posse em
outro cargo inacumulavel e cedéncia a outro 6rgdo ou retorno a origem.
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17.1.12.1 Nao ocorrera a exclusdo da caixa postal institucional pessoal nos
casos de licencas.

17.1.12.2 A exclusdo da caixa postal sera realizada pela SETIC ap6s comunicada
pela Secretaria de Gestao de Pessoas, ou, independente de aviso, se constatada no sis-
tema de gestdo de pessoas o término do vinculo com o TRT-7, resguardado o disposto
nos itens 20.7 a 20.10.

17.1.13 A SETIC poderé definir, ouvido o Comité de Seguranca da Informacao e
Protecao de Dados, capacidade minima e maxima das caixas postais e tamanho maximo
de cada e-mail.

17.2 DAS CAIXAS POSTAIS DE ESTAGIARIOS(AS) E DE
TERCEIRIZADOS(AS)

17.2.1 Podera ser solicitada a SETIC a criagdo de conta de e-mail para uso por
estagiario(a) ou por empregado(a) terceirizado(a), desde que devidamente justificada pelo(a)
requerente, acrescendo-se como prefixo ao identificador do(a) usuario(a) a expressao “esta-
£i0.”, no caso de estagiario(a), e de “terceirizado(a)”’, quando empregado(a) terceirizado(a).

17.2.2 A quantidade de caixas postais disponiveis para estagidrios(as) e para
terceirizados(as) devera ser previamente autorizada pelo Comité de Governanga de
TIC, sempre que se tratar de servigo contratado.

17.2.3 O envio de mensagens por estagiarios(as) ou por terceirizados(as) serd
restrito a enderecgos eletronicos mantidos pelo TRT-7.

17.2.3.1 Quando for expressamente solicitado, com a devida justificativa pelo(a)
gestor(a) da unidade a que vinculados(as), sera permitido o envio a enderegos externos.

17.3 DAS CAIXAS POSTAIS DE UNIDADES ORGANIZACIONAIS

17.3.1 Podera ser criada conta de e-mail para unidades organizacionais, de qual-
quer nivel organizacional, apenas se houver recurso técnico para delegacao, limitada a
uma conta por unidade.

17.3.2 E vedado o compartilhamento de senhas para acesso a caixa posta.

17.3.3 O endereco eletronico sera composto pela sigla da unidade, usualmente
utilizada neste Tribunal, e pelo sufixo @TRT-7.jus.br.

17.3.4 A conta devera ser delegada ao(a) titular da unidade e a servidores(as)
autorizados(as) a operéa-la.
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17.4. DAS CAIXAS POSTAIS DE SISTEMA

17.4.1 A caixa postal de sistema serd criada quando houver essa necessidade
para o funcionamento de um sistema informatizado.

17.4.2 O(A) gestor(a) da unidade responsavel pelo desenvolvimento ou
manuten¢do do sistema informatizado sera também o(a) gestor(a) da respectiva
caixa postal, competindo-lhe:

17.4.2.1 Solicitar a criagdo, alteracdo e a exclusdo da caixa postal de sistema.

17.4.2.2 Autorizar o acesso de outros(as) servidores(as), mediante delegagdo no
sistema de correio eletronico, bem como excluir esse acesso.

17.4.2.3 O identificador do endereco de correio eletronico sera formado pela
denominagao ou sigla que permita a identificagdo do respectivo sistema informatizado.

17.5 DAS LISTAS DE DISTRIBUICAO PARA UNIDADES, COMISSOES OU
PARA GRUPOS DE TRABALHO

17.5.1 E permitida a criagdo de lista de distribui¢do com o objetivo de facilitar
e de otimizar a troca de informacgdes sobre assuntos de interesse do Tribunal.

17.5.2 A criagdo de lista de distribui¢do pode ser solicitada pelo(a) gestor(a) da
unidade a qual se destina, pela Presidéncia ou ainda por coordenadores(as) de comissoes
ou de grupos de trabalho.

17.5.3 A solicitagao deve ser encaminhada a SETIC acompanhada de informa-
¢oes sobre a finalidade da lista, nome do(a) gestor(a) da lista, e, quando destinada a
atividade temporaria, do periodo de sua duragao.

17.5.4 O identificador do endereco eletronico sera formado pela denominagio
ou pela sigla, que permita, de forma clara, a identificacdo de sua finalidade, ou do grupo
de enderecos eletronicos nela reunidos.

17.5.5 E responsabilidade do(a) gestor(a) da lista:

17.5.5.1 Manter permanentemente atualizado o rol de integrantes da lista
de distribuicao.

17.5.5.2 Solicitar exclusdo como gestor(a) e indicar, simultaneamente, o(a)
novo(a) responsavel pela lista de distribuigao.

17.5.5.3 Solicitar exclusao da lista de distribui¢dao, quando esta ndo for
mais necessaria.
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17.5.6 A lista de distribuig¢@o sera composta exclusivamente por enderecos ele-
tronicos do Tribunal.

17.5.6.1 Excepcionalmente, poderdo ser incluidos em listas de distribui¢do de
grupos ou comissao de trabalho do Tribunal os enderecos eletronicos de representantes de
outras entidades (OAB, por exemplo), desde que formalmente designados pela Diretoria-
Geral ou pela Presidéncia do Tribunal como integrantes do respectivo grupo/comissao.

17.5.6.2 A SETIC poder4, por solicitacdo do(a) gestor(a) da lista ou sempre que
necessario para o controle de seguranca (SPAM, por exemplo), bloquear as listas de distri-
buigdo para o recebimento de mensagens eletronicas enviadas apenas pelo publico interno.

17.5.7 O envio de mensagem eletronica para lista de distribuicdo que englobe
elevado nimero de enderecos eletronicos € permitido em carater excepcional ou a uni-
dades administrativas, autorizado pela Presidéncia.

17.5.8 O TRT-7 podera disponibilizar lista de distribuicdo contendo todos(as)
os(as) usuarios(as) internos(as), desde que exista bloqueio para o recebimento de men-
sagens eletronicas enviadas apenas pelo publico interno.

17.6 DAS LISTAS DE DISTRIBUICAO PARA PUBLICO EXTERNO

17.6.1 Compete a Coordenadoria de Comunicagdo Social do TRT-7 a criacao,
gerenciamento e o uso de listas de distribui¢do destinadas ou publico externo, como
imprensa, advogados(as) e instituicdes parceiras, entre outros.

17.6.1.1 Excepcionalmente, outras unidades poderao criar listas de distribui¢ao
para o publico externo, desde que formalmente autorizadas pela Presidéncia do Tribunal.

17.7. DAS RESPONSABILIDADES DOS(AS) USUARIOS(AS) DO SERVICO
DE E-MAIL

17.7.1 Rotina diaria de verificagdo das caixas postais eletronicas realizada
pelos(as) servidores(as).

17.7.2 Manter espaco disponivel para recebimento de novas mensagens.
17.7.3 Excluir mensagens que ndo sejam de interesse da Administracao.
17.7.4 Nao permitir o acesso de terceiros(as) ao seu e-mail.

17.7.5 Encaminhar as comunicagdes oficiais a caixa postal das unidades
organizacionais.

17.7.6 Utilizar o seguinte texto para rodapé de e-mails do Tribunal enviados a
destinatarios(as) externos(as):
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“AVISO LEGAL: O(A) emitente desta mensagem ¢ responsavel por seu conteudo e
enderecamento. Cabe ao(2) destinatario(a) cuidar quanto ao tratamento adequado. Sem
a devida autorizacao ¢ proibida a divulgagao, reprodugdo ou a distribui¢do das informa-
¢oes aqui dispostas. Se vocé ndo for o(a) destinatario(a) ou a pessoa autorizada a receber
esta mensagem, ndo deve usar, copiar ou divulgar as informagdes nela contida ou tomar
qualquer acdo baseada nessas informacdes. Este ambiente esta sujeito a monitoramento.”

17.7.7 Notificar a SETIC, via Central de Servigos de TIC, quando do recebimento
de mensagens com contetido suspeito.

17.7.8 Evitar acessar hiperlinks inseridos em mensagens de correio eletronico
(paginas de internet) quando recebidas de origem desconhecida, pois esses podem iniciar
a instalacdo de soffwares maliciosos ou direcionar o(a) usudrio(a) da rede para um sitio
falso, possibilitando a captura de informagdes.

17.7.9 Levar em conta o sigilo da informacdo a ser encaminhada, devendo
consultar seu(sua) superior hierarquico(a) em caso de duvida.

18. DO USO DOS SERVICOS DE COMUNICACAO INSTANTANEA

18.1 O servi¢o de mensagem instantanea disponibilizado pelo TRT-7 ¢ de uso
facultativo e destina-se as comunicagdes internas.

18.2 O(A) responsavel por unidade organizacional podera solicitar a SETIC
liberagdo de acesso para uso por estagiario(a) ou por empregado(a) terceirizado(a),
desde que devidamente justificada pelo(a) requerente.

18.3 E vedado o uso de IM (Instant Messenger) nio homologado ou niio autorizado;

18.4 Os(As) magistrados(as) e os(as) servidores(as) poderdao acessar o servigo
de comunicacgao instantanea via internet.

18.5 Se necessario a execugao das atividades institucionais, podera ser solicitada
a SETIC, com a devida justificativa, a libera¢ao para comunicacio externa.

19. DO ARMAZENAMENTO DE ARQUIVOS

19.1 Cada unidade organizacional, conforme o organograma do Tribunal, tera
disponivel 1 (uma) area de armazenamento, em rede propria ou em nuvem contratada
para salvaguardar os arquivos provenientes, exclusivamente, das atividades laborais
das unidades administrativas, com garantia de controle de acesso.

19.2 A SETIC definira as regras de acesso para aplica¢ao padronizada em todas
as unidades administrativas e judiciarias.
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19.3 Cabe ao(a) Gestor(a) da Unidade a criagdo e a organizagdo de pastas dos
documentos dentro da area de armazenamento;

19.4 Os(As) usuarios(as) devem, periodicamente, fazer a eliminagao de arquivos
desnecessarios e evitar a manutencao de mais de uma copia do mesmo arquivo.

19.5 A SETIC podera excluir conteudo que nao esteja em conformidade com
as normas de seguranga da informag¢do do TRT-7, quando da realizacdo de manuten-
¢oOes periddicas nas areas de armazenamento de arquivos a fim de liberar espago e de
otimizar a sua utilizac¢ao.

19.6 As regras de copias de seguranga para as areas de armazenamento serao
disciplinadas em ato proprio.

19.7 Os dados armazenados nas estagdes de trabalho dos(as) usuarios(as) do Tri-
bunal ndo estdo contemplados pelas garantias de controle de acesso e copia de seguranga,
cabendo aos(as) usuarios(as) providenciar copia para os repositorios oficiais (pastas de
armazenamento, sistemas de informacao ou colaboracdo) e a eliminagdo periddica dos
arquivos armazenados nos discos rigidos locais.

19.8 E vedado o armazenamento de documentos em locais distintos daqueles
para cuja edicdo e armazenamento o TRT-7 disponibiliza sistemas proprios, tais como
minutas de despachos, sentencas, acordaos e outras decisoes judiciais ou administrativas.

19.9 Sempre que possivel, a SETIC devera registrar as operacdes realizadas
pelos(as) usudrios(as) nas areas de armazenamento, tais como leitura, alteragdo ou
exclusdo de pastas e arquivos, de forma a permitir a rastreabilidade e a identificagao
do(a) usuario(a), mantendo-os pelo periodo minimo de 6 (seis) meses.

20. DO USO DA NUVEM CORPORATIVA

20.1 O acesso via internet devera ser exclusivamente por meio de protocolos
seguros de comunicagado, cabendo a SETIC a implementagao transparente deste recurso.

20.2 Informagdes e documentos especificos armazenados na nuvem corporativa
poderdo ser compartilhados temporariamente com usuarios(as) externos(as) (como
servidores(as) de outros 6rgaos ou empregados(as) de empresas contratadas), quando
necessarios ao desenvolvimento das atividades, previamente autorizado pelo(a) responsa-
vel da unidade e mediante, quando for o caso, assinatura de termo de confidencialidade.

20.3 Cabe ao(a) chefe de unidade organizacional a orientagdo dos(as) seus(suas)
subordinados(as) quanto a concessao e a revogacao de compartilhamento.

20.4 Os arquivos mantidos pelos(as) usuarios(as) na nuvem corporativa devem
estar acessiveis, a0 menos, ao(a) proprietario(a) e, se houver, a seu(sua) substituto(a) e
aindaao(a) chefe(a) da unidade.
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20.5 Os arquivos armazenados na nuvem corporativa permanecerdo na lixeira
pelo periodo de 30 (trinta) dias em caso de exclusdo, sendo excluidos automaticamente
apos esse periodo, ou também poderao ser excluidos da lixeira pelo(a) usuario(a), ndo
sendo possivel a recuperagao nessas hipoteses.

20.6 Os arquivos armazenados na nuvem corporativa deverdo ser vinculados
(ter como proprietario(a)) a conta institucional da unidade, quando existente, ou outra
designada pelo(a) gestor(a) da unidade para tal fim.

20.7 Nos casos de mudangas de lotacdo ou de desligamento de servidor(a) ou de
estagiario(a) (casos de exclusdo da conta da nuvem corporativa), o(a) gestor(a) da unidade
deverd solicitar ao(a) servidor(a) ou ao(a) estagidrio(a), de forma antecipada, sempre
que possivel, a verificagdo da existéncia de arquivos que digam respeito as atividades
da unidade e que permanegam na propriedade do(a) servidor(a)/estagiario(a), para que
sejam transferidos para a conta da unidade ou para outra designada pelo(a) gestor(a).

20.7.1 Caso persistam arquivos vinculados a conta do(a) servidor(a)/estagiario(a)
quando de sua exclusdo, eles serdo transferidos para a conta da tltima unidade de lota-
¢do, com a finalidade exclusiva de manter o acesso aos arquivos compartilhados.

20.7.2 Caso ndo seja possivel identificar a tltima unidade de lotagdo ou, ainda,
se ela ndo possuir uma conta, os arquivos serdo movimentados para a conta da Secretaria
de Gestao de Pessoas.

20.8 Nos casos de desligamento de magistrados(as) (casos de exclusdo da conta
da nuvem corporativa), a Presidéncia decidird, de oficio ou por provocagdo, de forma
antecipada, sempre que possivel, sobre a necessidade de transferéncia ou de download
dos arquivos armazenados na nuvem, com a finalidade exclusiva de manter o acesso
aos arquivos compartilhados, quando necessario.

20.9 Nos casos de exclusdo da caixa postal institucional de unidade, os arqui-
vos serdo transferidos para a conta da unidade designada como nova responsavel pelas
atividades ou para servidor(a) designado para tal fim.

20.10 Em nenhuma hipdtese sera realizado pela SETIC, transferéncia, copia de
seguranga ou download dos registros de eventos em agendas e histdoricos de conversas
nos espagos de chat.

20.10.1 Os itens de 20.7 a 20.9 referem-se exclusivamente aos arquivos presentes
nos espacgos de armazenamento da conta.

20.11 A SETIC podera excluir conteudo que nao esteja em conformidade com
as normas de seguranca da informac¢do do TRT-7, quando da realizagdo de manuten-
¢oes periddicas nas pastas de armazenamento de arquivos a fim de liberar espago e de
otimizar a sua utilizacao.
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21. DO USO DA REDE CORPORATIVA

21.1 A SETIC podera bloquear, pelo tempo necessario para diagnostico e solugao,
qualquer dispositivo conectado a rede que esteja gerando problemas de desempenho,
trafego suspeito ou quaisquer formas de violagdes a Politica de Seguranga da Infor-
macao e Comunicac¢do, visando preservar a seguranca e a disponibilidade dos recursos
computacionais do Tribunal.

21.2 Todos os equipamentos ¢ os dispositivos méveis conectados a rede logica
de dados do TRT-7 terdo seus acessos monitorados por questdes de seguranca e para
fins de auditoria.

21.3 A cada ponto de acesso fisico a rede de dados do TRT-7, podera ser conec-
tado apenas um equipamento, vedada a utilizacdo de dispositivos multiplicadores de
acesso, salvo mediante expressa autorizacdo da SETIC para atendimentos de situagdes
excepcionais e temporarias.

21.4 A conexao de qualquer equipamento a rede cabeada do TRT-7 s6 pode ser
realizada pela SETIC, ou por terceiros(as) por ela autorizados(as).

21.5 A SETIC devera utilizar mecanismos automaticos para inibir que equipa-
mentos externos se conectem na rede corporativa de computadores.

21.6 Os acessos a rede corporativa de computadores serdo registrados de forma
a permitir a rastreabilidade e a identificacdo do(a) usudrio(a), mantendo-os pelo periodo
minimo de 6 (seis) meses.

21.6.1 Sempre que possivel, deve-se registrar, ao menos, a identificagdo do(a)
usuario(a) e do equipamento utilizado (nimero IP), data/hora de /login e data/hora de
logout ou desligamento.

21.6.2 Para implementagdo deste controle, caso necessario, pode-se adotar o
arquivamento dos registros em midia de backup offline, mantendo em ambiente de
producdo somente os registros mais recentes.

22. DO USO DA REDE SEM FI10

22.1 O Tribunal disponibilizara 02 (duas) redes sem fio, sendo uma para
usuarios(as) internos(as) e outra para eventos ou para visitantes.

22.2 A abrangéncia das redes sem fio sera definida pelo Comité de Tecnologia
da Informacao e Comunicagao, conforme a disponibilidade orcamentaria para aquisi¢ao
€ para manuten¢ao.
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22.3 As redes sem fio deverdo, necessariamente, estar separadas de modo seguro
da infraestrutura de redes do TRT-7.

22.4 A rede sem fio disponibilizada para os(as) usuarios(as) internos(as) dara acesso
autenticado a internet, com filtragem de contetido e manutengao dos registros de acessos.

22.5 A rede sem fio disponibilizada para eventos ou para visitantes dara
acesso a internet, com filtragem de contetdo e, sempre que possivel, manutencao
dos registros de acessos.

22.6 A critério da SETIC, poderao ser adotadas medidas visando a manutengao da
disponibilidade e da qualidade do acesso a internet disponibilizada aos servicos essenciais,
como por exemplo, a limitacdo de banda de trafego de dados para as redes sem fio.

23. DO USO DA INTERNET

23.1 Cada usudrio(a), a critério da Administragdo, de acordo com a necessidade
de servigo, podera ter acesso a internet, identificado(a) pela sua credencial, de uso pes-
soal e intransferivel, ressalvado o disposto no item 7.2.1.

23.2 As contas de usuarios(as) deverao ter niveis de acessos distintos, conforme
a necessidade dos servigos, de acordo com os perfis definidos pela SETIC;

23.3 O acesso a internet somente podera ser efetuado por navegadores homo-
logados pela SETIC;

23.4 Por motivos de seguranca, todo acesso a internet serd monitorado, € os
registros serdo mantidos pela SETIC.

23.4.1 Norma complementar de copia de seguranga definira o prazo de retencao
dos registros de monitoramento.

23.5 Todo trafego de internet serd controlado, de forma automatica, e
podera ser inspecionado, pela ferramenta de proxy web (filtro de conteudo),
configurada de acordo com os limites estabelecidos por esta norma ou definidos
pela Administracdo do Tribunal.

23.5.1 A liberacao de acesso a sitios e a servi¢os bloqueados, mas necessarios
ao desempenho das atribuigdes funcionais do(a) usudrio(a), dependera de solicitagao,
devidamente justificada, do(a) magistrado(a) ou do(a) gestor(a) da unidade a SETIC.

23.5.2 A SETIC podera negar o pedido caso o site represente ameaga de segu-
ranca ou possa comprometer de alguma forma o desempenho ou disponibilidade da
rede de computadores do TRT.
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23.6 Equipamentos do TRT-7 que estao fora das dependéncias (ex.: teletraba-
lho, home office, etc) da Justiga do Trabalho poderdo ser configurados para utilizar os
mecanismos de controle de acesso a internet estabelecidos nesta norma.

23.7 A utilizagdo da Internet para acesso a informagdes e a servicos de carater
pessoal ¢ permitida, desde que a frequéncia do uso e a quantidade de dados trans-
mitidos considerem a disponibilidade dos canais de acesso, observadas as restrigdes
presentes no item 10.5.

23.8 Constitui acesso indevido a internet qualquer das seguintes acdes, exceto
quando homologadas pelo TRT-7 ou autorizadas pelo Comité de Seguranga da Infor-
macao e Protecdo de Dados:

23.8.1 Utilizar softwares para troca de contetdo via rede ponto-a-ponto (peer-to-peer).
23.8.2 Uso de provedores de acesso externos.
23.8.3 Uso de proxy andnimo.

23.9 A comunicacdo entre a rede corporativa dos Tribunais e a Internet priorizara
a prestacao jurisdicional acima de outras necessidades.

23.10 A critério da SETIC, poderao ser adotadas medidas visando a manutencao
da disponibilidade e da qualidade do acesso a internet, seja em situagdes normais de
funcionamento, seja em situacdes de contingéncia, tais como:

23.10.1 Bloqueios totais ou parciais e/ou priorizacdo de acessos a determinados
sitios e servigos.

23.10.2 Limitacao de banda de trafego de dados.

23.11 As medidas identificadas no item 23.10, quando implementadas, serdo
comunicadas a Central de Servicos de TIC, para possibilitar o repasse de informagdes
aos(as) usuarios(as) interessados(as).

23.12 Os(As) usuarios(as) devem evitar acessar links ou baixar arquivos de
origem desconhecida.

24. DO USO DE REDES SOCIAIS

24.1 O acesso as redes sociais utilizando a infraestrutura de rede corporativa
do Tribunal ¢ restrito a usuarios(as) autorizados(as) e as atividades institucionais ou de
comprovada necessidade de servico.

24.1.1 O pedido de acesso sera avaliado pelo CSIPD.
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24.1.2 Sera concedido acesso aos(as) usuarios(as) internos(as) para visualizarem
as publicacdes do TRT-7 nas redes sociais, sempre que a tecnologia permitir restringir
0 acesso apenas ao respectivo perfil.

24.2 Exceto se formalmente autorizado, ndo ¢ permitido aos(as) magistrados(as)
e aos(as) servidores(as) criarem perfis de unidades (administrativas e judiciarias) nas
redes sociais, bem como realizar postagens em quaisquer perfis de rede sociais em
nome do Tribunal.

24.2.1 A solicitagdo deve ser encaminhada a Presidéncia, contendo a justificativa
e o nome do(a) servidor(a) que serd o(a) responsavel pela conta.

24.3 A publicacao de contetido nas redes sociais utilizando os perfis institucionais
deve estar vinculada a missdo institucional do Tribunal e a observancia do interesse
publico, evitando-se a promocao de individuos ou de agentes publicos, e destina-se a
divulgar campanhas promovidas pela Justi¢a do Trabalho ou pelo Poder Judiciario como
um todo, informagdes administrativas sobre o funcionamento da Justi¢a do Trabalho
no Estado e informagdes uteis aos jurisdicionados e a sociedade em geral.

24.3.1 Decisoes da Corte Trabalhista, divulgacao de eventos abertos ao publico,
mensagens institucionais e informagdes uteis sdo exemplos de publicacdes a serem
feitas pelo TRT-7 nas redes sociais.

24.4 Nos perfis institucionais, € proibida a publicac¢do de contetido com emissao
de opinido de carater pessoal, politico-partidario, ofensivo, discriminatorio ou jocoso.

24.5 As senhas dos perfis institucionais devem ser diferentes das senhas utilizadas
na rede corporativa.

24.6 Devem ser utilizadas senhas distintas para cada perfil institucional criado.

24.7 E permitida a participagio de servidores(as) e de magistrados(as) em foruns
de discussdes na internet utilizando a identificagdo pessoal institucional (nome, e-mail,
cargo), quando necessaria as atividades institucionais, de comprovada necessidade de
servigo ou de proposito de aprimoramento técnico, seguindo, no que couber, as regras
dispostas neste topico.

24.8 A Coordenadoria de Comunicagao Social (CCS) ¢ a unidade responsavel
pela administrag@o e pelo gerenciamento dos perfis institucionais nas redes sociais.

24.9 Compete a equipe de administrag¢do e gerenciamento de perfis institucionais
em midias sociais:

24.9.1 Criar, alterar, excluir e controlar os perfis institucionais em midias sociais
do 6rgdo ou da entidade.
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24.9.2 Remover, tao logo tome conhecimento, postagens que atentem contra a
seguranca da informagao.

24.9.3 Elaborar relatério semestral sobre a utilizagao de midias sociais sob sua
administracdo e apresentar ao CSIPD, contendo, ao menos, total de contas criadas e
excluidas, total de seguidores(as) registrados(as), quantidade de postagens realizadas e
removidas, e, se for o caso, descricdo dos incidentes de seguranga ocorridos e as medidas
de correcao adotadas.

24.9.4 Gerenciar, acompanhar e analisar, de forma continua, as praticas de uso
seguro de midias sociais, com relagdo aos aspectos de seguranga da informagao.

24.9.5 Verificar se este ato normativo sobre o uso seguro de midias sociais esta
sendo seguido de forma adequada e se ha necessidade de revisao.

24.9.6 Implementar a cultura de uso seguro de midias sociais e realizar as a¢des
de seguranca da informacao cabiveis nesse contexto.

25. DO TELETRABALHO

25.1 Os sistemas de TIC elegiveis ao acesso ao teletrabalho sao os disponiveis
no Sitio Institucional do Tribunal, Extranet, Portal de Trabalho Remoto e Portal de
Servicos do Tribunal disponibilizados por meio da internet.

25.2 Se econdmica e tecnicamente vidvel, podera ser concedido acesso remoto
para servidores(as) e para magistrados(as) aos demais servigos nao disponiveis nas plata-
formas citadas no item 25.1, quando indispensavel ao teletrabalho, por meio de solugdes
homologadas e mantidas pela SETIC, tais como VPN e/ou solugdes de virtualizagao.

25.3 O suporte de TIC prestado pela Central de Servigos de TIC aos(as)
servidores(as) em teletrabalho, sobre os equipamentos particulares, limitar-se-4 ao
fornecimento de orientagdo técnica, por telefone, e-mail ou site institucional.

25.3.1 Excepcionalmente, a Central de Servigos de TIC podera prestar suporte
presencial (em sua sede) aos(as) teletrabalhadores(as) na configuracao de equipamentos
particulares para uso dos servicos de TIC do Tribunal, mediante autorizagcdo da chefia
da unidade e acompanhamento pelo(a) usuario(a), vedada a guarda de equipamento
pela Central de Servicos de TIC.

25.4 Em caso de teletrabalho obrigatério, os(as) titulares das unidades admi-
nistrativas e judicidrias poderdo ceder, a titulo de empréstimo, aos(4s) servidores(as) e
aos(as) magistrados(as) computador, monitor, webcam e headset exclusivamente para
o exercicio das atividades em teletrabalho.
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25.4.1 Os equipamentos s6 poderdo ser retirados apds assinatura de termo de
autorizagao de saida, no qual devera constar a descrigao detalhada dos bens e a identi-
ficagdo patrimonial.

25.4.2 O(A) servidor(a) ou o (a) Magistrado(a) assumira a responsabilidade
integral do bem emprestado.

25.4.3 O(A) servidor(a) ou o(a) magistrado(a) devera devolver o bem no prazo
de 5 (cinco) dias uteis, a contar do encerramento do teletrabalho ou a qualquer tempo
a pedido do Tribunal.

25.5 Quanto aos equipamento particulares, o(a) servidor(a) em teletrabalho devera:

25.5.1 Assegurar a protecdo do equipamento utilizado, por meio de software
antivirus atualizado.

25.5.2 Manter o sistema operacional atualizado para a versdo mais recente.
25.5.3 Garantir a compatibilidade do equipamento utilizado com o ambiente
computacional padrao do Tribunal, como, por exemplo, o navegador para Internet e o

software de gerenciamento do certificado digital.

25.5.4 Armazenar as informagdes e os documentos nos sistemas, na rede cor-
porativa ou no ambiente de colaboragao do Tribunal, conforme a natureza dos dados.

25.5.4.1 As informagdes e os documentos s6 poderdao ser mantidos no compu-
tador pessoal durante a manipulagdo dos mesmos, devendo ser excluidos assim que
armazenados no ambiente corporativo.

25.5.5 Utilizar somente softwares originais.

25.6 E vedado ao(3) servidor(a) em teletrabalho:

25.6.1 Utilizar o acesso remoto para fim diverso da atividade desenvolvida.

25.6.2 Obter copias de pastas de trabalhos ou base de dados inteiras, protegidos
ou ndo, sem autorizacao da SETIC.

25.6.3 Obter copias de programas licenciados pelo Tribunal, para instalagdo em
equipamentos particulares.

25.7 A autenticagdo dos acessos dos(as) servidores(as) em teletrabalho dar-se-4,
necessariamente, por meio da utilizagdo de duplo fator de autenticacio.
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25.7.1 A dispensa do previsto no caput podera ser realizada pela Presidéncia ou
pelo Comité de Seguranca da Informacao e Prote¢do de Dados, em sistemas ou ambientes
especificos, quando ndo for tecnicamente e/ou economicamente viavel tal implementacao.

26. DO SUPORTE AOS(AS) USUARIOS(AS) EXTERNOS(AS)

26.1 O suporte de TIC prestado aos(as) advogados(as), partes, procuradores e
aos(as) demais usudrios(as) externos(as) pela Central de Servicos da SETIC, limitar-
se-a ao fornecimento de orientacdo técnica, por telefone, e-mail ou site institucional.

26.1.1 Excepcionalmente, a Central de Servigos de TIC podera prestar suporte
presencial (em sua sede) aos(as) usuarios(as) externos(as) na configuragdo de equipa-
mentos particulares para uso dos servigos de TIC do Tribunal, mediante autorizacao da
chefia da unidade e acompanhamento pelo(a) usuario(a), vedada a guarda de equipamento
pela Central de Servigos de TIC.

27. DAS DISPOSICOES FINAIS

27.1 Seré permitida a manuten¢do preventiva e corretiva dos recursos de TIC
por preposto(a) de empresa responsavel por garantia técnica, na forma prevista no res-
pectivo contrato, mediante autorizagdo e agendamento prévio na SETIC.

27.2 Cabe a Coordenadoria de Manuteng¢ao e Projetos o controle do uso, a ins-
talacdo e a manutenc¢do de toda infraestrutura de fornecimento ininterrupto de energia
elétrica para a area de tecnologia da informagao e comunicagao.

27.3 A utilizagdo dos Recursos de Tecnologia da Informagdo e Comunicacao
devera ser monitorada com a finalidade de identificar divergéncias entre as normas que
integram a POSIC e os registros de eventos monitorados, fornecendo evidéncias, no
caso de incidentes de seguranga, para que sejam tomadas as devidas providéncias.

27.4 A Coordenadoria de Seguranca da Informagao, em conjunto com as demais
unidades da estrutura organizacional do TRT da 7* Regido, promovera a comunica¢ao
e a ampla divulgag¢do desta norma, para que todos(as) a conhegam e a cumpram no
ambito de suas atividades ¢ atribuigoes.

27.5 A SETIC devera promover verificagdo anual, quanto a eficiéncia dos con-
troles implementados, para aferir o correto cumprimento desta norma.

27.6 Configurado o descumprimento das normas estabelecidas, a SETIC devera
promover a imediata adequag@o e encaminhar ao CSIPD relatdrio sobre o fato.

27.7 Situacdes especificas envolvendo a utilizacdo de recursos de tecnologia
da informagdo e comunicagdo nao previstas nesta norma serao resolvidos pelo CSIPD
ou, em ultima instancia, pela Presidéncia.
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27.8 Os registros dos acessos (logs) aos sistemas de informacgdes, servigos de TIC,
dados, informacdes, rede e equipamentos do TRT-7, realizados pelos(as) usuarios(as)
internos(as) ou externos(as) sdo de propriedade do TRT-7 e podem ser recuperados
(lidos) pela SETIC, de oficio, a qualquer momento, sem aviso prévio, e encaminhados
a Secretaria Geral da Presidéncia ou a Corregedoria Regional, conforme o caso, quando
justificado ou mediante requerimento da Secretaria Geral da Presidéncia ou da Corre-
gedoria Regional em qualquer caso.

27.8.1 Sempre que a tecnologia permitir, deverao ser gravados nos registros de
acesso, pelo menos, a data/hora do acesso, a identificagdo do(a) usuario(a) e o enderego
de rede de origem (endereco IP).
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