PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO TRT7.GP N° 78, DE 07 DE JULHO DE 2020.

EMENTA: Institui o Sistema de Gestao de Segu-
ranga da Informacgao.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7°
REGIAOQ, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas praticas para gestdo de seguranca da informagao,
especialmente a Norma ABNT NBR ISO/IEC 27001;

CONSIDERANDO que os processos de Gestao de TIC devem estar adequa-
dos as melhores praticas preconizadas pelos padrdes nacionais e internacionais para
as atividades consideradas estratégicas, consoante dispde o artigo 10 da Resolugdo
n° 211/2015 do Conselho Nacional de Justiga, que institui a Estratégia Nacional de
Tecnologia da Informagdao e Comunicagdo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO que cabe a cada 6rgao do Poder Judiciério definir, elaborar e
aplicar os processos relativos a Gestao de Seguranga da Informagao, observando as boas
praticas atinentes ao tema, criando um ambiente favoravel a melhoria continua, nos termos
dos artigos 9° e 12, §2°, da Resolucao n° 211/2015 do Conselho Nacional de Justiga;

CONSIDERANDO uma das Diretrizes do CNJ para a Gestao de Seguranga da
Informagao no Poder Judiciario € o “Estabelecimento de um Modelo de Gestao que permita
a criacdo ¢ a manutencdo de um Sistema de Gestdo de Seguranca da Informagao (SGSI)
apoiado por uma Politica de Seguranca, Normas e Procedimentos”;

CONSIDERANDO a necessidade de estabelecer o processo para implementar,
manter e melhorar continuamente um sistema de gestdo da seguranca da informacao,

RESOLVE:

Art. 1° Fica instituido o Sistema de Gestdo de Seguranca da Informagao, no
ambito do Tribunal Regional do Trabalho da 7* Regido, na forma do anexo.

Art. 2° Este ato entra em vigor na data de sua publicacgao.

Fortaleza, 07 de julho de 2020.
Plauto Carneiro Porto
Presidente do Tribunal
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PROCESSO SGSI:
SISTEMA DE GESTAO DA SEGURANGA DA
INFORMAGAO

DESCRIGAO DO PROCESSO

Responsavel pelo Processo

Nucleo de Apoio a Gestao de TIC e Seguranga da Informagdo (NGTIC)

Revisoes

13/12/2019 |Versao inicial.

15/05/2020 |[Corregdo da nomenclatura da unidade organizacional responsavel pelo

processo.
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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

Papéis e responsabilidades

i L. . Responsavel pela gestdo do  processo e
Nucleo de Apoio a Gestdo de TIC o
- acompanhamento da execugdo das atividades
e Seguranca da Informacao
relacionadas ao SGSI.

Comité Gestor de Seguranga da |Responsavel pela avaliagdo das proposicbes e

Informagao documentos produzidos no processo.

" Comité responsavel pela aprovagdo em primeiro nivel de
Comité de Governanca de TIC
alguns documentos gerados no processo.

Ferramentas
Planilhas Google ] = ] )
Sistema utilizado para gerenciar e executar a gestéo de riscos.
Drive
PROAD Sistema de processo administrativo eletrénico.
Sistema para registros de documentagado (conhecimento), tais como,
Confluence manuais, definicdo dos processos, relatérios, analises, entre outros
necessario para entender e acompanhar a execug¢do do SGSI.
Ferramenta para cadastro, atribuicdo de responsaveis, para
Jira acompanhamento das atividades de implantagdo, de ajustes e de
monitoramento do SGSI.
1
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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO =
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

Indicador de beneficio do processo

Descrigao do s
Meétodo de apuragéao / formula de calculo Frequéncia

indicador

1- Selecdo dos itens do IGOVTIC-JUD que se referem a
seguranga da informagéo;

indice de
2- Calcular o indice aplicando o proprio método do

seguranca (Security Anual
P IGOVTIC-JUD apenas dos itens selecionados,,

ndex
enquadrando o resultado nas faixas "baixo”, “satisfatorio”,

“aprimorado” ou “exceléncia”.

Controle de execugao do processo

Controle Método de execucao Frequéncia

Realizar uma reunido com as equipes executoras do
processo, para avaliar a aderéncia, os beneficios gerados
Auditoria e oportunidades de melhoria do processo. Anual
Essa reunido deve identificar se o processo necessita de

revisao.

@
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PODER JUDICIARIO FEDERAL i
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGOES

Propor Escopo

O processo do SGSI representa a gestdo do Macroprocesso de Gestdo de
Seguranca da Informagdo, englobando todas as atividades realizadas pelo

Nucleo de Apoio a Gestao de TIC e Seguranga da Informagao. Dessa forma, a

Descrigdo o L .
proposicdo do escopo compreende a definicdo das atividades a serem
realizadas bem como os objetivos a serem alcangados na execugdo do
SGSI para o biénio que se segue.
Embora o processo seja dimensionado para execucdo bianual, ha determinadas
. _ |atividades que s&do executadas anualmente ou até mesmo pontualmente.
Consideragdes ) L ) . o
. Portanto, o escopo deve definir quais sdo tais atividades, os objetivos e
importantes

resultados esperados. No segundo ano do biénio, ha uma atividade cujo objetivo

& a revisdo do escopo, permitindo eventuais ajustes.

Papéis Nucleo de Apoio a Gestao de TIC e Seguranga da Informagao

Entradas PETIC, SGSI anterior (Se existir), fontes diversas

Saidas Declaracdo de Escopo

Com base em diferentes entradas, definir o escopo e
seus limites para a execugdo do SGSI, que abrange
ndao somente avaliagdo de riscos bianual, mas
Definir o Escopo L .
tambem as demais atividades relacionadas ac Nucleo
de Apoio a Gestdo de TIC e Segurangca da

Informacéo.

Formalizar a Proposi¢ao |Redigir a proposta de escopo para o biénio que se

do Escopo segue.

Atividades Compete ao Nucleo de Apoio & Gestdo de TIC e

Seguranca da Informag@o remeter o documento de
Encaminhar ao Comité
“Declaracdo de Escopo” para validacdo do Comité
Gestor de Segurancga da
Gestor de Segurancga da Informacgdo, a quem cabera
Informagéao
solicitar ajustes ou, apés avaliagcdo, encaminhar para

consideracgdo superior.

Caso a proposta ndo seja validada pelo Comité
Adequacdo do escopo [Gestor de Seguranga da Informagdo ou ndo seja

aprovada pelo Comité Gestor de Seguranca da

@
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PODER JUDICIARIO FEDERAL :
TRIBUNAL REGIONAL DO TRABALHO DA 7 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

Informagédo, o Nucleo de Apoio a Gestdo de TIC e
Seguranca da Informagdo deve realizar os ajustes
indicados e encaminhar novamente para validagéo e

aprovacao.

Templates |Declaragdo de Escopo

Validar Escopo

Compreende a validagdo da proposta de Declaragdo de Escopo, devolugdo da
Descricdo |mesma para ajustes, caso necessdrio, ou encaminhamento para consideracéo

superior.

Consideragdes |A validagcdo podera ocorrer em reunido presencial, via e-mail ou em PA criado

importantes (para tal fim.

Papéis Comité Gestor de Seguranca da Informacéo

Entradas Declaragéo de Escopo

Saidas Declaragéo de Escopo Validada / Proposta de ajustes na Declaragéo de Escopo

Validar “Declaragédo de |Realizar validagdo da proposta, verificando se ha

Escopo” necessidade de ajustes ou corregées.

Devolver ao Nucleo de Apoio a Gestéo de TIC e
Solicitar Ajustes Seguranga da Informagdo com proposigbes de

alteracéo e ajustes.

Apds validada a Declaragdo de Escopo, encaminhar

ao Comité de Governanga de TIC para aprovacdo

i o
Atividades Encaminhar para quando se tratar de proposta de escopo (1° ano do

aprovacao superior ciclo) ou quando for uma revisdo de escopo para
ciclos subsequentes, com vistas a aprovar alteragdes
no escopo original do SGSI.
No caso de nao haver alteragbes no escopo apés a
revisdo realizada apos o primeiro ciclo, o Nucleo de

Encaminhar para
Apoio a Gestao de TIC e Seguranga da Informacao

execucéao ) . )
devera ser informado sobre a permissédo para seguir
com o andamento conforme planejamento inicial.

4
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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICACOES

Templates |N/A

Aprovar Escopo

Descricdao |Consiste na aprovacéo da proposta de Escopo recebida.

. _ |Realiza a analise e aprovacdo ou rejeicdo da proposta de escopo do SGSI
Consideragoes
recebida, podendo solicitar eventuais ajustes também. A aprovacédo podera
importantes . o ) . i
ocorrer em reunido presencial, via e-mail ou em PA criado para tal fim.

Papéis Comité de Governanca de TIC

Entradas Declaragéo de Escopo

Saidas Declaragéo de Escopo Aprovada ou Rejeitada

. Realizar analise critica da proposta de escopo
Andlise da Proposta de .
apresentada, contendo o detalhamento das atividades
Escopo
vinculadas ao SGSI para o biénio que se inicia.

. Sinalizar ao Nucleo de Apoio & Gestdo de TIC e
Aprovagdo da Proposta
Seguranga da Informagdo a aprovacdo da Declaragdo
. de Escopo
Atividades de Escopo.

Caso o Comité de Governanga de TIC n&o aprove

. integralmente a proposta de escopo, ele podera
Rejeigdo da Proposta de
encaminhar a avaliagdo indicando eventuais pontos a
Escopo
serem alterados, para adequagéo da proposta de

€sCopo.

Templates |N/A

Revisar Escopo

Descricdo |Compreende a revisdo do escopo.

Essa revisdo podera ocorrer em dois momentos: durante a proposta inicial do
Consideragoes |escopo, para ajustes indicados pelos Comités, ou apds o primeiro ciclo, quando
importantes |se propde a revisao integral do escopo e sua adequacgao a alguma mudanga que

possa ter ocorrido ao longo do primeiro ciclo, mantendo a Gestao de Seguranga
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PODER JUDICIARIO FEDERAL i
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGOES

da Informacéo atualizada.

Caso tais mudancas resultem em necessidade de alteragbes na Gestéo de
Riscos, que estara em andamento, é importante analisar o impacto que tais
mudangas poderdo representar na analise de riscos desenvolvida, e avaliar se a
melhor estratégia € a mudanga do escopo do SGSI ou a realizagdo de uma
Gestdo de Riscos extraordinaria e externa ao escopo inicialmente proposto para
SGSI.

Papéis Nucleo de Apoio a4 Gestado de TIC e Seguranca da Informagéo

Entradas Declaragdo de Escopo Vigente, PETIC, SGSI anterior, fontes diversas

Saidas Declaragao de Escopo (revisada)

Se devolvida para revisdo durante aprovacdo da
proposta de escopo, adequar as indicagbes
propostas. No caso da revisdo periodica proposta
para o inicio do segundo ano, com base em diferentes
entradas, revisar o escopo inicialmente definido e
Revisar o Escopo
seus limites para a execucdo do SGSI, que abrange
ndo somente a avaliagdo de riscos bianual, mas
também as demais atividades relacionadas ao Nucleo
de Apoio a Gestdo de TIC e Seguranga da

Atividades
Informag&o.

Formalizar Revisdo do |Gerar versdo revisada da Declaragdo de Escopo do

Escopo SGSI, indicando as alteragdes, se efetuadas.

Compete ao Nucleo de Apoio a Gestdo de TIC e
Encaminhar ao Comité |[Seguranga da Informag&o remeter a revisdo da
Gestor de Seguranca da |“Declaragéo de Escopo” para validagdo do Comité
Informacéo Gestor de Seguranca da Informac&o, na existéncia ou

ndo de alteracdes.

Templates |Declaracao de Escopo (revisada)

Planejar Execugao

Descricdo |Compreende a organizacdo da execucdo do SGSI, elaboragdo de cronograma,

@
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PODER JUDICIARIO FEDERAL i
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCOES

formalizagdo de projetos, identificagdo de todos os PAs que poderdo ser
impactados, bem como o que cada um conduzira. Por fim, iniciar de fato a

execugdo do SGSI.

O cronograma do SGSI| deve abranger, de modo macro, os cronogramas dos

subprocessos que serdo executados durante o SGSI, detalhando a dependéncia

entre as atividades. A formalizagdo compreende a criagdo dos projetos

Consideragdes |necessarios, tanto para o SGSI, como para subprocessos que os exijam.
importantes |Subprocessos que se repetem ao longo do SGSI, pois ocorrem anualmente,

devem ter cronogramas para ambas as execucgdes previstas.

Quando a atividade ocorrer ao longo do segundo ano do ciclo, caberdo apenas

ajustes, pois 0 SGSI ja contara com cronogramas, projetos formalizados etc.

Papéis Nucleo de Apoio a Gestédo de TIC e Seguranga da Informagéo

Entradas Declaragdo de Escopo Aprovada

Planejamento de Execucio do SGSI: Marcos de Projeto, Mapeamento dos PAs

Saidas
impactados etc.
. Elaborar/Ajustar cronograma do SGSI e suas etapas,
Elaborar/Ajustar )
com as fases dos subprojetos que serdo executados
Cronograma
durante o ciclo de execugao do SGSI.
Registrar os projetos que devem ser iniciados no
Formalizar Criagdo de |primeiro ciclo do SGSI na ferramenta de gestao de
Projetos projetos, formalizar todos os artefatos referentes a
metodologia de projetos PROJT.

Atividades Gerar/Atualizar documento contendo os PAs
Identificar PAs envolvidos no SGSI ou seus subprocessos,
Impactados apontando a finalidade e o que devera ser registrado

em cada um.

Disparar o inicio da execugdo do cronograma
Iniciar a execugao do planejado, ou quando ja em andamento (apds o
SGsSI primeiro ciclo), dar sequéncia a execugdo das

atividades, seguindo a revisao realizada.

Templates [N/A
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PODER JUDICIARIO FEDERAL ;
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SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGOES

Executar agdes / projetos
. Realizar as agdes/projetos propostos durante o ciclo bianual do SGSI, que nao se
Descrigédo -
enquadram nos fluxos de processos definidos.
Essas agdes e projetos contemplaréo atividades pontuais, tais como aquisigbes e
Consideracdes ) . )
contratacbes de servicos, software ou solugbes, analise de riscos especificas,
importantes
dentre outras.
Papéis Nucleo de Apoio & Gestdo de TIC e Seguranga da Informagao
Entradas Planejamento do SGSI: Cronogramas, marcos, PAs etc.
Saidas Resultados dos projetos/ages
Executar agdes e projetos que poderdo ser propostas
no escopo do SGSI ou que eventualmente venham a
Atividades |Executar agdes/projetos [surgir durante o andamento do ciclo bienal e que ndo
se enquadram nos processos de Sl executados
anualmente.
Templates |N/A
Revisar Indicadores e Metas
Realizar estudo revisando os indicadores de Seguranga da Informagdo,
Descrigdo [analisando a necessidade de criagdo, exclusdo ou alteracdo de indicadores.
Realizar, ainda, a revisdo das metas estabelecidas para os mesmos.
Consideragées | Todas as modificagdes propostas devem ser validadas pelo Comité Gestor de
importantes |Seguranca da Informacéo.
Papéi Nucleo de Apoio & Gestdo de TIC e Seguranca da Informacgdo, Comité Gestor de
apéis
Seguranga da Informacgéo
Entradas Metas e indicadores estabelecidos no ciclo anterior
Saidas Metas e indicadores revisados
. . Verificar se os indicadores existentes estdo
. Analisar Indicadores )
Atividades AT adequados, medindo o desempenho dos processos
uais
de forma correta, ou se € necessaria sua adequacao,
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criagdo de novos indicadores ou exclusdo de

indicadores existentes.

Revisar Metas Revisar as metas estabelecidas para os indicadores
Estabelecidas e, caso necessario, altera-las.
Propor Modificagbes Formalizar a revis@o e as alteragdes, caso existentes,

dos Indicadores e das para posterior validagao pelo Comité Gestor de

Metas Seguranga da Informagao.

Templates |N/A

Elaborar Declaragéo de Aplicabilidade

Elaborar declaragdo de aplicabilidade dos controles previstos na ABNT NBR

Descricdo
27002:2013.
. _ |A declaragéo de aplicabilidade deve levar em consideragéo o escopo do SGSl e
Consideragdes ] ] ) o
. deve ser realizada anualmente, pois é base para a alimentar o indicador de
importantes
conformidade com a norma em questao.
B Nucleo de Apoio a Gestao de TIC e Seguranga da Informagao, outras areas da
apéis

SETIC

Entradas ABNT NBR 27002:2013 e Escopo do SGSI

Saidas Declaragao de Aplicabilidade

. L Validar, conjuntamente com outras areas da SETIC, a
Validar Aplicabilidade L )
aplicabilidade dos controles previstos na norma ao
dos Controles
Atividades escopo proposto no SGSI.

Publicar Declaragao de

Publicar a declaragdo de aplicabilidade efetuada.
Aplicahilidade

Templates |Norma ABNT NBR 27002:2013

Executar Processo: Elaboracdo e Revisdo da POSIC

Descricao |Subprocesso “Elaboragéo e Reviséo da POSIC”
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SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

Conforme estabelecido na Politica de Seguranca da Informagdo, o documento
Consideragoes
. deve ser revisado no maximo a cada trés anos ou quando houver alteragbes
importantes | ) )
significativas no ambiente tecnolégico.
Nucleo de Apoio & Gestao de TIC e Seguranca da Informagao, Comité Gestor de
Papéis Seguranga da Informagéao, Comité de Governanga de TIC, Comité Gestor de TIC,
Presidéncia e Outras areas da SETIC.
Entradas N/A
Saidas N/A
Atividades |Conforme descrito no processo
Templates [N/A
Executar Processo: Gestdo de Continuidade de TIC
Descricdo |Subprocesso “Gestao de Continuidade de TIC”
. _  |Conforme estabelecido na Politica de Seguranca da Informagéo, os Planos de
Consideracoes o ] ) )
Continuidade de Negocio devem ser revisados no maximo a cada trés anos ou
importantes
quando houver alteracbes significativas no ambiente tecnolégico.
Nucleo de Apoio & Gestdo de TIC e Seguranca da Informagdo, Comité Gestor de
Papéis Seguranca da Informacédo, Comité de Governanga de TIC, Comité Gestor de TIC,
Presidéncia e Outras areas da SETIC.
Entradas N/A
Saidas N/A
Atividades |Conforme descrito no processo
Templates [N/A
Executar Processo: Treinamento e Conscientizagdo em Sl
Descrigdo |Subprocesso “Treinamento e Conscientizagdo em SI”.
Consideracdes
O processo deve ser executado anualmente
importantes
10
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Papéis Nucleo de Apoio & Gestdo de TIC e Seguranca da Informagdo, Comité Gestor de
a
Seguranca da Informacéo e Outras areas do TRT7

Entradas |N/A

Saidas N/A

Atividades |Conforme descrito no processo.

Templates |N/A

Executar Processo: Gestdo de Riscos de Seguranga da Informacédo

Descricdo |Subprocesso “Gestdo de Riscos de Seguranga da Informagdo”

Este subprocesso & executado durante todo o biénio ao qual o fluxo do SGSI esta
vinculado. Isso permite uma analise de riscos mais elaborada e criteriosa,

aproveitando o prazo maior para a execucdo das atividades. O escopo de tal
Consideragoes

analise de riscos & definido na proposigao de escopo do ciclo do SGSI.
importantes

No entanto, cabe frisar que outras analises de riscos pontuais, com escopos
especificos, também poderdo ser executadas dentro do biénio, seguindo o fluxo

estabelecido neste subprocesso.

Papéis Nucleo de Apoio & Gestdo de TIC e Seguranca da Informagéo, Comité Gestor de
a
Seguranca da Informacdo e Outras areas do TRT7.

Entradas N/A

Saidas N/A

Atividades |Conforme descrito no processo.

Templates |N/A

Processo: Gestdo de Incidentes de Seguranga em Redes Computacionais

Descrigdo  [Subprocesso “Gestdo de Incidentes de Seguranga em Redes Computacionais”

Esse subprocesso ndao & parte integrante do SGSI, sendo executado scb
Consideracoes

i demanda, ao longo de um ciclo do SGSI. E citado apenas de forma a salientar
importantes

que suas saidas sao insumos essenciais ao processo do SGSI.
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SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

Coletar Indicadores
Descricdo |Realizar coleta dos indicadores de SI.
Consideragoes |Ha indicadores que devem ser coletados anualmente ou serem coletados apenas
importantes ([no final do ciclo de execugéo do SGSI.
Papéis Nucleo de Apoio & Gestao de TIC e Seguranca da Informacéo
Entradas Resultado dos processos de Si
Saidas Levantamento de indicadores
Coletar Indicadores Realizar a coleta dos indicadores anuais.
Atividades
Publicar Indicadores Realizar a publicagéo dos indicadores coletados.
Template Planilha de Indicadores
Elaborar Relatério de Resultados
Descrigdo |Elaborar relatério anual contendo resultado do SGSI.
O relatério trara, quando executado ao final do primeiro ano, os resultados das
Consideragdes (acdes realizadas até o momento. Quando executado ao final do SGSI (segundo
importantes |ano), contemplara todas as ac¢des executadas ao longo do ciclo completo do
SGSI.
Papéis Nucleo de Apoio a Gestdo de TIC e Seguranga da Informagao
Entradas Atividades executadas durante os ciclos
Saidas Relatério de Resultados
Elaborar Relatoério Confeccionar o relatorio.
Atividades |Encaminhar para ) . )
Encaminhar para aprovagdo em instancias superiores
Validagdo e Aprovagao
Relatério da implementagéo do SGSI (sem a parte de analise critica) e relatérios
Templates ) o
produzidos pelos subprocessos, se existirem.
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SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

Validar Relatério de Resultados

Descrigao |Validar o Relatorio de Resultados elaborado pelo ESI.
Consideracdes
N/A
importantes
Papéis Comité Gestor de Seguranga da Informacgéo
Entradas Relatério de Resultados
Saidas Validagao do Relatério
Verificar e validar o relatério elaborado pelo Nucleo de
Validar Relatério o
Apoio a Gestao de TIC e Seguranga da Informacgéo.
. Encaminhar para Encaminhar o relatorio validado ao Comité de
Atividades .
Aprovacao Superior Governanga de TIC para aprovagao.
Devolver ao Nucleo de Apcio a Gestdo de TIC e
Devolver para ajustes o
Seguranga da Informagéo para eventuais ajustes.
Templates |N/A
Aprovar Relatorio de Resultados
Descricdo |Aprovar o relatério elaborado.
Consideragdes
N/A
importantes
Papéis Comité de Governanca de TIC
Entradas Relatério de resultados validado pelo Comité Gestor de Seguranga da Informagéo
Saidas Aprovagao do Relatério
Aprovar Relatorio Realizar aprovacéo ou rejeicéo do relatorio
Encaminhar para o Nucleo de Apoio a Gestdo de TIC
Atividades |Encaminhar para e Segurancga da Informac&o para ajustes (em caso de
prosseguimento rejeicdo) ou para dar prosseguimento no SGSI em
caso de aprovacao.
Templates |N/A

)

Ceara
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PODER JUDICIARIO FEDERAL
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Analisar Criticamente o Processo e Propor Melhorias

Descricdo |Realizar analise critica do SGSI executado.

Verificar pontos de sucesso e pontos que necessitam ajustes para o proximo
ciclo, elaborar relagéo de melhorias para implementar na proxima execugdo com
base no processo do SGSI e nos demais processos aplicados durante o periodo.

: _  |Quando a analise ocorrer no meio do ciclo acrescenta-se o estudo de
Consideragoes

. oportunidades que possam ser aplicadas imediatamente ao segundo ano do ciclo
importantes

do SGSI.
Ao final do ciclo, avalia-se a analise critica do primeiro ano do ciclo e atualiza o
documento, complementando com as informacdes geradas no segundo ano do

ciclo.

Papéis Nucleo de Apoio a Gestao de TIC e Segurancga da Informagao

Entradas Relatério de Resultados do SGSI

Saidas Andlise Critica e proposta de Melhorias
Elencar pontos de Elencar pontos que foram sucesso durante a
sucesso e pontos de execugdo do SGSI, até o momento, e pontos que
atengao indicam necessidade de mudanca.

Analisar saida de outros processos de Sl executados

. verificando a possibilidade de ajustes no SGSI;
. Analisar outros ) ] - .
Atividades analisar os SGSI anteriores de forma a verificar se ha
processos e SGSis
possibilidade de melhorias a serem implantadas na
anteriores . )
segunda parte do SGSI, ou em um préximo ciclo de

execugao.

. Elaborar relatdrio com melhorias a serem implantadas
Redigir Documento . )
no proximo ciclo do SGSI.

Relatdrio da Implementagdo do Sistema de Gestdo de Seguranga da Informagéo
Templates ) .
(com analise critica)
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