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1. OBJETIVC
1.1. Estabelecer as diretrizes da Gestdo de Riscos relacionaga ao ambiente

tecnologi¢o no @mbito deste Tribunal e definir o Processo de Ggstao de Riscos de
Seguranga\da Informagao do Tribunal Regional do Trabalho da 72 Regido.

2. FUNDAMENTO LEGAL\DA NORMA COMPLEMENTAR

21.

2.2

2.3.

24.

2.5.

2.6.

2.7.
2.8.

)
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Decreto n° 3.505, de 13 de junho de 2000, que “/i#stitui a Politica de Seguranga
da Informacéo nos 6rgdos e entidades da Adminigtracdo Publica Federal”,

Art. 10, da Resolugao\n° 211, de 15 de dezembro de 2015, do Conselho
Nacional de Justica, estabelece que “A festrutura organizacional, o quadro
permanente de servidores, & gestdo de/ativos e os processos de gestdo de
trabalho da area de TIC de caqa érgag, deverao estar adequados as melhores
praticas preconizadas pelos pedrd€s nacionais e internacionais para as
atividades consideradas como estra{ggicas”;

Instrugdo Normativa GSI/PR n? 01, dp Gabinete de Segurancga Institucional da
Presidéncia da Republica, de /3 de junhp de 2008, que “disciplina a Gestao de
Seguranga da Informagdo ng AdministragdQ Publica Federal, direta e indireta, e
da outras providéncias”;

Norma Complementar 04/IN0O1/DSIC/GSIPR), do Gabinete de Seguranga
Institucional, de 14 de agosto de 2009, Gestao\de Riscos de Seguranga da
Informagao e Comyhicagcao — GRSIC, que “estabelesgr diretrizes para o processo
de Gestao de Rigtos de Seguranga da Informagao e Gomunicagdo — GRSIC nos
6rgéos ou entigades da Administragcdo Publica Federal, dreta e indireta — APF”;

Norma ABNT NBR ISO/IEC 27002:2005, que trata de Codjgo de Pratica para a
gestao dg/Seguranga da Informagao;

Norm3 ABNT NBR ISO/IEC 27005:2011, que trata de Gest§o de riscos de
segyfanca da Informagéo;

6rma ABNT ISO Guia 73, Gestao de riscos — Vocabulario;

Norma ABNT NBR ISO 31000:2009, Gestao de risco — Principios e DireXizes;

Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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3. CONCEITOS EDEFINIGOES

Para os efeitos dasta Norma Complementar séo estabelecidos os segyintes conceitos e
definigdes, em adi¢adp aos definidos na Resolugao TRT7 n. 278/2017:

3.1. Ativos de Informagdao — os meios de armazenamgnto, transmissdo e
processamento, 8s sistemas de informagdo, bem como os locais onde se
encontram esses myjos e as pessoas que a eles tém gfesso.

3.2. Comunicagao do riscy — troca ou compartilhamento de informagéo sobre o risco
entre o tomador de decisdp e outras partes interegsadas.

3.3. Estimativa de riscos — prosgsso utilizado paya atribuir valores a probabilidade e
consequéncias de um risco.

3.4. Gestao de Riscos de Segurapca da Informagao (GRSI) - conjunto de
procedimentos que permite identificay’e implementar as medidas de protegao
necessarias para minimizar ou elimyf\ar os riscos a que estéo sujeitos os seus
ativos de informagao, e equilibrafos cdm os custos operacionais e financeiros
envolvidos.

3.5. Gestores de Riscos — $4o consideradds gestores de riscos, em seus
respectivos ambitos e ¢Scopos de atuacady, os Diretores, Secretarios e
Coordenadores responsgteis por (ou proprietarios\de) ativos de informacao.

3.6. Riscos de Seguranga da Informagao — potencial\associado a exploragédo de
uma ou mais vulnerabilidades de um ativo de informagdo ou de um conjunto de
tais ativos, por pafte de uma ou mais ameagas, com impacto negativo no negécio
da organizagay/

3.7. Tratamentg/dos riscos — processo e implementagao de agdey de Seguranga da
Informagd6 para evitar, reduzir, reter ou transferir um risco.

4. PRINCIPIQ

41. s principios a seguir devem ser atendidos em todos os niveis da organizagao do
TRT da 72 regiao para que a gestéo de riscos seja eficaz. A Gestao de Risco¥;

o
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4.1. cria e protege valor;
4.1.2. parte integrante de todos os processos organizacionais;

41.3. é parte da tomada de decisoes;

4.1.4. abordq explicitamente a incerteza;

4.1.5. ¢é sistem§tica, estruturada e oportuna;

4.1.6. Dbaseia-se nys melhores informacgdes disponiyeis;

41.7. Esta alinhada\ao contexto e ao perfil de risco da instituigdo;
4.1.8. considera fatores Rumanos e culturais;

4.1.9. étransparente e inclogiva;

4.1.10. ¢é dinamica, iterativa e capaz de peagir a mudangas;

4.1.11. facilita a melhoria continua §g/organizagéo.

O Processo de Gestdo de Riscg e Seguranga da Informagdo (PGRSI) é
continuo e aplicado na implemeyitacdo e\operacdo da Gestdo de Segurancga da
Informacéo no dmbito do TRT ga 72 Regiao

O PGRSI esta alinhado a6 modelo denomiado PDCA (Plan-Do-Check-Act),
conforme a ISO 27001 ¢gé modo a fomentar a Nelhoria continua da Gestédo de
Risco.

A escolha da metgfiologia PDCA levou em consideragdo a simplicidade do
modelo e adequyacdo a necessidade da Gestdo Ye Risco em melhorar
continuamente.

A GRSI prodgzira subsidios para suportar o Sistema de Gest§o de Seguranca da
Informacag’ (SGSI) e a Gestdo de Continuidade de Negdcids do TRT da 72
Regiso.

A GRAI é abordada de forma sistematica, com o objetivo de manter'gs riscos em
nivgis aceitaveis.

Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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5. DIRETRIZE

5.1. A Gest8p de Riscos deve considerar as definicbes do Planejamenj6 Estratégico
Instituciodal e do Planejamento Estratégico de Tl e estar alinhaga a Politica de
Segurancga Ya Informacgéao deste Tribunal.

5.2. Os riscos devem ser analisados e avaliados em funcdo de/sua relevancia para
0s principais progessos de negécio deste Tribunal e gévem ser tratados de
forma a assegurar xgspostas efetivas.

5.3. O processo de Gestdd de Riscos de Seguranca da hformacéao visa identificar e
implementar as mediday de protecdo necessarigé para tratar os riscos a que
estdo sujeitos os ativoy, de informagdo e/ equilibra-los com os custos
operacionais e financeiros eNyolvidos.

54. A gestdo e comunicagdo dog riscos ¢gbOs servigos essenciais devem ser
realizadas de forma prioritaria e aNphadgé a esta norma.

5.5. Os graus de probabilidade a sereny considerados na andlise de riscos sao:
muito baixo, baixo, médio, alto e myfto alto

5.6. Os niveis de risco a serem consjderados S§o: baixo, médio, alto e extremo.
5.7. As acgdes de tratamento de rigcos terdo os seguintes objetivos:

5.7.1. evitar o risco: n#o iniciando ou descyntinuando a atividade que da
origem ao riscoy

5.7.2. reduzir o risgo: implantando controles que dixiinuam a probabilidade de
ocorréncig/do risco ou suas consequéncias;

5.7.3. reter o/isco: assumindo o risco, por escolha consciknte e justificada;

5.7.4. trangferir o risco: transferindo ou compartilhando o risgo com outra parte
interessada.

5.8. As acdgs de tratamento de que trata o item anterior s&o:

5.8.1. acdes de implantagdo imediata: quando a avaliag@o de riscod, realizada
indicar risco extremo. Postergacdo de medidas s6 com autori2g¢cdo do
Comité Gestor de Seguranca da Informagéo.

o
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5.8.2\ acdes de implantagdo de curto prazo (em até seis meses),/quando a
avaliagdo de riscos realizada indicar risco alto. Postergacdg’de medidas
s§ com autorizagdo do Comité Gestor de Seguranga da Informagéo.

5.8.3. acdeg de implantagdo de médio prazo (em até doig’anos): quando a
avaliaggo de riscos indicar risco médio. Geralmente nenhuma medida
especial ® necessaria, exceto manter controles e fespostas para manter
0 risco nesse nivel.

5.8.4. acdes de implantacdo nao ocorrerdo ery avaliagbes de risco que
indiquem riscos Baixos, tendo em vista gdie sdo admitidos como riscos
aceitaveis.

6. GESTAO DE RISCO EM SEGURANGA DA INFQRMAGAO

6.1. Aimplantagéo do processo de Gestag de Riscos de Seguranga da Informagéo
busca identificar as necessidades gesty Tribunal em relagdo aos requisitos de
Seguranga da Informagao de Tl /além de\integra-lo ao Sistema de Gestdo de
Seguranga da Informagao.

6.2. Niveis de Risco considera dyas variaveis:
6.2.1. Probabilidade: egtima a probabilidade de gie ocorra um evento.
6.2.2. Severidade: jhpacto na organizagéo caso ocoxa o risco previsto.

6.3. Devem ser consigérados na identificacdo do nivel de ris¢o e na priorizagdo do
tratamento, no n#inimo, os seguintes critérios de avaliagao:

6.3.1. 0 vglor estratégico do processo.

6.3.2. /criticidade dos ativos

6.3.3. / o histérico de ocorréncia de eventos de seguranca.
6.34. o valor do ativo para o processo.

6.3.5. a probabilidade de ocorréncias.

L
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6.4.

6.5.

6.6.

6.7.

Nao'\Qbstante possam ser estabelecidos limites diferentes para partés especificas
do escypo da Gestdo de Riscos, os riscos classificados como “BAixo” sdo aceitos
pela Presidéncia do TRT da 72 Regiéo.

6.4.1. A ageitacdo do risco, neste caso, ndo significZ negligencia-lo, mas
reconkecer sua existéncia e acompanha-lo, a finy de evitar a evolugao do
nivel do\iisco ou 0 desencadeamento de outrog riscos.

Os riscos nao pricizados para tratamento serdg/geridos de acordo com as
necessidades levantadas pelas partes interessaflas, pelas regulamentagcbes e
legislagdes vigentes e pyla analise custo/benefigio.

O Nucleo de Apoio a Ges¥o de TIC e Seguranga da Informagdo (NGTIC), em
conjunto com a Secretaria d¢ Tecnologjd da Informagéo e Comunicagédo e o
Comité Gestor de Seguranga da\InformaCao, séo os responsaveis por gerenciar e
coordenar as atividades inerentes /ao processo de Gestdo de Riscos de
Seguranga da Informagao, no &mbi do TRT da 72 Regiao.

Cabe ao Comité Gestor de Sedurangs da Informagao aprovar formalmente os
seguintes documentos: lista dg prioridades, o documento de aceitagéo de riscos e
o0 plano de tratamento de rig€os.

7. PROCEDIMENTOS

O Processo de Gestéo d¢’Riscos de Seguranga da Informasdo sera abordado de forma
sistematica, com o objgtivo de manter os riscos em niveis acgitaveis. Esse processo é
apresentado no Anex6 A desta Norma.

8. RESPONSABIKIDADES

8.1.

@
7
TRT-72 REGIAQ
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Cabg a Presidéncia:

8/1.1. Analisar as deliberagées do Comité de Seguranga da Informqcgao sobre
Gestao de Riscos de Seguranga da Informagao e decidir sobre Rossiveis
providéncias.

Fonte: Diario Eletronico da Justiga do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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8.1. Aprovar as Diretrizes Gerais e o Plano de Gestdo de Risco de
Seguranga da Informagéo, observada, dentre outras, g/ respectiva
Rolitica de Seguranga Institucional.

8.1.3. Fomalizar a aceitagdo dos riscos baixos, médios, altos £ extremos.
8.2. Cabe ao Comit¢ Gestor de Seguranga da Informagao:

8.2.1. Deliberar'gobre as principais diretrizes e temas refacionados a Gestéo de
Riscos.

8.2.2. Monitorar e avaliar periodicamente a estrutyta de Gestao de Riscos e o
sistema de cogtroles internos, assm como propor melhorias
consideradas necesgarias.

8.2.3. Atuar como instancia\ consultiva ga Administracdo do Tribunal nas
questdes relativas a riscos.

8.2.4. Aprovar formalmente a Metddotogia de Gestdo de Riscos e suas futuras
revisdes.

8.2.5. Aprovar os critérios de fiscos 8o TRT (graus de impacto, graus de
probabilidade e classifigagdes de risgos).

8.2.6. Estabelecer e revisgr o contexto do RGRSI para efeito do ciclo PDCA
(Plan, Do, Check, Act).

8.2.7. Aprovar o dg€umento “Processo de Ge¥enciamento de Riscos de
Seguranga ¢a Informagao”, inclusive a metoyologia de gerenciamento
adotada efevisdes futuras.

8.2.8. Monitoyar e analisar periodicamente a implemeXacdo do Plano de
Gestdo de Riscos de Seguranca da Informacdo jogtamente com os
Gehtores de Risco.

8.3. Cabe a¢g’Nucleo de Apoio a Gestéo de TIC e Seguranga da Inforrqacao:

8.3.1/ Gerir e executar o Processo de Gestdo de Riscos no TRT\junto aos
gestores dos riscos.

8.3.2. Acompanhar a execugéo dos planos de agao.

L
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8.3.3.\ Disseminar cultura voltada para identificacio e tratamento de rigcos.

8.3.4. Desenvolver, testar e implementar a metodologia para ménsuragédo e
gestao dos riscos.

8.3.5. ConsoNdar as ocorréncias e os riscos informados p€los gestores por
meio de Xelatorios periodicos direcionados a Admigfistracdo do Tribunal
Regional do\Trabalho da 72 Regio.

8.3.6. Subsidiar o Comité Gestor de Seguran¢a da Informagdo com
informagdes pertiRentes a estrutura de gest#o de riscos de seguranga da
informagao.

8.3.7. Fornecer consultoria ilkerna em Gest36 de Riscos.

8.3.8. Gerenciar as atividades cdm elabgfacao sistematica de relatérios para a
Secretaria de TI, cujo conteydg/constara a analise quanto a aceitagdo
dos resultados obtidos, e cdpsequente proposicdo de ajustes e de
medidas preventivas e proagivas § Presidéncia.

Cabe aos Gestores de Risco:

8.4.1. Monitorar e gerenciay’'os Riscos de Segyranca da Informagéo dos ativos
sob sua responsgbilidade, de forma a\manté-los em um nivel de
exposicao aceitavel.

8.4.2. Comunicar ag Setor de Seguranga da Informag&o os ativos e Riscos de
Segurangy/ da Informagéo, sejam eles novos,\\ modificados ou nao
identificados anteriormente.

8.4.3. Definif, juntamente com Chefe de Seguranga da InforrRacao, os planos
de/acao e controles necessarios para o tratamento dos rissps.

8.4.4. /Assegurar a implementagdo das agles e dos controles defiidos para
tratamento dos riscos de ativos sob sua responsabilidade.

8.45. Os gestores de riscos deverdo, no &mbito de suas unidades, designar
servidores responsaveis por contribuir nas atividades de identificagdo,
avaliacdo e tratamento dos riscos inerentes aos ativos de informagao %
por implementar os planos de agao definidos para tratamento dos riscos.

Fonte: Diario Eletronico da Justiga do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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8.5.

Cabe a Secretaria de Tecnologia da Informagao e Comunicagao

8.5.1.\ No ambito de suas atribuicbes, & responsavel pela £Loordenagcédo da
estdo de Riscos de Seguranga da Informagéo no TRA.

9. VIGENCIA E REVISAQ

9.1

9.2.

)
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. Esta norma develd ser revisada e atualizada periodicAmente, no maximo, a cada
trés anos.
Esta Norma Complemgntar entra em vigor na dajé de sua publicagao.

Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2020.
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PROCESSO DE GESTAQ'DE R|SCOS DE SEGURANGA DA

FORMAGAO
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2.2.1.4. Identificar as vulnerabilidades §XiStent@s n0S atiVOS........c..ccvvereeererrreererrieererrireneens 19
2.2.1.5. Identificar as consequéncias, cas®, 05/1SCOS S& CONCIEHZEM.........cvrrvereerreerserrreerreensees 19
2.2.2. ANALISAT 08 TISCOS....vvvrvereeisirereerrieserseeRerrrereiesesesiesssese ettt sssae s ssssesessssssssenes 20
2.2.2.1. Avaliar as CONSEQUENCIAS.........cofieeeNurererrrerrersersersemsessessessessessessessesessessssessssssssssssses 20
2.2.2.2. Avaliar a probabilidade dos INZIAENES.\........ccevvrrrirrirrirriririieieieieee e 21
2.2.2.3. Estimar 0 niVel d0 FISCO...... L .cucviuiiereiec Nt sesenie ettt enaes 21
2.2.3. AVAlIAr 08 TISCOS....cvvvevrvererersforreriiieieiieieseseeiess Nereseesessesssessesessesessesse st sessesessessssssssnas 21
2.3, THALAL 08 TISCOS....cvvveverereererereereforeririesererisseresessesesesiesen Xeresessesesessesesessesesessssesessssesessssesesssesesenss 22
2.3.1. REAUZIT O TISCO....vuvveverieree foverrrirrinisieississiessssisssseesses N ssessssessssessssssesssesssssssesssssssessssssssesns 23
2.3.2. RELET 0 TISCO..vuvvrvreerriefarrieieisrinssiesesesiesssesssseessesess s essessssessessssesssessessssessssessesssssssseses 23
2.3.3. EVILAL 0 TISCO...vucviversforeiriieieisiieieiessesssiesssesse e ssssessesess N osesessessnssssssssesessessssssesessesssnns 23
2.3.4. TranSTETIT 0 TISCO.... L cvveivieeieireieeieieiersie e sesesee e e essesensessse s s sses st ssssessesnsnens 23
2.4, ACEILAT 08 TISCOS...ucveesferrniieriiriiieiieiesiciseie et sesssesssessessssesssessNossessessssessnsensesnsesssssssesnsesens 24
2.5. Implementar o Plang/de Tratamento de RiSCOS........covvereieirrirrireise Nueereeeneieineiseesie e 25
2.6. MONItOTAL 08 TISCOA.......cveverveiverirerecreisesesessesessesssessesessessesessesssessesessesees N e teesessesessessesessesesessesenes 25
2.7. Analisar CritiCaiente 0S TISCOS........evevrerrrerereerereressesesesessensesesessesessesseNeeseesensesssesesesessesesenes 26
2.8. Melhorar o Pybcesso de Gestao de Riscos de Seguranga da Informagao......\eo.oevveereverriinenn, 27
2.9. Comunicaco d0O RISCO.......ceviviveiirererereieteeiere e sesessesesesesesees X sereressesesesesesesens 27
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Tribunal Regional do Trabalho da 7* Regido
Secixtaria de Tecnologia da Informagao e Comunicagéo

Gestao de Riscos de Seguranga d
Informagéo

1. INTRODUGAO

O constante\fratamento de informagbes necessarias aos trabajios no TRT da 72
Regido contém riscos\ inerentes e é preciso conhecé-los para degfdir quais deles séo
aceitaveis e quais necessitam de controles especiais.

Desse modo, a Gestao de Riscos de Seguranga da Ipformacdo, que é um dos
processos do Sistema de Gestdo de Segurancga da Informacag(SGSI), objetiva-se a dotar o
Tribunal de ferramenta eficaz N intuito de minimizar os piscos das principais atividades
desenvolvidas pela Secretaria de\Jecnologia da Informatao e Comunicagdo (SETIC) e,
assim, dar maior segurancga a todos qye usam seus servj¢os (publico interno e externo).

Segundo a norma ABNT NBR ISQ/IEC 27002:2011, convém que a gestao de riscos
de seguranga da informagdo seja um progesso gontinuo que defina o contexto interno e
externo, além de avaliar e tratar os riscos yséando um plano de tratamento a fim de
implementar as recomendagdes e decisdes.

Algumas contribuicbes do Procgéso de\ Gestdo de Riscos de Seguranca da
Informagao:

+ |dentificagéo de riscos;

* Processo de avaliagao de riscos em funcao das¢onsequéncias ao Tribunal e da
probabilidade de sua gcorréncia;

+ Comunicagao e epfendimento da probabilidade e das cogsequéncias destes riscos;
+ Estabelecimeni6 da ordem prioritaria para tratamento do risgo;
+ Priorizacao/fas agdes para reduzir a ocorréncia dos riscos;

+ Envolvipento das partes interessadas quando as decisdes de gestdo de riscos sao
tomaghas e mantidas informadas sobre a situagéo da gestdo de riscos;

+ Efi€acia do monitoramento do tratamento do risco;

* /Monitoramento e a analise critica periddica dos riscos e do processo de gegtao de
riscos;

* Coleta de informagdes de forma a melhorar a abordagem da gestao de riscos;

o
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+ Treinaento de gestores e pessoal a respeito dos riscos e das ag@es para mitiga-
los.

2. PROCESSO DE GESTAO DE RISCOS DE SEGURANGA DA
INFORMAGAO

O Processo de Gestay de Riscos de Seguranga da Infofmagéo do TRT da 72 Regiao
estd baseado nas definicdes\constantes nas normas técnicas ABNT NBR ISO/IEC
27005:2011, ANBT NBR ISO/IEC §1000:2009, Norma Corpplementar 04/IN01/DSIC/GSIPR,
Manual de Auditoria Operacional dg TCU, Politica de/Gestédo de Riscos aprovada pelo
Tribunal Superior do Trabalho (Ato 134/2015 TST.ASBE.SEGP.GP, publicado no DEJT em
13/3/2015) e consiste nas seguintes etapas:

» Definir o contexto;

* Analisar e avaliar os riscos;

» Tratar os riscos;

» Aceitar os riscos;

* Implementar o Plano de Jratamento de Riscos;
* Monitorar os riscos;

* Analisar criticamegfte os riscos;

+ Melhorar o Pro€esso de Gestao de Riscos de Seguragao da\Informagao.

L
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Figura 1: Processo de Gestdo de Riscos de Seguranga da Informagéo do TRT da 7° Regido.
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2.1. Definiry contexto

O processo\¢ iniciado com a solicitagao de analise por parte do Comifé Gestor de
Seguranga da Informagéo ou da Secretaria de Tecnologia da Informagdo/Essa analise
pode ser, por exemplo, e um requisito de conformidade ou de um ambighte.

Feito isto, a etapa\de definicdo do contexto define os payametros internos e
externos, critérios basicos negessarios para a GRSI, escopo e limjtes, visando estruturar
0 Plano de Gestéo de Riscos d&Seguranga da Informag&o.

A definicio dos critérios basicos dependera das caragteristicas do Tribunal e das
restricdes a que esta sujeito. Entre esges, podem ser citadds:

2.1.1. Escala de probabilidades

Define como a probabilidade sgra phedida. Essa escala é apresentada no
Anexo B desta norma;

2.1.2. Escala de impactos

Define a natureza e o tipb de consequényjas, e como serdo medidas nas
diversas areas de objetivo impactadas. Essa escala é apresentada no Anexo C
desta norma;

2.1.3. Matriz “Propabilidade x Impacto” e Niveis\de risco

Define comfo o nivel de risco deve ser determinaqo. Essa matriz é
apresentada no Anexo D desta norma;

2.1.4. Esgala para avaliagao de controles

Pefine critérios objetivos para andlise dos controles implemextados e
para £alculo do risco residual. Essa escala é apresentada no Anexo E\desta
noyma.

@ escopo de aplicagdo da Gestao de Riscos de Seguranga da Informagéo pods
abrapfer o TRT da 72 Regido como um todo, um segmento, um processo, um sistema,

L
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um recurso ou um ativonde informacdo. E recomend
prioritariamente os principais S

72 Regiéo.

que sejam considerados
icos que suportam os/frocessos de negdcio do TRT da

Definir o contexto \/

Obietivo: Definir o escopo e os linp#es e limitardo a execugdo do Processo
Jetivo: de Gestdo de Riscos d€ Segurangnda Informagao.

Responsével: NGTICe Areytﬁlolvidas. \

Entrada: Todas agfiformagdes sobre a organizagdo relewntes para a defini¢do do

contgXto.

Acdo: /

2 Definir critérios de avaliagdo, impacto e aceitagao de tisgos;
- Definir escopo e limites;
- Estabelecer responsabilidades para a manutengdo do processo:

Especificagdo do contexto: critérios basicos e definicdo de escopo, liN

e responsaveis pelo processo.

AN

o
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Gestao de Riscos de Segurangafia

SecretariNde Tecnologia da Informagdo ¢ Comunicagio .
Informacgao
2.2. Analisar e Avsliar os riscos
Lista de rISCDE
Especificagio Lista de ONgérios ;DETE:;;: Lista de riscos
do contexto de risc i priorizada

j { L’ ..... : 3 o D

f-\',' I 5
- ." O
[+] 3N

Identificar os Analisyf o risco
riscos

Figurg/2: Etapa de andlise e avaliagdo dos riXos.

Essa ejdpa determina o valor dos ativos de informagéo e identifica as ameacas e
vulnerabilidgdes que podem existir, além de identificar os controles qus_ja existem e
seus efeifds nos riscos detectados. Também determina as consequéncias t¢ possiveis
concreffizagdes dos riscos para, em seguida, estimar os niveis de riscos de ropdo que
eles/ejam avaliados e priorizados.

O subprocesso de Analisar e Avaliar os riscos consiste nas seguintes atividades;

L
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Secretdia de Tecnologia da Informagéo e Comunicagdo Gestao de Riscos de Seguranga d

Informacgao
2.2\ ldentificar os riscos
Infomagdes Lista de
sobre ameagas ameagas
L —
D e, ke U --------- .
do contexto 3 * Lista de Lista de cendrios
‘\_’ — s . JD\V\E?’&_M\HBHES de risco
— L gt ey

Identificar Identificar as
vuinerabilidades consequencias

Identificar e
verificar os
oriroles existertes

Documentagdes Usta de controles

sobre 0s cortroles existentes
existentes planejamentos

Ativos
identificados

Figura 3: Subprocesgo de identicacdo dos riscos

Esse subprocesgo determina os ewentos que podem causar perda
potencial e determing/ como, onde e por qu¢ a perda pode acontecer. A
identificagdo dos risgos é formada pelas seguintes gtividades:

2.2.1.1. Identificar os ativos e seus respectiyos responsaveis dentro
do escopo estdbelecido

O pivel de detalhe dessa etapa influenciara na\guantidade geral de
ipfformagdes reunidas durante o subprocesso de AnéNse e Avaliagao dos
Riscos.

2.2.1.2. Identificar as ameagas e suas fontes

E necessario cautela ao usar catalogos de ameacas, pois estas estdo
sempre mudando de acordo com o ambiente ou sistemas de
informacoes.

o
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2.2.1.3. Identificar as ag6es de Seguranga da Informag
(controles existentes e planejados)

ja adotadas

ssa etapa é importante para evitar custos e trabal
talg como duplicagao de controles.

desnecessarios,

2.2.1.

Mesmos as vulnerabilidades que nao tem ugha ameaca correspondente
devem ser identificadas e monitoradas, no £aso de haver mudancas.

Identificar as vulnerabilidades existentes nos ativos

2.2.1.5. Identifi

O impacto dessas
critérios de impacto

r as consequénciag, caso os riscos se concretizem

Ihas de segurgnca € determinado considerando os
finidos durghte a etapa de definicbes do contexto.

Identificar os riscos

Obietivo: Definir eventos que possany caudar perda potencial e deixar claro como, onde e
Jetivo: por que a perda pode acoitecer.
Responsavel: NGTIC e areas envol/ﬂas
Especificagdes do Lontexto, tais como: eScopo e limites para o processo de
Entrada: avaliacdo de risgds a ser executado; lista d\componentes com

responsaveis.

- Identifica/os ativos dentro do escopo estabelexido;

Acdo: - Idenfificar as vulnerabilidades que podem ser explorgdas por ameagas;
parg comprometer 0s ativos ou a organizagao;
entificar as consequéncias que a perda de confiabilida
de disponibilidade podem ter sobre os ativos.
Saida: / Li.sta de cenarios de inciden.tes com suas consequéncias assoa\das aos
ativos e processos do negdcio.

, de integridade
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2.2.2\Analisar os riscos

Lista de Probabilidade
Lista de cendric consequencias dos cenarios Lista fie niscos
e avaliadas de incidente ghalisados

avaliar as Aalar 3 Ztimar o
Avalia . ti
; probabilidade ;
CONEEQUENCIAE : vel do risco
dos incicentes

Figura 4: Subprocesso)e andlise dos riscos

Esse subprocesso dgscreve a magnitude das consequéncias potenciais

a facilidade com que as vulnerabilidades podem ser exploradas.

2.2.2.3. Estimar o nivel do risco

O risco estimado é uma combinagdo da probabilidade de um cenar
incidentes e suas consequéncias.

o
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Gestéo de Riscos de Seguranga da

Informagao

Analisar os Pigcos

tribuir valores aos ativos, ameagas, vulnerabilidades e consequencias a fim

Objetivo: ordenar os riscos por prioridade, permitindo trata-los de agérdo com sua

urg8ncia e criticidade.

Responsavel: NGTXC e areas envolvidas. /

Entrada: identificaga

Lista de\ cenarios de incidentes identificadg§ como relevantes,
das ameacas, vulnerabilidades/ ativos afetados e

consequéncias\para os ativos e processos de negécio.

- Avaliar o impactq que pode ser causado porossiveis incidentes
relacionados a seguinca da informagao;

Acdo: - Avaliar a probabilidaqe dos cendrios de/incidentes;
- Estimar os niveis de ri$¢os para todog’os cenarios de incidentes
considerados relevantes.

Saida: Lista de riscos com niveis dvalogs definidos.

2.2.3. Avaliar os riscos

Essa atividade comipara os niveis d
com os critérios de avalj
contexto, além de requs

riscos, priorizando-os de acordo
¢ao e aceitagdo decididos na etapa de definigdes do
itos contratuais, legais e regulatorios.

Ao final, é yalizada uma atividade de verificag@o pelo Comité Gestor de
Seguranca da Anformacdo. Se a avaliagdo dos Nscos for considerada
insatisfatoria, @6 trabalhos retornam para a fase de Defink o contexto para um
maior aprofynidamento. Caso seja considerada satisfatéria, o ¥abalho segue para
a fase de Fratar os riscos.

Avaliar os/{iscos \
Obieti Priorizar os riscos de acordo com os niveis de riscos, com oS critérios

Jetyro: avaliagdo e aceitagdo e com requisitos contratuais, legais e regulatorios.
R}éons{lvel' NGTIC e areas envolvidas. \
/éntrada: Lista de riscos com niveis de valores designados e critérios para avaliacdo

/

)
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\ /
N 7

N
Aciio: Comparar o nivel dos riscos com os critérios de avaliagdo e riscos e com
sao: os\critérios para a aceitacdo do risco.
Saida: Lista\{e riscos priorizada, de acordo com os critérios de avaliagdo, em
) relagdoNaos cendrios de incidentes que podem levar A esses riscos.

2.3. Tratar os riscos

Lista de riscos
ordenados por ‘

prioridade
Reduzir o rfco

Avaliar as formas

de tratamento
dos riscos

Riscos residuais Plano de tratamento
de riscos

Figura 5: Etapa de tratamento dos riscos.

Essa etapa determina as formas de tratamento dos risoQs, selecionadas com
do processo de avaliacdo de riscos; no clhsto esperado para
implantagdo e Mos beneficios previstos; nas restricdes organizacignais, técnicas e
estruturais e/ nos requisitos legais, considerando quatro op¢des\ que ndo s&o
mutuamente’ exclusivas e podem ser combinadas, a fim de reduzir as dpnsequéncias
adversas Ao minimo possivel:

o
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2.3.\ Reduzir o risco

izar o risco, tais
pacto, dissuasao,

mplementa um ou mais tipos de protegdo para mini
como: corkecdo, eliminagdo, prevengdo, minimizagdo do j
detecgao, resuperacao, monitoramento e conscientizagao.

2.3.2. Reter o Ksco

Né&o imple
este atenda aos critéri

nta controles adicionais (acei
de aceitagéo.

r o énus do risco) desde que

2.3.3. Evitar o risco

Evitar que a atividade\ou condigdo que da origem ao risco seja evitada
completamente, seja através inagdo de uma determinada atividade
(planejada ou existente), seja atrayés de mudangas nas condi¢cbes em que a
operagao da atividade ocorra.

2.3.4. Transferir o risco

Tratar os riscos / \
Obieti Selegfonar os controles para modificar, reter, evitar ol\compartilhar os riscos e
ivo: . .
Jetivo defmir o Plano de Tratamento de riscos.
Responsavel: GTIC e areas envolvidas. \
Lista de riscos priorizada, de acordo com os critérios de avyliagdo, em
Entrada:

relagdo aos cenarios de incidentes que podem levar a esses riscos)

- Para cada risco, selecionar a forma de tratamento de acordo xom as
seguintes opgdes:

— Reduzir o risco

— Reter o risco

L
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\ — EByvitar o risco

— Transferir o risco

Saida: Pla}tQ de Tratamento de Riscos e riscos residuais. /

2.4. Aceitar os riscos

Analise critica por pa
aprovar, se for o caso, o plano
ou submeté-lo a nova avaliagao.

do Comité Gestor de Seguyanca da Informagéo, afim de
tratamento de riscos ¢ 0s riscos residuais resultantes

As atitudes perante os riscos (spndi¢des asgociadas a aprovagao ou nao) devem
ser registradas, além da responsabilida

Aceitar os riscos

Obietivo: Aprovar o Plano de Trat ento de iscos ¢ os riscos residuais resultantes ou
Jetvo: submeté-los a nova avalfacio.
, Comité Gestor de Sgguranga da Infortyagdo / Secretaria de Tecnologia da
Responsavel: ~
Informagio

Entrada: Plano de Trata%to de Riscos e riscos resid&'ﬁ.

- Aceitar g4 recusar formalmente o Plano de Tra¥amento de Riscos € os

Ado: riscos regfduais resultantes.
, Listg/de ricos aceitos e recusados com justificativa para\aqueles que néo
Saida: . o .
sapSfazem os critérios definidos.
2.5. Implementar o Plano de Tratamento de Riscos

Executa as agdes de Seguranca da Informag&o incluidas no Plano de Tra{amento
de Risg0s aprovado.

Implementar o Plano de Tratamento de Riscos
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\ /

Obietivo: \ Executar ¢ implementar as agdes contidas no Plano aprovado gfpos a aceitagdo
Jetvo: \dos riscos.

Responsavel: NQTIC e areas envolvidas. /

Entrada: PlarNe Tratamento de Riscos e riscos residuais. /

Acdo: - Executar o\Plano de Tratamento de Riscos.

Saida: Lista de riscos g}s(enciados com controles ;(ssociados.

2.6. Monitorar os riscos

Manter o Processo de Gestdo de\Rigcos de Seguranga da Informagéo alinhado
as diretrizes gerais estabelecidas e as nésessidades do TRT da 72 Regiéo, além de
detectar possiveis falhas nos resultadog; mon{orar continuamente os riscos e as agoes
de Seguranga da Informagao, a fim de/verificar régularmente, no minimo, as mudancas:

= nos critérios de avaliagdg/e aceitacdo dos Nscos;
* no ambiente;
» nos ativos de inforhagéo;

* nas agdes de $eguranga da Informagéo — SIC;

= nos fatoresAo risco (ameaga, vulnerabilidade, probabilidade e impacto).

Monitorey/ 0s riscos \
Obietifo: Monitorar os riscos levantados e detectar possiveis falhas nos resukados, nos
JEHO controles implementados e na eficacia da GRSI.

Rf{ponsével: NGTIC e éreas envolvidas. \
//Entrada: Lista de ricos gerenciados com controles associados. \

o
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Acio: \ - Monitorar os riscos;
§20: Monitorar o processo de GRSL
Saida: Lists de riscos monitorados. /

2.7. Analisar Criticamente os riscos

Verifica a eficacia do'Rrocesso de Gestdo de Riscos de Seguranga da Informagéo
e avalia, separadamente e/ou\em conjunto, se riscos peguenos e aceitaveis ndo foram
ampliados precisando, assim,\serem tratados ou/se ocorreu alguma mudanca
significativa que afete a organizag

Analisar criticamente os riscos

Obieti Avaliar, perlodlcamente m 1 sposta a um fato especifico, indicadores,
Jetivo: resultados e mudangas no contexfo.
Responsdvel: Comité Gestor de Seguranga ga\nformagao.

Informagdes sobre os riscds gerenciados, controles associados, indicadores
Entrada:
e resultados.

- Realizar reunidey’ periddicas do Cymité Gestor de Seguranga da
Informagao para ayaliar:

- Resultddos de indicadores;

— Mughngas no contexto (interno e externo);

sultados com a implanta¢do dos controles;

iscos emergentes que poderdo surgir apos\o processo de analise

critica.

/;Z/s de reunido de analise critica e lista de recomenda@ée%\f melhoria do
ocesso de GRSI.

Acio:

Saida:

igentificadas durante a fase de monitoramento e analise critica, além de executar acoss
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corretivas
pretendidos.

preventivas aprovadas e garantir que as melhorias atinjgfn os objetivos

Melhorar o Processo\(le Gestao de Riscos de Seguranca da Inform/q,ﬁo

Atingir\pesultados cada vez melhores no Procesgb de Gestdo de Riscos de
Seguranghda Informagao.

Responsavel: NGTIC e érc\is envolvidas. /

Entrada: Informagdes ge}.{s sobre o processo de (/}{SI.

Objetivo:

- Revisar o processo)
Acio: - Encaminhar proposi
- Executar agdes correti

Saida: Proposi¢des de melhorias Iﬁs\p}écesso.

2.9. Comunicagao do Risco

Mantém as instancias Auperiores infyrmadas a respeito de todas as fases
do Processo de Gestdo de Riscos de Seguranca da Informagdo, tornando as
informagdes disponiveis.

Esta etapa usa o
Informacao vigente.

ocesso de Comunicagdo da, Secretaria de Tecnologia da

L
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Anexo B - Escala de probabilidades

"\
Escala de probabilidades
Exemplo Qualitativo
Evento extraordindno para 0% ecidos da gestdo e operacdo do
Muito Baixa processo. Embora possa assurNr dimens#o estratégica para a manutencéo do 1
Baixa 2
Média 3
Alta 4
Muito Ata  numerosa e /M@o raro, de modo acelerado. Inferfere de b
atvidades /Aendo evidente para os que conhecem o processo...
/ \
o
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Anexo C - Escala de Impactos

Muito Baixo

Baixo

Escala de Impactos

Exemplo qualitativo

/503, projetos ou programas
nnsohjetimdepmzo,

Interrupcao de operagfes ou atvidades de processde pmjelm ou programas da
organizagio, causgndo impactos de reversio muito diNgil nos objebivos .

Paralisacéo dgf operacbes ou atdades de processos, propdos ou programas da
5
organizacig/ causando impactos ireversiveis nos objetivos

()

L
7
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Anexo\D — Matriz “Probabilidade x Impacto” e Niveis de risco

" Matriz Impacto x Probabilidade e
Niveis de Risco

Legenda Nivel de Risco
Exiremo

Alto
METID
Baixo

Impacto

@
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Anexo E - Escala para avaliagao de Controles

Multiplicador do

fosingho Risco Inerente

1,00

operadores do processo, em geral realizado\{e maneffa 2 - Fraco 0,80
manual

Controle pode falhar por ndo contemplar todos gS'qspe

relevantes do nsco ou porque seu desenho 3 - Mediano 0,60

aperfelc;aamenb esta sustentada por/e 4 - Satisfatorio 0,40

0,20
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