TCU

Tribunal de Contas da Unido
Secretaria-Geral de Controle Externo
Secretaria de Gestao de Processos

OFICIO 42063/2022-TCU/Seproc

Brasilia-DF, 10/8/2022.
Ao(A) Senhor(a)
Diretor(a)-Geral do Tribunal Regional do Trabalho da 72 Regido/CE

Processo TC 036.301/2021-3 Tipo do processo: Relatério de Acompanhamento
Relator do processo: Ministro Vital do Régo
Unidade responsavel: Secretaria de Fiscalizacdo de Tecnologia da Informacao

Assunto: Notificacdo de acordao.
Anexos: pegas 859, 860 e 861 do processo TC 036.301/2021-3.

Senhor(a) Diretor(a)-Geral,

1. Informo Vossa Senhoria do Acérddo 1768/2022-TCU-Plenario, de relatoria do Ministro
Vital do Régo, prolatado na sessdo de 3/8/2022, por meio do qual o Tribunal de Contas da Unido
apreciou o processo acima indicado.

2. Encaminho cépia do referido acérdao, cujo inteiro teor pode ser acessado no Portal TCU,
endereco eletrénico www.tcu.gov.br/acordaos.

3. Por oportuno, solicito especial atencao as informacdes complementares que acompanham
este oficio, bem assim para a necessidade de utilizar — para resposta a comunicacbes e envio de
documentos — os servicos da plataforma Conecta-TCU ou do protocolo eletrénico, disponiveis no
Portal TCU (www.tcu.gov.br), endereco em que também é possivel acessar os autos do processo.

4, Esclarecimentos adicionais quanto ao processo indicado ou a presente comunicagdo podem
ser obtidos junto a Secretaria de Gestdo de Processos (Seproc) pelo e-mail cacidadao@tcu.gov.br, ou
pelos telefones 0800-644-2300, opcdo 2, ou (61) 3527-5234 no horario das 13h as 17h.

Atenciosamente,

assinado eletronicamente
Maryzely Mariano

Chefe do Servico de Comunicagdo Processual 1
(Subdelegagdo de competéncia: art. 29, |, da Portaria-Seproc 1/2020)

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71658247.
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INFORMACOES COMPLEMENTARES

1) O acesso ao processo indicado nesta comunicacdo pode ser realizado por meio da plataforma de
servicos digitais Conecta-TCU, disponivel no Portal TCU (www.tcu.gov.br). A visualizagcdo de processos
e documentos sigilosos depende de solicitagdo formal e posterior autorizagdao do relator.
Informacgdes detalhadas sobre o uso da plataforma, inclusive para fins de cadastro e credenciamento,
podem ser consultadas ao acionar o icone “Conecta-TCU” do Portal TCU.

2) No caso de acérdados apreciados por relacdo, na forma do art. 143 do Regimento Interno do TCU,
ndo ha relatério e voto. A fundamentacdo com que o Tribunal analisa as questdes de fato e de
direito encontra-se na instrucdo da unidade técnica juntada aos autos.

3) Nos termos do art. 18, §42, da Resolugdo-TCU n? 170/2004, quando da apreciacdo de recurso
interposto a deliberacdo do Tribunal, sdo expedidas comunica¢cGes sobre a deliberacdo adotada a
todas as autoridades, responsaveis e interessados a quem foi dirigida comunicacdo quando da
adocdo da deliberacdo recorrida.

4) A juntada aos autos do instrumento de mandato, quando a parte for representada por procurador,
é pressuposto essencial para a atuacdo do mandatdrio no processo, nos termos do art. 13, § 29,
da Resolugdo - TCU 36/1995.

5) Constitui dever das partes, de seus procuradores e de todos aqueles que de qualquer forma
participem do processo indicar, no primeiro momento de falar nos autos, o endereco eletrénico e o
endereco residencial ou profissional onde receberdao as notificacdes, bem assim atualizar essas
informacdes sempre que ocorrer qualquer modificacdo temporaria ou definitiva, conforme previsto
no art. 77, inciso V, do Cédigo de Processo Civil, aplicdvel nos termos do art. 298 do Regimento
Interno do TCU.

6) Nos termos dos arts. 31 a 35 da Lei n? 8.443/1992 e 285 a 288 do Regimento Interno do TCU, a
parte poderd interpor recurso ao acérddo. A interposicdao de embargos de declaracdo é causa de
mera suspensdo e ndo de interrupcdo de prazo para os demais recursos, conforme disposto no
art. 34, § 22, da Lei n2 8.443/1992.

7) A apresentacdo de peticdo ou a interposicdo de recurso deve observar as seguintes orientacdes:

a) ser dirigida ao relator do processo;
b) indicar, com destaque, o nimero do processo e deste oficio;

c) utilizar dos servicos da plataforma digital Conecta-TCU ou do protocolo eletrénico
disponiveis no Portal TCU;

d) a peticdo ou o recurso podem ser apresentados diretamente pelo destinatario do oficio ou
por intermédio de procurador regularmente constituido nos autos, conforme disciplina o
art. 145 do Regimento Interno do TCU;

e) caso haja procurador constituido nos autos, as comunica¢des processuais subsequentes
serdo dirigidas a esse representante, conforme disposto no art. 179, § 72, do Regimento
Interno do TCU. Se houver mais de um procurador, pode ser indicado o nome daquele a
guem deverao ser encaminhadas as comunicagdes.
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8) A informacdo classificada na origem com restricdo de acesso deve ser acompanhada dos seguintes
elementos, consoante a Lei de Acesso a Informacdo (Lei n2 12.527, de 18 de novembro de 2011),
caso contrdrio serd considerada de acesso publico pelo Tribunal:

N

a) indicacdo objetiva da hipdtese de restricdo de acesso: informacdo imprescindivel a
seguranca da sociedade ou do Estado; informacdo com sigilo atribuido por legislacao
especifica; informacao pessoal relativa a intimidade, vida privada, honra e imagem;

b) na hipdtese de informacdo imprescindivel a seguranca da sociedade ou do Estado, indicar:
b.1) o grau de sigilo da classificacdo (reservado, secreto ou ultrassecreto);

b.2) o fundamento legal da classificacdo;
b.3) o prazo de restricdo de acesso ou o evento que defina o termo final;
b.4) o assunto sobre o qual versa a informacao.

c) na hipétese de informacdo com sigilo atribuido por legislacdo especifica, indicar o
fundamento legal da classificacao;

d) na hipdtese de informacdo pessoal relativa a intimidade, vida privada, honra e imagem,
indicar o prazo de restricdo de acesso e a pessoa a que se refere;

e) indicagdo do nome do responsavel pela classificagao.
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ACORDAO N° 1768/2022 — TCU — Plenério

1. Processo TC 036.301/2021-3.

1.1. Apensos: 000.284/2022-0; 000.372/2022-6.

2. Grupo I — Classe de Assunto: V — Acompanhamento.

3. Interessados: Camara dos Deputados (00.530.352/0001-59); Secretaria de Governo Digital do
Ministério da Economia.

4. Entidades: varios.

5. Relator: Ministro Vital do Régo.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Secretaria de Fiscalizagdao de Tecnologia da Informacgao (Sefti).

8. Representacao legal: ndo ha.

9. Acordao:

VISTOS, relatados e discutidos estes autos de acompanhamento com vistas a mapear a
maturidade das organizagdes publicas federais quanto a implementagdo de controles criticos de
seguranca cibernética;

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessdo do
Plenario, ante as razdes expostas pelo Relator, em:

9.1. recomendar, com fundamento no art. 11 da Resolugdo - TCU 315/2020, ao Gabinete
de Seguranca Institucional da Presidéncia da Republica que adote as seguintes providéncias:

9.1.1. comunicar aos oOrgdos e entidades da Administracdo Publica federal acerca da
obrigatoriedade de suas adesdes a Rede Federal de Gestdo de Incidentes Cibernéticos em decorréncia
do § 1°do art. 1° do Decreto 10.748/2021;

9.1.2. promover e incentivar a adesdo voluntaria & Rede Federal de Gestdo de Incidentes
Cibernéticos por parte de empresas publicas e sociedades de economia mista federais, assim como de
pessoas juridicas de direito publico interno dos Poderes Legislativo e Judicidrio Federais (este tltimo,
por intermédio do Conselho Nacional de Justica) e do Ministério Publico da Unido, bem como a
pessoas juridicas de direito privado e a outras pessoas juridicas de direito publico (e.g. de entes
federativos) consideradas relevantes para a formagao dessa rede, consoante disposigdes constantes no
§2°do art. 1° e §4° do art. 7° do Decreto 10.748/2021;

9.2. recomendar, com fundamento no art. 11 da Resolugao - TCU 315/2020, a Secretaria
de Governo Digital do Ministério da Economia que, como 6rgdo central do Sistema de Administracao
dos Recursos de Tecnologia da Informacgao (Sisp) do Poder Executivo federal, avalie as deficiéncias
apontadas neste ciclo do acompanhamento de forma a subsidiar suas a¢des normativas e pedagogicas,
a fim de orientar os o0rgdos e entidades participantes desse sistema a implementarem com urgéncia
controles criticos e medidas de seguranca cibernética naquilo que lhes for aplicével, observando ainda
as normas exaradas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica e boas
praticas como as preconizadas pelo Center for Internet Security e pela norma técnica ABNT NBR
ISO/IEC 27002:2013;

9.3. recomendar, com fundamento no art. 11 da Resolugdao - TCU 315/2020, ao Senado
Federal, a Camara dos Deputados, ao Tribunal de Contas da Unido, ao Supremo Tribunal Federal, ao
Ministério Publico Federal, ao Ministério Publico Militar, ao Ministério Publico do Trabalho e ao
Ministério Publico do Distrito Federal e Territérios que adotem as agdes a seguir:

9.3.1. implementar com urgéncia controles criticos e medidas de seguranga cibernética, de
modo a tratar, em especial, as deficiéncias apontadas neste ciclo do acompanhamento, naquilo que lhes
for aplicavel, observando boas praticas como as preconizadas pelo Center for Internet Security e pela
norma técnica ABNT NBR ISO/IEC 27002:2013;
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9.3.2. adotar, na inexisténcia de normativo proprio tratando desses temas, as praticas
previstas nos Decretos 9.637/2018 e 10.222/2020, que regem aspectos gerais relacionados a seguranga
da informacdo e a seguranca cibernética no ambito da Administragdo Publica federal, bem como as
constantes das instrugdes normativas e de normas complementares editadas pelo Gabinete de
Seguranga Institucional da Presidéncia da Republica aplicaveis a esse respeito;

9.3.3. formalizar, junto ao Gabinete de Seguranca Institucional da Presidéncia da
Republica, ato de adesdo a Rede Federal de Gestao de Incidentes Cibernéticos, nos termos do § 4° do
art. 7° do Decreto 10.748/2021;

9.4. recomendar ao Conselho Nacional de Justica, com fundamento no art. 11 da
Resolucao - TCU 315/2020, que adote providéncias, tais como a edicdo de normativos e guias, assim
como outras que entender aplicaveis, para orientar os tribunais sob sua supervisdo administrativa com
vistas a ado¢ao das medidas constantes dos subitens 9.3.1 a 9.3.3;

9.5. dar ciéncia ao Ministério da Saude, com fundamento no art. 9°, incisos I e II, da
Resolucao-TCU 315/2020, que a nao designagdo de servidores para compor o comité de seguranca da
informagdo ou estrutura equivalente do 6rgdo ofende ao disposto no art. 15, inciso IV e § 1°, do
Decreto 9.637/2018 e no art. 17 da Portaria 271/2017 desse ministério, que dispde sobre a sua Politica
de Seguranca da Informacdo e Comunicagdes, e constitui obstaculo para o atendimento as disposi¢des
do art. 8° da Instru¢do Normativa 5/2021 do Gabinete de Seguranca Institucional da Presidéncia da
Republica;

9.6. determinar a Secretaria de Fiscalizagdo de TI que, com fundamento no art. 24, caput,
c/c art. 24, paragrafo Unico, da Resolu¢do-TCU 175/2005, tendo em vista o incidente cibernético que
causou a interrup¢do de servigos essenciais a populagdo no ambito do Ministério da Satide em
dezembro de 2021, autue processo apartado de fiscalizagdo para:

9.6.1. identificar as causas do incidente, bem como eventuais falhas de gestdo e de
controles que possam ter permitido ou agravado sua ocorréncia, analisando-se, inclusive, apuracdes
realizadas pelo Ministério da Saude e demais 6rgaos;

9.6.2. avaliar as acdes adotadas por empresas responsaveis pela prestacao de servigos de
infraestrutura e pela prote¢do das informagdes e dos servicos do Ministério da Satde, no ambito de
suas obrigagOes contratuais;

9.6.3. acompanhar a ado¢dao de medidas por parte do Ministério da Satude para corrigir os
problemas identificados, prevenir a ocorréncia de novos incidentes e para reforcar a seguranga das
informagdes e a protecao cibernética dos servigos prestados no ambito daquele 6rgao;

9.6.4. adotar outras providéncias que entender relevantes ao deslinde da questao.

9.7. determinar o desapensamento dos TC 000.284/2022-0 ¢ 000.372/2022-6 destes autos e
seu apensamento ao novo processo de acompanhamento a ser constituido em face do subitem anterior;

9.8. autorizar a Secretaria de Fiscalizacdo de Tecnologia da Informagao, a fim de alavancar
a maturidade das organizagdes publicas federais relativamente a gestdo de seguranga cibernética e
observada eventual necessidade de despersonificagdo e de reserva quanto a questdes especificas a:

9.8.1. compartilhar com a Secretaria de Governo Digital do Ministério da Economia e com
o Conselho Nacional de Justica os dados das respostas individuais das organizagdes sob sua supervisao
ao questionario deste acompanhamento;

9.8.2. em alinhamento com a Secretaria de Comunicagdo do TCU, dar ampla divulgagdo as
informacdes e aos produtos derivados deste acompanhamento, em especial a ficha-sintese e aos
relatorios de feedback comparativos a serem elaborados, bem como a outros materiais (e.g formulario
online de autoavaliacdo e documentos técnicos visando a orientar os gestores quanto a implementagao
dos controles criticos e medidas de seguranga avaliados em cada ciclo);

9.9. autorizar a Secretaria-Geral de Controle Externo, em articulagdo com a Secretaria de
Fiscalizacdo de Tecnologia da Informagdo e com Secretaria de Comunicacao deste Tribunal, a realizar
a divulgacao da Estratégia de Fiscalizacdo do TCU em Seglnfo e Privacidade de Dados 2022-2025;
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9.10. em atencdo aos arts. 23 ¢ 24 da Lei 12.527/2011 (Lei de Acesso a Informagao),
classificar como reservados, por conterem informagdes consideradas imprescindiveis a seguranca da
sociedade ou do Estado:

9.10.1. as respostas individuais das organizagdes ao questionario deste acompanhamento;

9.10.2. a andlise do incidente de seguranca da informagdo ocorrido no Ministério da Saude
em dezembro de 2021 (peca 854), a pega 811 e os itens nao digitalizaveis dessas pecas;

9.11. disponibilizar acesso ao Ministério da Satide ao papel de trabalho contendo a andlise
do incidente de seguranga da informacgao/ataque hacker ocorrido em dezembro de 2021 (peca 854),
informando que se trata de documento classificado como reservado pelo TCU, para que tome
conhecimento das conclusdes da analise realizada pela Secretaria de Fiscalizagao de Tecnologia da
Informacgao e das agdes que foram identificadas como possiveis medidas complementares para auxiliar
na mitigacao de eventos futuros semelhantes e elevar a resiliéncia da organizagao;

9.12. determinar a Secretaria de Fiscalizagdo de Tecnologia da Informacdo (Sefti) que
efetue o monitoramento das recomendagdes contidas nos itens 9.1 a 9.4 constantes desta decisao;

9.13. encaminhar cdpias eletronicas deste acordao, bem como do relatorio e do voto que o
fundamentam, ao GSI/PR; a SGD/ME; a Comissao de Ciéncia, Tecnologia, Inovagdo, Comunicacao e
Informatica e a Presidéncia do Senado Federal; a Comissdao de Ciéncia e Tecnologia, Comunicagdo e
Informatica e a Presidéncia da Camara dos Deputados; ao TCU; ao STF; ao CNJ; ao MPF; ao MPT; ao
MPM; e ao MPDFT;

9.14. notificar os demais orgaos fiscalizados acerca desta decisao;

9.15. retornar os autos a Secretaria de Fiscalizagdo de Tecnologia da Informagao para dar
continuidade ao presente acompanhamento.

10. Ata n°® 30/2022 — Plenario.

11. Data da Sessao: 3/8/2022 — Ordinéria.

12. Cédigo eletronico para localizagao na pagina do TCU na Internet: AC-1768-30/22-P.

13. Especificacdo do quérum:

13.1. Ministros presentes: Bruno Dantas (na Presidéncia), Walton Alencar Rodrigues, Benjamin
Zymler, Vital do Régo (Relator), Jorge Oliveira e Antonio Anastasia.

13.2. Ministros-Substitutos convocados: Marcos Bemquerer Costa e André Luis de Carvalho.

13.3. Ministro-Substituto presente: Weder de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicgmente)
BRUNO DANTAS VITAL DO REGO
na Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71363655.
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VOTO

Em exame, fiscalizacdo do tipo acompanhamento, realizada no periodo de 3/8/2021 a
9/3/2022, com vistas a avaliar a maturidade das organizagdes publicas federais quanto a
implementagdo de controles criticos de seguranca da informacao e seguranga cibernética.

2. O acompanhamento foi realizado aplicando-se a metodologia CSA (Control Self
Assessment) de autoavaliacdo de controles internos por meio da disponibilizagdo de questionario
eletronico para preenchimento pelos gestores das organizacdes participantes. No TCU, a unidade
técnica responsavel pelos trabalhos foi a Secretaria de Fiscalizacdo de TI (Sefti).

3. Registro que este trabalho integra o segundo eixo da estratégia que vem sendo adotada pelo
TCU para realizar a fiscalizacdo da seguranca da informagdo e da seguranga cibernética na
administracao federal. Tal estratégia esta estruturada em quatro dimensdes: mapeamento de situagdo;
diagnéstico de situacdo; indugdo de boas praticas e cumprimento de normas; e acompanhamento de
acoes.

4. A seguranca da informagdo (Seglnfo) e a seguranca cibernética (SegCiber) t€ém ao longo
dos anos ganhado relevancia nos cendrios estratégicos institucionais e nacionais devido a crescente
digitalizagdo de entidades e da sociedade como um todo. Nao ¢ de hoje que informagdes, processos de
negdcio e ativos migraram para o mundo online carregando consigo uma série de riscos decorrentes de
possivel violacdo das regras de acesso e de protegdo desses ativos.

5. Conforme relatou a unidade técnica, o Brasil segue nas primeiras posi¢does dos rankings
internacionais no que tange a perpetracao de ataques cibernéticos. Segundo narrou, o Brasil ocupou a
oitava posicao do mundo em numero de ataques a dispositivos da internet das coisas (IOT) no periodo
de abril a junho de 2021 e o quinto lugar em ataques de sequestro de dados em meados de 2021. Ainda
de acordo com informagdes da empresa Fortinet, que coleta e analisa incidentes em todo o mundo, em
2020 ocorreram 41 bilhdes de tentativas de ataques cibernéticos na América Latina, sendo 8,4 bilhdes
no Brasil, nimero que, somente na primeira metade de 2021, subiu para 16,2 bilhoes (Brasil).

6. A respeito das modalidades de ataques, os ataques do tipo ransomware, em que ha
criptografia de arquivos de dados e de infraestrutura e solicitagdo de resgates, continuam aumentando
em fun¢do da crescente utilizacdo de modelo de comercializagdo em que criminosos se concentram na
obtencdo e venda do acesso inicial as redes a serem atacadas. As campanhas de phishing — baseadas na
inducdo de um comportamento de risco por parte de um usudrio, como clicar em links maliciosos —
continuam sendo o principal vetor de ataque.

7. Também se destacou no relatorio os indicadores que apontam aumento na atividade de
botnets (redes de computadores infectados e que podem ser controlados remotamente) para ataque a
dispositivos IoT (internet das coisas), o que pode se agravar com a chegada da tecnologia 5G, com
aumento no niumero de dispositivos conectados e na velocidade disponivel.

8. No ambito da administragdo publica, esse cenario ¢ de extrema preocupagdo, conforme se
observou no episddio do “apagdo de dados” do Ministério da Saude ocorrido em plena pandemia
mundial da Covid-19!, afetando de maneira central o monitoramento dos casos de Covid, tanto por
instituicdes de satde, quanto pelos 6érgaos de imprensa e pela populagdo em geral.

9. Naquele caso, o Ministério da Saiude sofreu ataque cibernético no inicio do més de
dezembro que comprometeu diversos sistemas de informacao, incluindo aqueles ligados ao programa
nacional de imunizagdo, a conectividade entre as unidades do SUS (ConecteSus) e a emissdo de

!https://www.cnnbrasil.com.br/saude/apagao-de-dados-do-ministerio-da-saude-deixa-monitoramento-da-pandemia-a-
deriva/

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71274567.



@ TRIBUNAL DE CONTAS DA UNIAO TC 036.301/2021-3

certificados de vacinagdo. Varias unidades da federacao informaram problemas para atualizar dados
referentes ao nimero de casos diarios e 6bitos causados pela pandemia devido a instabilidade durante a
fase de recuperagao dos sistemas.

10. Embora atuacdo individualizada no ambito do MS ndo tenha feito parte do planejamento
inicial de escopo da presente fiscalizacdo, a Sefti realizou reunides e diligéncias junto ao Ministério
para apuragdo das causas do incidente e acompanhamento das solugdes adotadas, questdes que analiso,
posteriormente, em se¢do destacada da presente decisao.

11. Cabe registro que, no ambito da administragcao publica federal, compete ao Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), o planejamento, a coordenagdo e
supervisdo das atividades de seguranga da informacdo, incluida a seguranca cibernética, a gestdo de
incidentes, entre outras atividades nesse contexto, conforme dispde o Anexo I do Decreto 9.668/2019.
Entre as estruturas voltadas para essa finalidade, estd o Centro de Preven¢ao, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov), que passou a incluir o termo “prevencao” em seu
titulo a partir da publicacdo do Decreto 10.951/2022.

12. Também merece destaque a recente edigdo do Decreto 10.748/2021, que instituiu a Rede
Federal de Gestao de Incidentes Cibernéticos (Regic), de participagdo obrigatoria dos oOrgios e
entidades integrantes da administracdo direta, autdrquica e fundacional, e voluntaria por parte de
empresas publicas e sociedades de economia mista. Por meio da coordenacdo do CTIR Gov, a Regic
tem como objetivos: divulgar medidas de prevengao, tratamento e resposta a incidentes cibernéticos;
compartilhar alertas sobre ameacas e vulnerabilidades; promover a cooperacdo e celeridade na resposta
a incidentes; entre outros.

13. Segundo cenario mapeado pelo CTIR Gov, destacaram-se, em 2021, alertas emitidos sobre
vulnerabilidades em sistemas de autenticacao de usuarios, agdes maliciosas em ambientes de nuvem e
ataques de ransomware diversos. O CTIR Gov apontou também tendéncia de ameagas cibernéticas as
infraestruturas criticas e aos sistemas de informac¢ao governamentais.

14. No plano normativo, como ac¢des em curso, o relatorio técnico registra que, em reunides
realizadas no inicio de 2022, o GSI informou estar revisando regramentos ja publicados e emitindo
novas normas, além de estar em elaboracdo a minuta de um projeto de lei para tratar da Politica
Nacional de Seguranca Cibernética (PNSC), bem como dos Planos Nacionais de Seguranga das
Infraestruturas Criticas (Plansic) e de Gestdo de Incidentes Cibernéticos (Plangic), bem assim dos
correspondentes planos setoriais.

15. Diante do macrocenario internacional e nacional avaliado pela fiscalizagdo, reforgado pela
materializa¢do de riscos que afetaram severamente o funcionamento ndo somente de sistemas, mas de
servigos fundamentais da administracdo publica, ainda que existam a¢des em andamento por parte de
varias organizagdes publicas, resta mais que evidente a relevancia de se acompanhar com prioridade a
presente matéria ao longo do exercicio.

II — HISTORICO DE ATUACAO DO TCU

16. Na tematica em questdo, recordo que o TCU realizou levantamento que teve por foco a
identificacdo de sistemas de informacao criticos na administragdo publica e a realizagdo de diagnostico
da capacidade do Tribunal de realizar fiscalizagdo sobre esses sistemas (Ac. 1.889/2020-TCU-
Plenario, Rel. Min. Aroldo Cedraz). Naquela ocasido, varios riscos de seguranga foram considerados
para se avaliar os sistemas mais relevantes para fins de acompanhamento, tais como riscos para vidas e
saude humanas, riscos as atividades finalisticas das organizagdes ou a seguranga de infraestruturas
criticas.

17. J4 mais recentemente, tive a oportunidade de relatar dois trabalhos conexos com o presente
acompanhamento: o levantamento de governanca e gestdo em seguranca da informagdo e seguranga
cibernética na administragdo publica federal (Ac. 4.035/2020-TCU-Plenario) e a auditoria sobre a
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efetividade dos procedimentos de backup e recuperacdo das organizagdes publicas (Ac. 1.109/2021-
TCU-Plenario), mais conhecida como “auditoria do backup”, cujo Acérdao autorizou a realizagdo do
presente acompanhamento.

18. No caso do primeiro levantamento, a decisdo ja relatava o aumento, de 16.355 em 2018
para 25.008 em 2019, no nimero de notificagdes de possiveis incidentes de segurancga reportados ao
Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov). Naquela época,
destacaram-se pela quantidade os ataques de “abuso de sitio”, ou seja, a desfiguragdo de paginas da
internet, bem como os ataques de varredura (“scan”) e os vazamentos de informagdes. Naquela
ocasido, em dezembro de 2020, apontava-se que a ampliagdo do regime de trabalho remoto, reflexo da
pandemia de Covid-19, havia ampliado o uso de servicos e softwares potencialmente vulneraveis, tais
como redes privadas virtuais e aplicativos de videoconferéncia, ampliando os riscos de incidentes.

19. Posteriormente, no ambito da auditoria de backup, restou uma vez mais demonstrada a
fragilidade dos procedimentos adotados por muitas organizagdes federais, sendo que aproximadamente
metade das organizagdes respondentes sequer tinham uma politica de geragdo de copias de seguranca
adotada. Além disso, das organizagdes que citaram contar com tal politica, quase metade ainda nao
havia formalizado tal instrumento.

20. Tais trabalhos somam-se ainda a diversos outros que visam avaliar sistemas, politicas e
processos digitais, tais como o acompanhamento da implementa¢do da Identificagdo Civil Nacional,
por mim relatada, e que resultou no Acérdao 1.453/2022-TCU-Plenario, o qual busca acompanhar os
projetos e esforcos no sentido de se oferecer uma solugdo nacional de identificacdo digital. Também
nesse trabalho se destacou como premente a necessidade de se aperfeigoar constantemente as praticas
de seguranca da informacao para resguardar o sigilo de uma das bases de dados mais importantes para
0 pais.

21. Portanto, a matéria que ora se aprecia ¢ de vital importancia, dada a crescente dependéncia
de nossas instituicdes e servicos das tecnologias digitais. Com efeito, destaco que o presente
acompanhamento estd previsto para ser realizado em sete ciclos de execuc¢do, para avaliar até dezoito
controles criticos de SegCiber, baseados no framework CIS, padrao internacional de boas praticas para
adoc¢do de controles de seguranga, o qual passo a contextualizar nos paragrafos seguintes.

I - DO FRAMEWORK E DA METODOLOGIA ADOTADOS

22. O framework CIS adotado como critério de referéncia para a condugao deste trabalho esta
dividido em dezoito controles e 153 medidas de seguranca, as quais estdo divididas em trés grupos de
implementagdo: 56 basicas, 74 intermedidrias e 23 avangadas. Os controles do framework estdo
descritos na tabela a seguir.

Tabela 1 - Controles criticos de SegCiber preconizados pelo Center for Internet Security (CIS).

1 Inventario e controle de ativos corporativos
2 Inventario e controle de ativos de software
3 Protegdo de dados

4  Configuracao segura de ativos corporativos e de software
5 Gestao de contas

6  Gestdo de controles de acesso

7  Gestao continua de vulnerabilidades

8 | Gestao de registros (logs) de auditoria

9  Protegdes de e-mail e de navegador da web

10  Defesas contra malware

11 Recuperagdo de dados

12 = Gestdo de infraestrutura de rede
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13  Monitoramento e defesa de rede

14 Conscientizaciio sobre seguranca e treinamento de
competéncias

15  Gestdo de provedores de servigo

16 = Seguranca de aplicagdes de software

17 = Gestao de respostas a incidentes

18 = Testes de invasdo

23. Nesse ciclo, foram avaliadas vinte medidas de seguranga, todas do nivel mais basico do
framework de referéncia, e que fazem parte dos controles apontados em negrito na tabela anterior,
quais sejam: Inventario e controle de ativos corporativos, Inventario e controle de ativos de software,
Gestao continua de vulnerabilidades, Conscientizagdo sobre seguranca e treinamento de competéncias,
e Gestao de respostas a incidentes.

24. Vale lembrar que tais controles e suas respectivas medidas de seguranca ndo fazem parte
de metodologia estanque no cenario de normas e boas praticas de seguranga da informacao, estando
presente também em inumeros outros critérios normativos de referéncia, tais como instrugdes
normativas do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR) e das
normas brasileiras ABNT e ISO relativas a gestao de riscos e prote¢@o a seguranca das informagoes.

25. Para avaliagdo dos respectivos controles, a equipe de fiscalizacao langou mao da realizacao
de questiondrios eletronicos, os quais eram preenchidos pelas proprias unidades gestoras mediante
autoavaliacdo. De acordo com o relatorio técnico, tal metodologia permite ampliar a abrangéncia do
acompanhamento, mas contempla limita¢do no que diz respeito a qualidade das informagdes recebidas,
uma vez que o instrumento € essencialmente declarativo. Nada obstante, em etapas futuras do
acompanhamento os participantes serdo instados a anexar evidéncias que suportem as principais
respostas fornecidas.

26. Ainda assim, a unidade entende que, tendo em vista o cardter pedagoégico do presente
acompanhamento, tal limitagdo ndo desperta maiores preocupacdes. Outrossim, em casos especificos,
podem ser realizadas auditorias pontuais para apuragdo de controles especificos ou de organizacdes
que demandem maior atengao. Observo que, nesse mesmo sentido, apontam as consideragdes que farei
oportunamente a respeito da situagdo observada no ambito do Ministério da Satde.

217. Feita essa breve contextualizacdo, apresento a seguir a sintese dos principais achados, as
respectivas conclusdes e encaminhamentos acerca dos temas avaliados neste primeiro ciclo do
acompanhamento.

IV — ACHADOS IDENTIFICADOS PELA EQUIPE TECNICA

28. A partir dos resultados identificados pelos questionarios aplicados junto aos entes
jurisdicionados, o relatorio técnico produzido consigna registros principais, os quais consistem em seis
principais achados, cinco apontando falhas e problemas e um achado positivo, os quais estdo
resumidos nas segdes seguintes.

29. O primeiro achado destacado consiste no diagndstico de que ativos ndo autorizados que
ndo estdo sendo tratados pelos respectivos entes. Sao considerados como ativos corporativos de
tecnologia da informacdo os equipamentos de usuarios finais, tais como computadores portaveis e
dispositivos moveis, dispositivos de rede e servidores, que se conectam fisicamente ou virtualmente a
infraestrutura de TI.

30. Segundo avaliado, 88,1% das organizacdes possuem algum inventario de ativos
corporativos, mas somente 44,3% (167 de 377) realizam algum tratamento sobre ativos nao
autorizados, efetivamente corrigindo-os ou removendo-os da rede. A presenga de ativos nado
autorizados € um risco em potencial, pois invasores podem se valer da presenca desse tipo de
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hardware/software na organizacao para perpetrar ataques, ampliando-se o universo de possiveis riscos
a0s quais permanece exposta a organizagao.

31. O segundo achado relata a situagdo de que softwares nao autorizados também ndo estdao
sendo tratados. De maneira semelhante ao primeiro achado, embora a maioria das organizagdes
(71,4%) mantenha algum inventario de software, somente 55,2% (208 de 377) realizam algum
tratamento de softwares ndo autorizados, como proceder sua desinstalacdo ou bloquear a sua execugao.
Ainda, os que procedem com a desinstalacdo, por exemplo, o fazem com frequéncia considerada
insuficiente.

32. Por sua vez, o terceiro achado dispos a respeito de defici€ncias nos processos de gestdo e
de correcdo de vulnerabilidades. Nesse caso, a maioria (57% - 215 de 377) das organizacdes relatou
que ainda nao estabeleceu um processo de gestdo de vulnerabilidades. Tal controle ¢ considerado
critico porque hoje em dia, grande parte dos ataques realizados por invasores diz respeito a pesquisa
por vulnerabilidades que possam ser exploradas com sucesso. Por isso, para ser bem-sucedida, a defesa
dos perimetros logicos de seguranga demanda acesso tempestivo a informacdes sobre vulnerabilidades
em software e hardware, bem como as suas respectivas medidas de mitigagdo, de forma a corrigir
antecipadamente as brechas que possam aproveitadas por potenciais invasores.

33. Nesse mesmo contexto hd, entretanto, um relato positivo. O quarto registro do relatério
indica que a gestdo automatizada de correcdes de sistemas operacionais estd sendo executada. Segundo
o parecer da unidade especializada, 77,2% (291 de 377) das organizagdes afirmaram executar gestao
automatizada de correcdes em sistemas operacionais, atuando para detectar e corrigir as
vulnerabilidades no sistema operativo antes que possam ser exploradas pelos invasores.

34. O quinto apontamento realizado pela equipe técnica relata conscientiza¢do e treinamento
deficientes no que tange aos riscos € as boas praticas de SegCiber. A caréncia de adocao desse tipo de
pratica ja ¢ conhecida hd muito tempo pelo Tribunal de Contas da Unido, que vem apontando ao longo
de uma série de trabalhos a necessidade de refor¢o no que tange ao aspecto humano da seguranca das
informagdes e da protecdo cibernética.

35. Observou-se caréncia de treinamentos para identificar e notificar falta de atualizagcdes nos
ativos e sobre os riscos da transmissdo de dados por meio de redes inseguras. Nota-se, ainda, que
poucas organizagdes treinam seus colaboradores em técnicas de engenharia social ou em requisitos
especificos de seguranga antes de assumirem novos cargos, portanto, consoante relatou a fiscalizagao,
as organizagoes de modo geral ainda estdo em estagio inicial com relagdo a adogao desse controle.

36. Por fim, o sexto achado aponta que o processo de gestdo de resposta a incidentes de
seguranca ¢ deficiente. Apenas 47,5% (179 de 377) dos entes fiscalizados afirmaram manter um
processo adequado para recebimento de notificacdo de incidentes. Cabe esclarecer que a gestdo de
resposta a incidentes € tida como medida essencial em um sistema de prote¢do organizacional, pois
sabe-se que, em termos de seguranca da informagdo e seguranca cibernética, ndo existem sistemas ou
organizagdes 100% seguros. Portanto, para que sistemas, servicos € processos possam ter maior
resiliéncia e resistir a eventos de risco, contar com mecanismos eficientes de identificacao e de
resposta a incidentes ¢ parte fundamental para o sucesso na protecao organizacional.

37. Nada obstante, apenas 65,8% das organizagdes designaram algum responsavel por
gerenciar o tratamento de incidentes de seguranga, sendo que, entre as 248 organizagdes que disseram
efetuar a designagdo, a grande maioria ndo revisa essa designacdo sequer anualmente. Diante do
exposto, a avaliagdo apontou que a média ¢ a mediana de notas das organizagdes com relagdo a esse
quesito revelam que, de modo geral, ainda estamos em estdgio inicial de capacidade com relacdo a esse
controle.

V —DOS INSTRUMENTOS DE ACOMPANHAMENTO E FEEDBACK

38. Diante do propdsito pedagogico e informativo do presente trabalho, merece registro que, a
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partir das informagdes coletadas mediante os questiondrios preenchidos pelas organizagdes
fiscalizadas, foi construido um painel (dashboard) para permitir o acompanhamento efetivo da
implementagao dos controles criticos de SegCiber.

39. As informagdes presentes no painel podem ser visualizadas sob diferentes formatos e
aspectos, permitindo inclusive analises e correlacdo com informagdes oriundas de outras fiscalizagoes.
Devido ao sigilo nas informagdes tratadas, o acesso ao painel ficou restrito a equipe de auditores da
UT.

40. Por outro lado, deve-se destacar que, a partir desses dados, foi possivel realizar a
constru¢do de indicadores para cada um dos controles avaliados, de forma a permitir a avaliagdo
individual de cada pratica. Com isso, foi possivel definir um indicador geral para sintetizar a
maturidade geral da organizacdo em SegCiber (iSegCiber). A metodologia de calculo dos referidos
indicadores consta do relatério técnico que fundamenta esta decisdo.

41. Outro instrumento de carater pedagdgico adotado pelo presente trabalho foi o fornecimento
de relatorio de feedback individual na propria ferramenta de aplicagdo de questionario. Assim, ao final
do preenchimento, cada gestor participante teve acesso imediato as suas notas nos indicadores
relacionados a cada um dos controles verificados bem como a sua avaliacdo geral de maturidade
(iSegCiber) e ao nivel de SegCiber correspondente (Inexpressivo, Inicial, Intermediario ou
Aprimorado).

42. Ainda a respeito das andlises efetuadas, a fiscalizagao logrou identificar correlagdo positiva
entre o indicador criado para aferir a maturidade da organizacdo em gestdo de Seglnfo (iSeglnfo) e
aquele criado para medir a maturidade quanto a implementacdo de controles criticos de SegCiber
(iSegCiber), em outras palavras, as fragilidades na adog@o de controles criticos espelham uma falta de

maturidade na gestdo da seguranca da informagao.

43. Como possiveis causas dessas fragilidades, o relatério aponta caréncia de pessoal, de
capacitacdo, de orgamento ou mesmo a falta de apoio da alta administracao, o que se agrava diante da
auséncia de normativos que orientem e direcionem as unidades gestoras no que tange a implementacao
desses controles. Para fazer frente a esse cenario estdo sendo dirigidas propostas de encaminhamento
discutidas em secao propria deste Voto.

VI — DO INCIDENTE CIBERNETICO NO MINISTERIO DA SAUDE

44, Conforme relatado no inicio deste voto, os incidentes cibernéticos ocorridos no ambito dos
sistemas e servicos disponibilizados pelo Ministério da Saude foram de extrema gravidade e se
materializaram em momento de especial dificuldade, marcado pela maior crise de saude publica vivida
por nosso pais em sua historia recente.

45. Tao logo foram reportadas as primeiras informagdes a respeito do ataque sofrido, a unidade
técnica procurou, no ambito deste acompanhamento, obter informagdes junto aos gestores e
responsaveis pela area técnica do Ministério da Saude.

46. De acordo com as informagdes relatadas pela unidade técnica nos paragrafos 234 a 246 do
relatorio de fiscalizacdo, o MS emitiu nota oficial informando sobre o incidente em 10/12/2021,
afirmando que o evento deixou indisponiveis varios dos sistemas do Ministério, tais como o e-SUS
Notifica, o Sistema de Informac¢do do Programa Nacional de Imunizagdo (SI-PNI) e o ConecteSUS,
bem como as emissoes do Certificado Nacional de Vacina¢dao Covid-19 e da Carteira Nacional de
Vacinagdo Digital. Segundo informagdes iniciais divulgadas pelo Departamento de Policia Federal
(DPF), o incidente envolveria o ambiente de nuvem publica do Ministério e teria comprometido
sistemas de notificagdo de casos de covid, no ambito do Programa Nacional de Imunizagao.

47. Em 12/12/2021, ou seja, dois dias apds o incidente, o MS publicou nova nota informando
que o processo para recuperacdo dos registros dos brasileiros vacinados contra a Covid-19 teria sido
6
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finalizado sem perda de informagdes. No entanto, somente em 24/12/2021, o Departamento de
Informatica do SUS (Datasus) veio a informar que havia reestabelecido a disponibilidade do
ConecteSUS Cidadao, permitindo a visualizagdo dos dados vacinais € a emissdao do Certificado
Nacional de Vacinacao Covid-19.

48. Entretanto, conforme apurou a Sefti, mais de um més apos o ataque, em 12/1/2022, foi
noticiado na imprensa que o secretario executivo da pasta ministerial havia informado que sistemas
ainda nao disponiveis seriam normalizados até 14/1/2022.

49. Nada obstante, em reunido realizada com técnicos da pasta ja em 25/2/2022, gestores do
orgdo relataram que os sistemas criticos haviam sido completamente restaurados, mas que estariam
pendentes apenas algumas funcionalidades especificas de sistemas acessorios. Instados a apresentar
uma listagem de quais seriam exatamente esses sistemas, até a data de elaboracao da nota, o 6rgao nao
tinha fornecido a equipe as informagdes solicitadas. Ou seja, até a presente data, nem o TCU e nem
tampouco a sociedade tem uma total dimensdo do impacto ocorrido € do tempo consumido na
restauragdo de sistemas e informagdes.

50. De todo modo, cabe-me destacar que a unidade técnica considerou que as acoes realizadas
pelo Ministério da Satde para a resposta imediata e a recuperagdo dos sistemas afetados foram
adequadas. Segundo relatou, ha ainda indicativos de que os sistemas afetados estdo operando em
situacdo de normalidade, embora possam ocorrer algumas falhas de menor impacto. Salienta ainda que
foram elaborados planos pelos gestores do 6rgao de modo a aprimorar os controles de seguranca de
modo a prevenir a ocorréncia futura de incidentes semelhantes.

51. Em que pese os técnicos do MS terem adotado providéncias para promover a recuperacao
de dados e reestabelecer sistemas em cenario hostil e adverso, entendo que os danos diretos e indiretos
causados pela indisponibilidade de servigos e informagdes necessarios ao enfrentamento da pandemia
sequer serdo conhecidos em sua plenitude. Ao final do ano passado, vivemos verdadeiro apagdo de
dados, que prejudicaram agdes a cargo dos organismos publicos de satide, bem como prejudicaram o
acompanhamento da evolucdo da pandemia por parte de toda a sociedade.

52. A despeito dos procedimentos adotados, o tratamento de caso concreto especifico, de alta
relevancia, no ambito de acompanhamento que tem carater sist€émico, pedagdgico e preventivo, ndo € a
melhor solugdo. Dada a gravidade do ocorrido e a relevancia da matéria para a populagao, penso que o
assunto merece ser avaliado com maior profundidade, acompanhado e devidamente discutido por este
Tribunal.

53. Caso assim ndo se procedesse, o exame de incidente de altissima repercussdo ficaria
resumido a algumas reunides preliminares e arquivado em papel de trabalho, ndo sendo devidamente
examinado por essa Corte de Contas e alijando, por consequéncia, a sociedade de conhecer suas causas
e os atos de gestdo que estdo sendo adotados para corrigir defici€éncias porventura existentes e para
prevenir a ocorréncia de situagdes semelhantes.

54. Por essas razdes, proponho determinar a autuacao de processo apartado para apuragao das
causas do incidente, avaliar a atuagdo das unidades gestoras frente ao ocorrido e das empresas
contratadas para realizar a prote¢do e o provimento de infraestrutura ao 6rgdo. Entendo que se deve
analisar, ainda, de forma detida e peremptoria, as providéncias adotadas para recuperar e corrigir as
deficiéncias exploradas pelos invasores, submetendo o relatdrio e exame das providéncias adotadas ao
Plenario deste Tribunal para apreciacao.

55. Diante do exposto, sugiro ainda determinar que os TC 000.284/2022-0 ¢ 000.372/2022-6,
originalmente associados a estes autos, sejam apensados ao novo processo de acompanhamento a ser
constituido.

VII - PROPOSTAS FORMULADAS E COMENTARIOS DOS GESTORES
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56. Retomando o escopo principal do presente acompanhamento, para fazer frente as diversas
constatagdes de baixo grau de ado¢do de controles e de praticas tidos como basicos pelo framework
adotado como referéncia, a unidade técnica propds uma série de medidas destinadas as organizagdes
fiscalizadas e submeteu o relatdrio preliminar do acompanhamento para comentarios das respectivas
unidades jurisdicionadas.

57. No que tange ao Ministério Publico, destaca-se novamente manifestagdo do Conselho
Nacional do Ministério Publico (CNMP) no sentido de ndo reconhecer papel de Orgdo Governante
Superior (OGS), consoante decisdo plenaria adotada por aquele Conselho. Dessa forma, a unidade
propoe dirigir os encaminhamentos formulados a cada um dos ramos do Ministério Publico da Unido
(MPU).

58. O Conselho Nacional de Justica, por sua vez, fez solicitagdes que foram consideradas ja
atendidas ou que foram incorporadas pelo presente acompanhamento. Ainda, a unidade técnica
salientou que a questao da contratagdo de solugdes e servigos de TIC suscitada pelo CNJ nao foi objeto
da presente fiscalizagdo.

59. No ambito do poder executivo, o GSI se manifestou no sentido de que ja definiu a estrutura
minima de gestdo de seguranca cibernética e os processos minimos relativos a seguranca cibernética
que os orgaos devem possuir, entre eles o0 mapeamento de ativos, gestdo de riscos, planejamento de
contingéncia e continuidade de negocios, gestdo de mudangas e avaliagdo de conformidade. Segundo
afirmou, nesses documentos ja se define o que deve ser feito e se recomenda a ado¢cdo das melhores
praticas relativas ao assunto.

60. O 6rgao destaca que, em que pese reconhecer a abrangéncia do framework adotado como
referéncia — o CIS Controls V8 — existem outros frameworks e guias de boas praticas que sdo capazes
de cumprir com as necessidades de seguranga cibernética. A seu ver, a escolha do(s) modelo(s) deve
caber a cada 6rgdo ou entidade em funcdo de sua capacidade operacional e maturidade para
implementar os procedimentos de seguranca necessarios.

61. O GSI salienta que, como 6rgdo normatizador, cabe ao GSI apenas determinar “o que deve
ser feito’” ficando a cargo dos orgdos ou entes da APF definir a melhor forma de cumprir com a
norma, evitando-se ingeréncia sobre as atividades dos entes sob sua supervisdo. Pondera, assim, que a
elaboragdo de guias de implementagdo caberia somente a Secretaria de Governo Digital do Ministério
da Economia.

62. Por fim, o Gabinete de Seguranga aponta que adotar o modelo preconizado pelo CIS
implicaria custos adicionais para diversos Orgdos e entidades que ja adotaram outros frameworks de
seguranca € que seriam obrigados a fazer diversas adequagdes para manter conformidade com esse
modelo.

63. A respeito das consideragdes do GSI, a Sefti aponta que as medidas de seguranca adotadas
na realizacdo desse primeiro ciclo com base no framework CIS sdo consideradas basicas e sdo um
indicativo de que as diversas normas do GSI/PR ndo estdo sendo de fato observadas pelos orgaos e
entidades das APF.

64. Ademais, reforca que tal framework foi adotado por ter carater mais técnico e especifico
para segurancga cibernética, mas que nada impede que, ao implementar seus controles de seguranga, as
organizagdes podem e devem utilizar outros frameworks de referéncia e ndo apenas o CIS. Além disso,
destaca que tais controles formam um conjunto de a¢des de defesa de alta prioridade contra-ataques
cibernéticos mais pervasivos e que, diante de um cenario de ameagas crescentes, sdo medidas
consideradas imprescindiveis e urgentes para toda organizagcdo que precisa melhorar sua seguranga
cibernética.

65. Nesse sentido, alinho-me as conclusdes esposadas pela unidade técnica. A adog¢dao do
framework como critério de referéncia para os questionamentos realizados pela fiscalizagdo, muitos
8
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em carater inédito no ambito de auditorias nessa matéria, ndo tem o condao e nem o propdsito de
substituir os normativos instituidos no ambito do Poder Executivo, constituindo-se em referencial de
boas praticas para protecao de organizagdes, servigos ¢ informagdes. Como esclarecido pela unidade,
ha inimeros guias e referenciais que podem ser adotados pelas organizagdes federais no ambito de seu
juizo discriciondrio de forma a cumprir os normativos e assegurar a devida protecao da seguranca da
informagdo e da seguranca cibernética.

66. Alias, tal discussao leva-me a refletir sobre a governanga e a gestao da implementagdo dos
controles de seguranca por parte das organizagdes. Dada a profusdo de guias, normas e frameworks de
boas praticas no ambito das praticas de seguranca e protecao cibernética, penso que cabe aos OGS no
ambito do Poder Executivo orientar de forma ainda mais proxima a atuacdo das organizacdes federais,
especialmente as menor maturidade e capacidade nessa area. Embora a discricionaridade na atuacao da
gestdo seja indispensavel, muitas organiza¢des podem ter dificuldade na implementagcdo de controles
quando ha grande distdncia entre as diretrizes estabelecidas pelos normativos e a implementagao
pratica dos controles no dia a dia em seus processos.

67. Segundo a unidade técnica, esse contexto demonstra que permanece situagdo ja apontada
no levantamento realizado anteriormente pelo TCU (Ac. 4.035/2020-TCU-Plendrio), em que a
macroestrutura nacional responsdvel pela governangca e gestdo das questdes de seguranca da
informagdo e seguranga cibernética, embora atuante, ndo se mostrava adequada, dado o alcance
limitado da atuagdo de seu principal 6rgao (GSI/PR), da regéncia do atual arcabougo normativo nao
alcangar a administragdo publica como um todo, mas tdo somente o poder executivo, e considerando
ainda que o papel orientador da SGD/ME restringe-se aos Orgaos participantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagao (Sisp) do Poder Executivo Federal.

68. Observo, portanto, que permanecem fragilidades estruturais no ambito dos poderes da
Unido no que diz respeito a questdes sistémicas, transversais, normativas € organizacionais para a
efetiva protecao do espago cibernético da administragao publica, o que reforca a importancia de se
prosseguir o acompanhamento das agdes voltadas ao fortalecimento da seguranga em todos os seus
aspectos.

69. Diante das constatagdes, acompanho, com ajustes parciais, as propostas da unidade técnica
de recomendar acdes visando o fortalecimento das adesdes a Rede Federal de Gestao de Incidentes
Cibernéticos, nos termos do §4°, art. 7°, do Decreto 10.748/2021, bem como a manutencao de agdes
pedagogicas por parte da Secretaria de Governo Digital do Ministério da Economia.

70. Ainda, acompanho também as recomendacdes dirigidas aos demais poderes da Republica
no sentido de implementarem controles criticos e medidas de seguranga cibernética, bem como de, na
auséncia de normativos proprios, adotarem as praticas preconizadas pelos normativos editados no
ambito do Poder Executivo.

71. Por fim, cumpre-me destacar que a atuagdo na seguranca da informacdo e na seguranga
cibernética ¢ um desafio de todo o Estado brasileiro, incluindo o Tribunal de Contas da Unido e todos
os demais 6rgdos de controle. Nao ha solucdes magicas e nem desafios simples quando se estd a
enfrentar as crescentes ameagas do espaco digital, as quais podem decorrer tanto de um invasor interno
a propria organizacdo, quanto podem ser oriundas de complexo e sofisticado aparato financiado por
estados estrangeiros com interesses em nosso pais.

72. Dessa forma, destaco que, o objetivo do presente trabalho ¢ de atuar de forma propositiva e
em consonancia com as agdes que ja vem sendo desempenhadas pelos varios poderes da Republica e
suas organizagdes. Com orcamentos apertados e multiplas prioridades a cargo dos 6rgdos, sabe-se que
os desafios do gestor publico sdo numerosos. Ainda assim, ha que se enfrentar esse novo contexto de
ameagas digitais com a aten¢do que o assunto requer, dado que esse ¢ 0 novo cenario em que 0S
servigos publicos sdo prestados a sociedade. Como conclusdo, espero que as recomendagdes ¢ a
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continuidade do presente trabalho, possam dar sua parcela de contribui¢do para o fortalecimento da
seguranga das informacgdes publicas e do espago cibernético brasileiro em prol do cidadao.

73. Com essas consideracdes, voto para que seja adotada a minuta de acérdao que ora trago a
apreciagdo deste colegiado.

TCU, Sala das Sessdes, em 3 de agosto de 2022.

Ministro VITAL DO REGO
Relator
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GRUPO tagGrupo — CLASSE V — tagColegiado

TC 036.301/2021-3  [Apensos: TC  000.284/2022-0 e
000.372/2022-6].

Natureza(s): Relatorio de Acompanhamento.

Entidades: vérios.

Interessados: ~ Camara dos Deputados (00.530.352/0001-59);
Secretaria de Governo Digital do Ministério da Economia.
Representagdo legal: ndo ha

SUMARIO: AUDITORIA DE
ACOMPANHAMENTO. MAPEAMENTO DA
MATURIDADE DAS ORGANIZACOES
PUBLICAS FEDERAIS QUANTO A
IMPLEMENTACAO DE CONTROLES CRITICOS
DE SEGURANCA CIBERNETICA (SEGCIBER).
FRAGILIDADES NA ADOCAO DE CONTROLES
E NA PROTECAO DE SERVICOS E
INFORMACOES. RECOMENDACOES. ACOES
PEDAGOGICAS E NORMATIVAS. ANALISE
INCIDENTE CIBERNETICO NO MINISTERIO
DA SAUDE (INVASAO HACKER COM
INTERRUPCAO DE SERVICOS DE SAUDE).
DESAPENSAMENTO. DETERMINACAO.
CONSTITUICAO DE ACOMPANHAMENTO EM
APARTADO PARA ACOMPANHAMENTO DOS
DESDOBRAMENTOS DO INCIDENTE NA
SAUDE.

RELATORIO

Adoto como relatorio a instru¢do de mérito elaborada no ambito da Secretaria de
Fiscalizagdo de Tecnologia da Informagao - Sefti (pega 855), que contou com parecer favoravel da chefia
imediata (pega 856) e da unidade técnica (pecga 857), a seguir transcrita no essencial:

“Trata-se de fiscalizagdo do tipo acompanhamento, conforme previsto nos arts. 241 e 242 do
Regimento Interno do Tribunal de Contas da Unido (RI/TCU)' e no art. 24, paragrafo unico, da
Resolugdo - TCU 175/2005%, conduzida de acordo com o “Manual de Acompanhamento™ii. Para a
expedi¢do das propostas de encaminhamento, foi observada a Resolugdo - TCU 315/2020%.

1.1. Decisdo que originou a fiscaliza¢do
2. No ambito da “Estratégia de Fiscalizagdo do TCU em SegInfo e SegCiber 2020-2023Error!

Bookmark not defined. " f] prevista a realizag¢do, em 2021, de um “Acompanhamento de controles criticos
de SegCiber” (Figura 39, eixo “Diagnosticar™).

3. Essa fiscalizagdo, entdo, foi autorizada por meio do item 9.4 do Acordao 1.109/2021-TCU-
Plenario (TC 036.620/2020-3, auditoria para avaliar a efetividade dos procedimentos de
backup/restore das organizagdes publicas federais; Rel. Min. Vital do Régo)Frror! Bookmark not defined.
Em seu voto, o Relator consignou:

Tendo em vista o resultado positivo obtido com a realizagdo da presente fiscalizacdo [auditoria
de backup/restore dos 6rgaos e entidades da APF], a qual representou uma espécie de piloto, ao
analisar um dos controles criticos de seguranca cibernética, a unidade técnica propde que seja
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dado seguimento ao trabalho de avaliagdo de tais controles, mediante processo de
acompanhamento, como consequéncia natural desta fiscalizagdo. Dessa feita, acolho a proposta
formulada, sem prejuizo de determinar a Sefti que, previamente ao inicio de cada etapa do
acompanhamento, submeta ao Relator o processo contemplando o escopo da respectiva etapa da

fiscalizacdo. (grifo nosso)

4. Assim, em 30/8/2021, foi submetido ao Relator documento apresentando a visdo geral e o escopo
especifico deste primeiro ciclo do acompanhamento (pega 4), tendo o Relator, em despacho de
9/9/2021, manifestado sua ciéncia e anuido, entdo, com o inicio da realizacdo da fiscalizagdo (peca
7).

1.2. Identificacdo do objeto

5. Gestao de controles criticos de SegCiber das organizagdes publicas federais.
1.3. Objetivo e escopo do acompanhamento

6. O objetivo do trabalho ¢ contribuir para o esforco de TD das organizagdes publicas,
conscientizando os gestores das areas de Seglnfo acerca dos riscos aos quais suas organizacgoes estao
sujeitas em virtude de incidentes e ataques cibernéticos, de modo que estes implementem, ao longo
dos proximos anos, medidas de seguranca e controles adequados para enderegar esses riscos.

7. Para isso, neste primeiro ciclo do acompanhamento, foram verificadas as vinte medidas de
seguranca basicas (IG1) que fazem parte dos cinco controles a seguir (ver Tabela 1):

7.1. 1) Inventario e controle de ativos corporativos: medidas 1.1 - Estabelecer e manter um
inventario detalhado de ativos corporativos; € 1.2 - Tratar ativos ndo autorizados.

7.2. 2) Inventario e controle de ativos de software: medidas 2.1 - Estabelecer ¢ manter um
inventario de software; 2.2 - Assegurar que o software autorizado seja atualmente suportado; e
2.3 - Tratar softwares ndo autorizados.

7.3. 7) Gestao continua de vulnerabilidades: medidas 7.1 - Estabelecer € manter um processo
de gestdo de vulnerabilidades; 7.2 - Estabelecer e manter um processo de correcdo de
vulnerabilidades; 7.3 - Executar a gestdo automatizada de corre¢des (patches) de sistemas
operacionais; ¢ 7.4 - Executar a gestdo automatizada de correcdes (patches) de aplicativos.

7.4. 14) Conscientizagdo sobre seguranga e treinamento de competéncias: medidas
14.1 - Estabelecer ¢ manter um programa de conscientizagdo em seguranga; 14.2 - Treinar os
colaboradores para reconhecerem ataques de engenharia social; 14.3 - Treinar os colaboradores em
melhores praticas de autenticagdo de usuarios; 14.4 - Treinar os colaboradores em melhores praticas
de tratamento de dados; 14.5 - Treinar os colaboradores para evitarem exposi¢do nao intencional de
dados; 14.6 - Treinar os colaboradores para reconhecerem e notificarem incidentes de seguranga;
14.7 - Treinar os colaboradores para identificarem e notificarem a falta de atualizagdes de seguranca
nos ativos corporativos; ¢ 14.8 - Treinar os colaboradores sobre os perigos de se conectar e transmitir
dados corporativos por meio de redes inseguras.

7.5. 17) Gestao de respostas a incidentes: medidas 17.1 - Designar responsaveis por gerenciar
o tratamento de incidentes; 17.2 - Estabelecer ¢ manter informagdes de contato para reporte de
incidentes de seguranca; e 17.3 - Estabelecer ¢ manter um processo para o recebimento de
notifica¢des de incidentes.

8. Para melhor exposi¢do do contetido, o Capitulo 2 apresenta os resultados gerais para cada uma
das perguntas relacionadas a esses controles, individualmente (a integra do questionario online
aplicado as 377 organizagdes publicas federais encontra-se no Anexo I da pega 855), enquanto o
Capitulo 3 traz os principais “registros” derivados desses resultados. A Matriz de Planejamento pode
ser conferida no Anexo Il da peca 855Error! Reference source not found..

1.4. Processos conexos
9. O TC031.436/2019-6 (Rel. Min. Aroldo Cedraz)' consistiu em levantamento com vistas a

identificar os sistemas informacionais criticos da APF (os quais precisam ter sua seguranga
reforcada) e elaborar diagndstico da capacidade de fiscaliza¢do das unidades técnicas do Tribunal
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com foco nesses sistemas"!, tendo resultado na elaboragdo da “Estratégia de Fiscalizagdo de Sistemas
Criticos — EFISC”.

10.0 TC 001.873/2020-2 (Rel. Min. Vital do Régo)! tratou de levantamento da governanga e gestao
de Seginfo/SegCiber da APF, em cujo relatorio foi proposta a “Estratégia de Fiscalizagdo do TCU
em Seglnfo e SegCiber 2020-2023”, que previu, entre suas acgdes, a conducdo deste
acompanhamento.

11.A seu turno, o TC 036.620/2020-3 (Rel. Min. Vital do Régo)"iil consistiu em auditoria realizada
sobre a efetividade dos procedimentos de backup/restore das organizagdes publicas federais,
fiscalizagdo que serviu como piloto para testar a adequabilidade da aplicagdo do método de
autoavaliagdo de controles internos (CSA) para verificar um controle critico de SegCiber (a
capacidade de recuperacdo de dados ¢ tratada no controle 11 do framework do CIS), tendo resultado
no Acorddo 1.109/2021-TCU-Plenario, cujo item 9.4 autorizou, entdo, a autuacdo deste
acompanhamento.

12.Por fim, o TC 039.606/2020-1 (Rel. Min. Augusto Nardes)™* foi um trabalho de auditoria com o
objetivo de avaliar os riscos a protecdo de dados pessoais e os consequentes preparo e conformidade
das organizagdes publicas federais em relagdo as exigéncias da Lei 13.709/2018 (Lei Geral de
Protegdo de Dados Pessoais — LGPD)*, bem como a estrutura¢do da Autoridade Nacional de Protegdo
de Dados (ANPD). Até esta data, os autos ainda nao foram julgados.

1.5. Métodos utilizados

13.0 trabalho foi conduzido em conformidade com as Normas de Auditoria do TCU — NAT (Portaria
- TCU 280/2010%, alterada pela Portaria - TCU 168/2011%) ¢ com 0 Manual de Acompanhamento
e esta alinhado aos Principios Fundamentais de Auditoria do Setor Publico, conforme tradugdo da
ISSAI 100, disponibilizada pelo portal do TCUXiii,

14.A metodologia utilizada (CSA) consiste em mobilizar os proprios gestores para avaliarem seus
controles e riscos, tipicamente por meio da aplicagcdo de questionarios ou da realizagdo de oficinas
de autoavaliacdo das praticas existentes para lidar com os riscos envolvidos.

15.Em uma CSA tipica, a auditoria atua como facilitadora do processo como um todo: coordena a
elaboragdo do(s) instrumento(s) de coleta, orienta os gestores sobre o respectivo preenchimento,
aplica o questionario para capturar os dados das autoavaliagcdes, analisa esses resultados para
identificar pontos que merecam aten¢do e, ao final, realiza devolutivas (informagao de feedback) com
vistas a permitir que, por conta propria, as organizagdes sejam capazes de planejar a implementagao
das melhorias que considerem mais relevantes, de acordo com suas necessidades, realidades e
contextos especificos*.

16.0 acompanhamento foi construido tomando por base as 153 medidas de seguranga previstas nos
dezoito controles criticos de SegCiber da versdo 8 do framework do CIS (Tabela 1, peca 855Error!
Reference source not found.), a serem gradativamente verificadas ao longo de sete ciclos de
execucdo (Tabela 2, peca 855).

17.E importante salientar que, apesar de esse fiamework poder ser considerado, ele proprio, um
padrao de boas praticas amplamente reconhecido e utilizado, no Brasil e no mundo, por gerentes e
auditores de TI, também ha critérios normativos que ddo suporte aos controles ¢ as medidas de
seguranga avaliadas, a exemplo da Instru¢cdo Normativa (IN) GSI/PR 3/2021 (gestdo de SegInfo nos
orgiaos e entidades da APF), das Normas Complementares (NCs) 8 e 18/INO1/DSIC/GSIPR
(diretrizes para gerenciamento de incidentes em redes computacionais e para atividades de ensino
em Seglnfo nos o6rgdos e entidades da APF, respectivamente) e das normas ABNT NBR ISO/IEC
27001:2006, 20000-2:2008, 27005:2008 ¢ 27002:2013, além de itens da biblioteca de referéncia em
infraestrutura de TI Information Technology Infrastructure Library (ITIL) v3. Esses critérios sdo
trazidos em secdes especificas no bojo do Capitulo 3 e podem ser conferidos, também, no Anexo 1V,
peca 855.

18.Apos o encaminhamento dos oficios de comunicagdo do acompanhamento, realizado pela
Secretaria de Gestdo de Processos (Seproc) via Sistema Conecta, as interagdes com as organizagdes
auditadas se deram, essencialmente, no bojo da plataforma LimeSurvey. Em um primeiro momento,
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foi utilizada a versdo 2.55+161021 apenas para a captura dos dados de contato (nome, cargo, e-mail
e telefone) dos respondentes indicados por cada organizacdo. Esses dados, entdo, foram alimentados
em uma versao mais segura (Community Edition, versao 5.1.10+210913), na qual foi efetivamente
aplicado o questiondrio. Adicionalmente, foram esclarecidas duvidas recebidas por e-mail ou por
telefone.

19.Uma vez definidos, na fase de planejamento, os objetivos do acompanhamento e a forma como
ele seria conduzido, foi elaborada a Matriz de Planejamento para nortear o trabalho [...], bem como
0 questionario a ser aplicado aos respondentes indicados pelas organizagdes participantes,
abrangendo os cinco controles criticos de SegCiber que seriam avaliados neste primeiro ciclo
(paragrafos 7.1-7.5; Anexo I, peca 855).

20.Cada um desses controles foi, entdo, subdividido em duas perguntas especificas para cada uma
das respectivas medidas de seguranga previstas no framework do CIS. A primeira pergunta procurou
identificar o grau geral de adogdo daquela medida de seguranca (“Nao adota”; “Ha decisdao formal
ou plano aprovado para adota-la”; “Adota em menor parte”; “Adota parcialmente”; “Adota em maior
parte ou totalmente”; ‘“Nao se aplica”). A segunda, entdo, buscou detalhar as subpraticas
efetivamente implementadas na organizacdo, relacionadas aquela medida de seguranca. Por fim,
todas essas perguntas foram encadeadas para formar o questionario online disponibilizado aos
gestores.

21.Tendo em vista a existéncia de vinte medidas de seguranca neste primeiro ciclo (Tabela 2, peca
855Error! Reference source not found.), o questionario ficou, entdo, com quarenta perguntas (duas
para cada medida), mais uma pergunta final aberta, na ultima tela, que solicitava o registro, pelo
respondente, dos principais desafios, deficiéncias e pontos de atengdo relacionados a implantagdo
desses controles e medidas de seguranca, bem como outras consideragdes, comentarios ou criticas
que ele considerasse pertinentes.

22.0 Capitulo 2 deste relatorio reflete a forma com que o questiondrio foi estruturado, passando por
cinco segdes de perguntas especificas, cada uma relacionada a um dos cinco controles avaliados
(Segoes 2.1 a 2.5), além de outra relativa as respostas abertas fornecidas pelos gestores na ultima
pergunta (Secdo 2.6). Assim, o panorama geral das organizacdes publicas federais auditadas ¢
apresentado ao longo das diferentes se¢des desse capitulo.

23.0 Capitulo 3, entdo, apresenta os principais registros do primeiro ciclo do acompanhamento, isto
¢, os pontos que mais chamaram atencao dentre os controles e medidas de seguranga avaliados nesta
etapa da fiscalizagdo, enquanto o Capitulo 4 descreve o painel (dashboard) que foi construido para
permitir a visualizagdo grafica e interativa das respostas das organizagdes, inclusive com a
possibilidade de segmentagdo das analises a partir da aplicagdo de filtros diversos. Todas as figuras
que ilustram os Capitulos 2 e 3, por exemplo, foram obtidas a partir desse painel.

24.A seu turno, o Capitulo 5 explica os propositos deste acompanhamento e comenta sobre o relatorio
de feedback automatizado fornecido aos gestores respondentes ao final do preenchimento do
questionario, de modo a ajuda-los a melhorar os controles avaliados, bem como sobre os relatorios
comparativos de feedback, que ilustram o cenario de implementagao desses controles em conjuntos
de organizagdes com certa similaridade. Esse capitulo também descreve os indicadores criados no
ambito deste ciclo com a inten¢do de fornecer as organizagdes participantes medidas quantitativas
relativas ao seu grau de maturidade geral em SegCiber (iSegCiber) e relacionadas especificamente a
cada um dos cinco controles questionados (iControlel, iControle2, iControle7, iControlel4 ¢
iControlel7).

25.0 Capitulo 6 contextualiza o cendrio atual de SegCiber no Brasil e no mundo, de modo a fornecer
informacdes Uteis aos gestores dos orgdos ¢ entidades participantes deste acompanhamento, bem
como ao Relator e aos demais ministros da Corte. O Capitulo 7, entdo, traz uma perspectiva para o
futuro e sugere a “Estratégia de Fiscalizagdo do TCU em Seglnfo e Privacidade de Dados 2022-
2025”, atualizagao do documento que estabelece a estratégia de fiscalizagdo do Tribunal nessas areas.

26.Por fim, o Capitulo 8 apresenta a concluso deste ciclo do acompanhamento, enquanto o Capitulo
9 contém as propostas de encaminhamento sugeridas em func¢do da realizag@o deste trabalho.
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1.6. Limitacdes ocorridas

27.Uma possivel limitagao em fiscalizagdes que utilizam o método CSA diz respeito a qualidade das
informacdes recebidas, tendo em vista o fato de o questionario (Anexo I, pega 855) ser,
essencialmente, declarativo. Contudo, tendo em vista o carater prioritariamente didatico deste
acompanhamento, esse ndo ¢ um fator que gere preocupacdo. Cabe ao gestor respondente ter a
maturidade de perceber que, numa resposta eventualmente superavaliada, a inica pessoa que ele
“enganou” foi a si mesmo.

28.Em todo caso, para minimizar esse efeito, no quarto e no sétimo ciclos do acompanhamento
(Tabela 2, peca 855), os participantes deverdo ser instados a anexar evidéncias que suportem as
principais respostas fornecidas, com vistas a melhorar sua confiabilidade. A sistematica de execugdo
desses ciclos “especiais”, que envolverao a analise de evidéncias com vistas a identificar possiveis
incongruéncias nas respostas, atendendo solicitagdo feita pelo Relator (pega 7), sera elaborada
oportunamente.

29.Adicionalmente, a depender do cenario diagnosticado ao final da execugdo de cada um dos ciclos
deste acompanhamento, a equipe poderd propor a realizacdo de auditorias apartadas envolvendo
determinados controles de SegCiber e/ou organizagdes/setores especificos. Frise-se que, caso
qualquer dessas fiscalizagGes venha a detectar ter ocorrido o envio, ao Tribunal, de informagdes que
nao correspondem a realidade da organizagao, o respectivo gestor respondente podera ser penalizado
com base na Lei 8.443/1992, art. 58, inciso VI, bem como no Regimento Interno do TCU, art. 268,
inciso VI.

1.7. Visdo geral do objeto

30. Este acompanhamento foi realizado para mapear a maturidade das organizagdes ptblicas federais
quanto a implementag@o de controles criticos de SegCiber, de modo a dotar o TCU de inteligéncia
suficiente para atuar proativamente no sentido de ajudar a aumentar a resiliéncia da APF frente a
incidentes e ataques cibernéticos cada vez mais frequentes, contribuindo para o sucesso do processo
de transformacdo digital do Pais. Assim, a fiscalizagdo também teve a intengdo de conscientizar e
orientar os gestores de SegInfo em relacdo aos riscos decorrentes da auséncia de controles de
SegCiber e a necessidade urgente de implementa-los.

31.Com esses objetivos, tomou-se por base uma livre adaptacdo, a partir do julgamento profissional
dos auditores, dos controles 1, 2, 7, 14 ¢ 17 Error! Reference source not found.(Tabela 1, peca
855), bem como das respectivas medidas de seguranga, constituintes da versdao 8 do framework
desenvolvido pelo CIS. A Tabela 1 enumera as vinte medidas de seguranca especificas verificadas
neste ciclo do acompanhamento. Cada uma delas é composta de diversas subpraticas, as quais foram
detalhadas no questionario aplicado aos gestores.

Tabela 1 - Controles 1, 2, 7, 14 e 17 do framework do CIS e respectivas medidas de seguranca
basicas (IG1). (Fonte: CIS Controls® Version 8 [traducao livre])

Controle | Medida de Seguranca

1) Inventario e controle de ativos corporativos

1.1 Estabelecer e manter um inventario detalhado de ativos corporativos

1.2 Tratar ativos ndo autorizados

2) Inventario e controle de ativos de software

2.1 Estabelecer e manter um inventario de software

2.2 Assegurar que o software autorizado seja atualmente suportado

2.3 Tratar softwares ndo autorizados

7) Gestiao continua de vulnerabilidades

7.1 Estabelecer e manter um processo de gestdo de vulnerabilidades

7.2 Estabelecer e manter um processo de correcdo de vulnerabilidades

7.3 Executar a gestdo automatizada de correcdes (patches) de sistemas
operacionais
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| 7.4 Executar a gestdo automatizada de correcdes (patches) de aplicativos

14) Conscientizacio sobre seguranca e treinamento de competéncias

14.1 Estabelecer e manter um programa de conscientizacdo em seguranca

14.2 Treinar os colaboradores para reconhecerem ataques de engenharia social

14.3 Treinar os colaboradores em melhores praticas de autenticacdo de usuarios

14.4 Treinar os colaboradores em melhores praticas de tratamento de dados

14.5 Treinar os colaboradores para evitarem exposi¢do ndo intencional de dados

14.6 Treinar os colaboradores para reconhecerem e notificarem incidentes de
seguranga

14.7 Treinar os colaboradores para identificarem e notificarem a falta de
atualizagdes de seguranca nos ativos corporativos

14.8 Treinar os colaboradores sobre os perigos de se conectar e transmitir dados
corporativos por meio de redes inseguras

17) Gestao de respostas a incidentes

17.1 Designar responsaveis por gerenciar o tratamento de incidentes

17.2 Estabelecer e manter informagdes de contato para reporte de incidentes de
seguranga

17.3 Estabelecer e manter um processo para o recebimento de notificagdes de
incidentes

32.A metodologia utilizada no acompanhamento foi a autoavaliacdo de controles internos (CSA),
tendo sido disponibilizado questionario, o qual foi respondido pelos gestores de modo a refletir os
controles e medidas de seguranca efetivamente implementados nas suas respectivas organizagdes
(Secdo 1.5 - Métodos utilizados).

2. Estruturacio do acompanhamento

33.0 acompanhamento foi estruturado na forma de questionario online, disponibilizado para
preenchimento pelos gestores das organizagdes participantes € composto de uma sequéncia de telas,
cada uma contendo perguntas relacionadas aos controles e medidas de segurancga verificados,
adaptadas pelos auditores com base na versdo 8 do framework do CIS (Anexo I, pega 855), com
vistas a fornecer o diagnostico definido na Matriz de Planejamento.

34.As Secbes 2.1 a 2.5 deste capitulo trazem os resultados gerais das organizagdes em relagdo as
perguntas feitas acerca de cada um dos cinco controles questionados (1, 2, 7, 14 e 17) e suas
respectivas medidas de seguranga, bem como, quando pertinente, alguns comentarios a respeito. Por
fim, a Se¢@o 2.6 procura condensar as manifestagdes feitas pelos gestores sobre os principais
desafios, deficiéncias e pontos de atencao relacionados a implantag@o desses controles e medidas de
seguranga.

35.A0 final, as respostas fornecidas por todas as organizag¢des participantes, tomadas em conjunto,
serviram para a elaboracdo do Capitulo 3, bem como foram sintetizadas no Anexo IV, peca
855Error! Reference source not found.. Convém ressalvar, por oportuno, que esses “registros” sao
baseados, exclusivamente, nas respostas fornecidas pelos gestores ao questionario da fiscalizagdo,
ndo tendo sido, no presente ciclo, corroborados pela solicitagao de evidéncias por parte dos auditores,
procedimento previsto para ocorrer somente no quarto e no sétimo ciclos do acompanhamento
(paragrafos 27-28).

2.1 Controle 1: Inventario e controle de ativos corporativos

36.Visao geral: gerenciar ativamente (registrar, acompanhar e corrigir) todos os ativos corporativos
de TI (e.g. equipamentos de usuarios finais, incluindo computadores portateis e dispositivos moveis;
dispositivos de rede; dispositivos IoT; e servidores) conectados fisicamente, virtualmente ou
remotamente a infraestrutura corporativa de TI, incluindo aqueles em ambientes de nuvem (cloud

6
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computing), com o objetivo de conhecer com precisdo todos os ativos de hardware da organizacdo
que precisam ser monitorados e protegidos. Esse gerenciamento também ajuda a identificar
equipamentos ndo autorizados e/ou nao gerenciados, os quais devem ser removidos ou corrigidos.

37.Este controle € importante porque, dito de maneira simples, uma organizagao simplesmente nao
¢ capaz de defender aquilo que sequer sabe que possui. Nesse sentido, o controle dos ativos
corporativos de TI desempenha papel critico, por exemplo, na gestdo de vulnerabilidades, no
monitoramento de seguranca, na resposta a incidentes, na execucdo de rotinas de backup e no
processo de recuperagdo de incidentes. Uma organizagdo também deve saber quais dados sdo
essenciais ao seu negocio e, consequentemente, identificar os ativos corporativos que mantém ou
gerenciam tais dados, de modo a aplicar-lhes controles de seguranca adequados.

38.Neste ciclo do acompanhamento, foram avaliadas duas medidas de seguranga basicas (IG1)
relacionadas a este controle (Tabela 1): 1.1 - Estabelecer e manter um inventario detalhado de ativos
corporativos; ¢ 1.2 - Tratar ativos ndo autorizados.

Medida de seguranca 1.1 - Estabelecer e manter um inventario detalhado de ativos corporativos

39. A Figura 1 traz as respostas das 377 organizacdes participantes a pergunta 1.1.1 do
questionario: “A organizagao estabelece e mantém um inventario detalhado de ativos corporativos
(inventario com informagdes precisas, detalhadas e atualizadas sobre todos os ativos de hardware
da organizagao que, potencialmente, armazenam, transmitem e/ou processam dados)?”. Verifica-
se que a grande maioria das organizagoes (332) declararam que adotam essa pratica, em alguma
medida (em menor parte: 86; parcialmente: 110; em maior parte ou totalmente: 136), situagdo que
era esperada, tendo em vista se tratar da medida de seguranga mais basica do primeiro controle.

136
110
86
22 22
- - !

al) A organizagiio ndo adota  a2) H4 deciséo formal ou a3) Adota em menor parte ad) Adota parcialmente a5) Adota em maior parte a6) Nio se aplica
essa medida de sequranga plano aprovado para ou totalmente
adota-la

Figura 1 - Distribuicio das respostas a pergunta 1.1.1 do questionario.
(1.1.1. A organizacdo estabelece e mantém um inventario detalhado de ativos corporativos?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

40.Desconsideradas as 45 organizagdes que manifestaram ndo implementar tal medida (ndo adota:
22; ha apenas decisdo formal/plano para adotar: 22; ndo se aplica: 1), essas 332 restantes trazem o
seguinte cenario em relagdo a implementagdo das subpraticas correspondentes (pergunta 1.1.2):

Tabela 2 - Subpraticas da medida de seguranca 1.1.
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

Subpritica Sim Nio

O inventario de ativos inclui dados dos equipamentos de usuarios

. . e . .. . 225 107
finais (incluindo computadores portateis e dispositivos moveis)?
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O inventario de ativos inclui dados dos equipamentos servidores e
dos dispositivos de rede?

307

25

O inventario de ativos inclui dados de dispositivos da Internet das
Coisas (IoT)?

29

303

O inventario inclui, para cada ativo, informagdes basicas (e.g. nome,
enderecos de rede [se estatico] e de hardware [MAC address],
proprietario/responsavel, local [dept., endereco]) e indicagdo se
aquele ativo tem permissao/aprovagdo ou nao para se conectar a
rede?

172

160

A organizacao utiliza uma ferramenta de Mobile Device Management
(MDM) para auxilia-la a gerenciar os dispositivos moveis dos
usudrios finais?

29

303

O inventario inclui ativos conectados a infraestrutura da organizagao
fisicamente, virtualmente e mesmo remotamente, incluindo aqueles
em ambientes de nuvem (cloud)?

141

191

O inventario inclui ativos conectados regularmente a infraestrutura de
rede da organiza¢do, mesmo que nao estejam sob seu controle?

86

246

As informagdes constantes no inventario de ativos sdo revisadas e
atualizadas semestralmente (ou ainda mais frequentemente)?

148

184

Medida de seguranca 1.2 - Tratar ativos ndo autorizados

41.A Figura 2, a seu turno, mostra as respostas das 377 organizagdes a pergunta 1.2.1 do questionario:
“A organizac¢do trata ativos ndo autorizados?”. Percebe-se que grande contingente das organizacgdes
(210) manifestou que ndao implementa essa medida de seguranca (ndo adota: 142; ha apenas decisdo
formal/plano para adotar: 59; ndo se aplica: 9), o que ¢ preocupante (Capitulo 3, Registro 1).

adota-la

142
67
59 -
. | .
. B

al) A organizagdo ndo adota a2} Hé decisdo formal ou a3} Adota em menor parte a4) Adota parcialmente a5) Adota em maior parte
essa medida de seguranga plano aprovado para ou totalmente

a6) Nao se aplica

Figura 2 - Distribuiciio das respostas a pergunta 1.2.1 do questionario.

(1.2.1. A organizacdo trata ativos nao autorizados?)

(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

42.Desconsideradas essas 210 organizagdes, as 167 restantes apresentaram o seguinte cenario em

relagdo a implementagéo das subpraticas correspondentes (pergunta 1.2.2):
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Tabela 3 - Subpraticas da medida de seguranca 1.2.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

Subpratica Sim Nio
O processo de tratamento dos ativos de hardware nao
autorizados ocorre semanalmente (ou ainda mais 43 124
frequentemente)?

Quando detectado um ativo de hardware ndo autorizado, este é

removido da rede da organizacio? 139 28

Quando detectado um ativo de hardware ndo autorizado, além
de removido, a ele sdo negadas futuras tentativas de conexao a 53 114
rede da organizacdo?

Quando detectado um ativo de hardware ndo autorizado, este é
colocado em “quarentena” (ambiente especialmente 28 139
configurado para evitar que possa causar qualquer dano)?

2.2 Controle 2: Inventario e controle de ativos de software

43.Visdo geral: gerenciar ativamente (registrar, acompanhar e corrigir) todo software (e.g. sistemas
operacionais ¢ aplicativos) utilizado de modo que somente softwares autorizados possam ser
instalados e executados nas maquinas, a0 mesmo tempo em que quaisquer softwares nao autorizados
e/ou ndo gerenciados sejam detectados e tenham sua instalagdo/execugao impedida.

44 Possuir um inventario de software completo é fundamental para a prevencao de ataques, os quais,
muitas vezes, tém inicio a partir de varreduras de rede que buscam encontrar versdes vulneraveis de
softwares que podem ser exploradas remotamente pelo atacante.

45.Por exemplo, um sistema ou aplicativo disponivel na Internet por meio de uma versao vulneravel
de servidor web pode ser derrubado remotamente e ficar indisponivel (o que caracterizaria um ataque
de negacgdo de servico [Denial of Service — DoS]), pode ser invadido e ter seu conteudo adulterado
(o que caracterizaria um ataque de pichagdo virtual [defacement]) ou, entdo, pode ter seus dados
indevidamente capturados e expostos (o que caracterizaria um incidente de vazamento de dados).
Outro exemplo de exploragdo remota acontece se um usudrio recebe e abre um e-mail que o induz a
clicar em um Jink para um sitio malicioso cujo conteudo ¢é carregado por uma versdo vulneravel do
navegador web, o que pode permitir que o atacante instale, no computador da vitima, algum programa
que possibilite o seu controle remoto (o que caracterizaria um ataque de phishing).

46.Contra esses tipos de ataque, uma das principais defesas ¢ manter todos os softwares sempre
atualizados (ou seja, em versdes nas quais as vulnerabilidades conhecidas ja foram corrigidas) e,
nesse sentido, um inventario completo ajuda a detectar se ha algum software vulneravel e/ou
desatualizado sendo utilizado ou, ainda, se ha algum software nao autorizado.

47 Neste ciclo do acompanhamento, foram avaliadas trés medidas de segurancga basicas (IG1)
relacionadas a este controle (Tabela 1): 2.1 - Estabelecer ¢ manter um inventario de software;
2.2 - Assegurar que o software autorizado seja atualmente suportado; e 2.3 - Tratar softwares ndo
autorizados.

Medida de seguranca 2.1 - Estabelecer € manter um inventario de software

48.A Figura 3 traz as respostas das 377 organizagdes participantes a pergunta 2.1.1 do questionario:
“A organizagdo estabelece e mantém um inventario detalhado de software (inventdrio com
informacdes precisas, detalhadas e atualizadas sobre todos os softwares instalados nos ativos da
organizagdo, necessarios para a realizagdo das tarefas e rotinas corporativas diarias)?”. Percebe-se
que muitas organizagdes (108) manifestaram ndo implementar tal medida de seguranga (ndo adota:
66; ha apenas decisdo formal/plano para adotar: 41; ndo se aplica: 1), o que é preocupante.
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@ TRIBUNAL DE CONTAS DA UNIAO

TC 036.301/2021-3

ai
e

adota-la

“ I
66
| I
I . 1
) A adota  a2)Had ormal ou  a3) Adota em menor parte ad) Adota parcialmente a5) Adota em maior parte a6) Nio se aplica
55 ranca plano ra ou totalmente

Figura 3 - Distribuicio das respostas a pergunta 2.1.1 do questionario.
(2.1.1. A organizagdo estabelece e mantém um inventario detalhado de software?)
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

49.Desconsideradas essas 108 organizagdes, as 269 restantes trazem o seguinte cenario em relacao a

implementagdo das subpraticas correspondentes (pergunta 2.1.2):

Tabela 4 - Subpraticas da medida de seguranca 2.1.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpritica

Sim

Nao

O inventario inclui informagdes basicas (e.g. titulo do software,
empresa responsavel [editor/publisher], data da instalagdo, respectivo
propdsito de negdeio)?

251

18

Além das informagdes basicas, o inventario inclui informagoes
adicionais sobre o software, tais como a URL de onde pode ser
baixado, a indicagdo da(s) loja(s) de aplicativos, a versdo, o
respectivo mecanismo de implantacdo (deployment), a data de
desativagdo etc.)?

59

210

As informagdes constantes no inventario de software sdo revisadas e
atualizadas semestralmente (ou ainda mais frequentemente)?

109

160

Medida de seguranca 2.2 - Assegurar que o software autorizado seja atualmente suportado

50.A Figura 4 apresenta as respostas das 377 organizacdes a pergunta 2.2.1 do questiondrio: “A
organizagdo assegura que apenas software atualmente suportado (previamente testado e homologado
pelo setor de TI) seja designado como autorizado no inventario de software?”. Percebe-se que um
numero consideravel de organizagdes (112) declarou que ndo adota essa medida de seguranga (ndo
adota: 81; ha apenas decisdo formal/plano para adotar: 29; ndo se aplica: 2), o que é preocupante.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71274565.
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al} A on adota @ ou  a3) Adota em menor parte a4) Adota parcialment a5) Adota em maior parte a6} Nao se aplica
el anga o ou totaiments

Figura 4 - Distribuicio das respostas a pergunta 2.2.1 do questionario.
(2.2.1. A organizagdo assegura que apenas software atualmente suportado seja designado como
autorizado no inventario de software?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

51.Desconsideradas essas 112 organizagdes, as 265 restantes trazem o seguinte cenario em relagéo a
implementacao das subpraticas correspondentes (pergunta 2.2.2):

Tabela S - Subpraticas da medida de seguranca 2.2.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpriatica Sim Niao

Usuarios “comuns” sdo impossibilitados de instalar qualquer
software ndo autorizado nas maquinas da organizacio?

255 10

Todo software autorizado (e, portanto, suportado) ¢ testado e

homologado previamente pelo setor de TI da organizagdo? 195 70

Caso, para atender aos objetivos do negoécio da organizagdo, seja
necessario instalar/executar algum software ainda néo
suportado, ¢ documentada uma excec¢ao justificando a 82 183
necessidade, detalhando os controles mitigatorios eventualmente
adotados e declarando a aceita¢do dos riscos residuais?

Todo e qualquer software nao suportado para o qual nao tenha
sido documentada uma excegdo ¢ designado como “ndo 83 182
autorizado”?

O inventario de software é revisado mensalmente (ou ainda mais

frequentemente) para detectar softwares ndo suportados? 49 216

Medida de seguranca 2.3 - Tratar softwares ndo autorizados

52.A Figura 5, a seu turno, mostra as respostas das 377 organizagdes a pergunta 2.3.1 do questionario:
“A organizagdo trata softwares nao autorizados (softwares nao suportados para os quais ndo tenha
sido documentada uma excecdo)?”. Nota-se que muitas organizacdes (169) manifestaram que nao
implementam tal medida de seguranga (n2o adota: 118; ha apenas decisdo formal/plano para adotar:
41; ndo se aplica: 10), o que caracteriza uma fragilidade (Capitulo 3, Registro 2).
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a1) A organizagdo ndo adota  a2) Ha decisdo formal ou  a3) Adota em menor parte  a4) Adota parcialmente a5) Adota em maior parte a6) Nio se aplica
essa medida de seguranca plano aprovado para ou totalmente
adota-la

Figura S - Distribuicio das respostas a pergunta 2.3.1 do questionario.
(2.3.1. A organizacao trata softwares nao autorizados?)
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

53.Desconsideradas essas 169 organizagdes, as 208 restantes apresentaram o seguinte cenario em
relacdo a implementagdo das subpraticas correspondentes (pergunta 2.3.2):

Tabela 6 - Subpraticas da medida de seguranca 2.3.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpratica Sim | Nao
O processo de tratamento dos softwares ndo autorizados ocorre 4 | 166
mensalmente (ou ainda mais frequentemente)?
Quando detectado um software nao autorizado, pode ser 133 | 75

documentada uma exce¢do para autorizar seu uso, se necessario?

Quando detectado um software ndo autorizado ¢ que ndo
justifique a documentagdo de uma excegao, este € removido 166 | 42
(desinstalado) do ativo?

2.3 Controle 7: Gestdo continua de vulnerabilidades

54.Visao geral: desenvolver um plano para avaliar, acompanhar e corrigir continuamente
vulnerabilidades em todos os ativos na infraestrutura de TI da organizagdo, incluindo os softwares
utilizados, de modo a minimizar a janela de oportunidade para eventuais atacantes. Importante,
também, monitorar constantemente fontes publicas e privadas de informagdes sobre novas ameagas
e vulnerabilidades.

55.Este controle € critico na medida em que se compreende que atacantes e defensores cibernéticos
vivenciam uma disputa permanente, com os ultimos sendo desafiados pelos primeiros, que procuram,
constantemente, por vulnerabilidades que possam ser exploradas com sucesso. Nesse cenario, 0s
defensores devem ter acesso tempestivo as informacdes disponiveis sobre as ameacgas correntes e as
respectivas medidas de mitigagdo, de modo que possam, regularmente, avaliar os ambientes das suas
organizagdes para identificar eventuais vulnerabilidades antes dos potenciais atacantes.

56.No entanto, como também t€m acesso as mesmas informagdes que os defensores, os atacantes
conseguem, frequentemente, aproveitar essas vulnerabilidades mais rapidamente do que as
organizagdes conseguem corrigi-las. Dai a importancia da gestdo de vulnerabilidades, atividade
continua que requer tempo, ateng@o e recursos. Nos dias atuais, uma organizagdo que ndo avalia
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continuamente suas infraestruturas e softwares a procura de vulnerabilidades e proativamente corrige
as falhas encontradas corre sério risco de, cedo ou tarde, ter seus ativos comprometidos.

57.Neste ciclo do acompanhamento, foram avaliadas quatro medidas de seguranca basicas (IG1)
relacionadas a este controle (Tabela 1): 7.1 - Estabelecer ¢ manter um processo de gestdo de
vulnerabilidades; 7.2 - Estabelecer e manter um processo de correcdo de vulnerabilidades;
7.3 - Executar a gestdo automatizada de corregdes (patches) de sistemas operacionais; €
7.4 - Executar a gestao automatizada de corregdes (patches) de aplicativos.

Medida de seguranca 7.1 - Estabelecer e manter um processo de gestdo de vulnerabilidades

58.A Figura 6 traz as respostas das 377 organizac¢des participantes a pergunta 7.1.1 do questionario:
“A organizagdo estabelece e mantém um processo de gestdo de vulnerabilidades (processo continuo
de avaliagdo e monitoramento dos ativos de hardware e software com vistas a eliminar, mitigar ou
corrigir vulnerabilidades, bem como aprimorar configuragdes, controles e taticas de defesa)?”. Nota-
se que grande parte das organizagdes (215) manifestaram ndo implementar essa medida (ndo adota:
119; hé apenas decisdo formal/plano para adotar: 93; ndo se aplica: 3), infelizmente (Capitulo 3,
Registro 3).

119
93
Kl
62
| l

al) A organizacdo ndo adota  a2) Ha decisdo formal ou a3) Adota em menor parte a4) Adota parcialmente a5) Adota em maior parte a6) Nio se aplica
essa medida de seguranga plano aprovado para ou totalmente
adoti-la

Figura 6 - Distribuicao das respostas a pergunta 7.1.1 do questionario.
(7.1.1. A organizagdo estabelece € mantém um processo de gestdo de vulnerabilidades?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

59.Desconsideradas essas 215 organizagdes, as 162 restantes apresentaram o seguinte cenario em
relacdo a implementagdo das subpraticas correspondentes (pergunta 7.1.2):

Tabela 7 - Subpraticas da medida de seguranca 7.1.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

Subpritica Sim Niao

O processo de gestao de vulnerabilidades esta documentado? 106 56

O processo de gestdo de vulnerabilidades esta formalmente

aprovado? 60 102

O processo de gestdo de vulnerabilidades define os diversos
papéis e responsabilidades associados, incluindo as
atividades de monitoramento de vulnerabilidades, avaliagdo 65 97
de risco de vulnerabilidades, aplicagdo de correcdes e
acompanhamento dos ativos, bem como o desempenho da
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fungdo de coordenagdo e a documentagado associada a essas
atividades?

O processo de gestdo de vulnerabilidades ¢é revisado e

atualizado anualmente (ou ainda mais frequentemente)? 41 121
Independentemente da revisdo periddica, o processo de
gestdo de vulnerabilidades ¢ atualizado sempre que a 85 77

organizacdo passa por uma mudanga significativa que pode
impacta-lo?

Medida de seguranca 7.2 - Estabelecer e manter um processo de correcdo de vulnerabilidades

60.A Figura 7, a seu turno, traz as respostas das 377 organiza¢des a pergunta 7.2.1 do questionario:
“A organizagdo estabelece e mantém um processo de corre¢do de vulnerabilidades (processo de
avaliagdo periodica das vulnerabilidades identificadas e dos riscos a elas associados, priorizando a
aplicagdo de medidas mitigatdrias de modo a aumentar a efetividade dos esforgos de protecdo)?”.
Percebe-se que muitas organizagdes (176) também manifestaram que ndo implementam tal medida
de seguranca (ndo adota: 103; ha apenas decisdo formal/plano para adotar: 71; ndo se aplica: 2),

situacdo que demanda atengdo (Capitulo 3, Registro 3).

Aln.ua‘udu 50 adota a3) Adota em menor parte  a4) Adota parcialmente

e

Figura 7 - Distribuicio das respostas a pergunta 7.2.1 do questionario.
(7.2.1. A organizacdo estabelece ¢ mantém um processo de correg¢ao de vulnerabilidades?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

61.Desconsideradas essas 176 organizagdes, as 201 restantes apresentaram o seguinte cenario em

relacdo a implementagdo das subpraticas correspondentes (pergunta 7.2.2):

Tabela 8 - Subpraticas da medida de seguranca 7.2.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpratica Sim Niao

O processo de correcdo de vulnerabilidades esta

81 120
documentado?
O processo de correcdo de vulnerabilidades esta

57 144
formalmente aprovado?
As correg¢des das vulnerabilidades identificadas
sdo priorizadas de acordo com os respectivos 167 34

riscos (derivados de avaliages de probabilidade
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e impacto no negocio, por exemplo, para cada
vulnerabilidade)?

As vulnerabilidades e seus respectivos riscos
sao revisados mensalmente (ou ainda mais 68 133
frequentemente)?

Medida de seguranca 7.3 - Executar a gestio automatizada de correcOes (patches) de sistemas
operacionais

62.A Figura 8 traz as respostas das 377 organizagdes a pergunta 7.3.1 do questionario: “A
organizagdo executa a gestdo automatizada da aplicacdo de corre¢des/patches (programas criados
para atualizar ou corrigir um software, sanando erros de comportamento, bugs ou vulnerabilidades
de seguranca e¢/ou melhorando sua usabilidade ou performance) nos sistemas operacionais dos seus
ativos?”. Nota-se que poucas organizacdes (86) manifestaram ndo implementar essa medida de
seguranga (ndo adota: 68; ha apenas decisao formal/plano para adotar: 15; ndo se aplica: 3), situagao
que surpreendeu positivamente a equipe do acompanhamento (Capitulo 3, Registro 4).

a3) Adota em menor parte a4) Adota parcialmente a

5) Adota em maior parte 36) Nio se aplica
ou totaimente

Figura 8 - Distribuicio das respostas a pergunta 7.3.1 do questionario.
(7.3.1. A organizacao executa a gestdo automatizada da aplicag@o de correcdes/patches nos
sistemas operacionais dos seus ativos?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

63.Desconsideradas essas 86 organizacgdes, as 291 restantes apresentaram o seguinte cendrio em
relacdo a implementag@o das subpraticas correspondentes (pergunta 7.3.2):

Tabela 9 - Subpraticas da medida de seguranca 7.3.
(Fonte: painel construido para visualizar as respostas das organizac¢des [Capitulo 4

[N—

Subpratica Sim Nao
A organizagdo monitora constantemente fontes publicas e privadas de
informacgdes para identificar ameagas e vulnerabilidades relacionadas a
seus sistemas operacionais, bem como a existéncia de corre¢des
(patches) e/ou de outras formas de mitigar os riscos associados?

207 84

A organizagdo utiliza uma ferramenta automatizada para realizar a
gestdo da aplicagdo de corregdes (patches) nos sistemas operacionais 227 64
dos seus ativos?
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As correcdes (patches) de sistemas operacionais sdo testadas e
avaliadas antes de serem instaladas, de modo a assegurar que 147 144
efetivamente resolvam o problema em questio e que ndo tragam novos

riscos e/ou causem efeitos adversos intolerdveis?

A verificacdo da necessidade de atualizagdo/aplicagdo de correcdes

(patches) nos sistemas operacionais ocorre mensalmente (ou ainda 171 120
mais frequentemente)?

Medida de seguranca 7.4 - Executar a gestdo automatizada de correcdes (patches) de aplicativos

64.A Figura 9, a seu turno, mostra as respostas das 377 organizacdes a pergunta 7.4.1 do questionario:
“A organizagdo executa a gestdo automatizada da aplicagdo de corregdes (patches) nos aplicativos
(programas) dos seus ativos?”. Ao contrario da medida anterior, percebe-se que muitas organizagdes
(150) declararam que ndo adotam essa medida de seguran¢a (ndo adota: 119; h4 apenas decisdo
formal/plano para adotar: 28; ndo se aplica: 3), o que é um tanto preocupante.

a1) A organizagdo ndo adota a2) Ha decisdo formal ou
essa medida de seguranga planc aprovado para
adota-la

a3) Adota em mencr parte ad) Adota parcialmente

a5) Adcta em maior parte a6) Mo se aplica
ou totalmente

Figura 9 - Distribuicio das respostas a pergunta 7.4.1 do questionario.
(7.4.1. A organizacdo executa a gestdo automatizada da aplicag@o de corregdes/patches nos
aplicativos/programas dos seus ativos?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

65.Desconsideradas essas 150 organizagdes, as 227 restantes trazem o seguinte cenario em relacio a
implementacdo das subpraticas correspondentes (pergunta 7.4.2):

Tabela 10 - Subpraticas da medida de seguranca 7.4.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])
Subpritica Sim Nao

A organizagdo monitora constantemente fontes publicas
e privadas de informagdes para identificar ameacas ¢
vulnerabilidades relacionadas a seus

ol oA 170 57
aplicativos/programas, bem como a existéncia de

correcoes (patches) e/ou de outras formas de mitigar os
riscos associados?
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A organizacdo utiliza uma ferramenta automatizada para
realizar a gestdo da aplicagdo de correcdes (patches) 135 92
nos aplicativos (programas) dos seus ativos?

As corregdes (patches) de aplicativos (programas) sao
testadas e avaliadas antes de serem instaladas, de modo
a assegurar que efetivamente resolvam o problema em 112 115
questdo e que ndo tragam novos riscos e/ou causem
efeitos adversos intoleraveis?

A verificacdo da necessidade de atualizagdo/aplicagdo
de correcgdes (patches) nos aplicativos (programas) 97 130
ocorre mensalmente (ou ainda mais frequentemente)?

2.4 Controle 14: Conscientizacdo sobre seguranca € treinamento de competéncias

66.Visdo geral: estabelecer e manter um programa continuo e permanente de conscientizagdo e
treinamento para que os colaboradores tenham conhecimentos adequados em seguranga (da
informacao e cibernética) e, consequentemente, adotem comportamentos ¢ procedimentos seguros
de modo a reduzir os riscos para a organizacao.

67.Este controle ¢ essencial, tendo em vista que, quando se trata do tripé da seguranca da informacao,
formado por tecnologia, processos e pessoas, essas Ultimas representam, provavelmente, o principal
ponto de fragilidade (no jargdo da area, sdo “o elo mais fraco da corrente™). A titulo de exemplo, é
bem mais facil um invasor ter sucesso buscando induzir um usuério a clicar em um /ink ou a abrir
um anexo de e-mail (e, com isso, instalar um software malicioso no computador da vitima) do que
tentando explorar e aproveitar diretamente alguma vulnerabilidade de rede.

68.Ademais, os colaboradores, intencionalmente ou ndo, podem causar incidentes de seguranca por
meio de diversas outras acdes, tais como o envio de e-mail com dados sensiveis para o destinatario
errado, a perda de um equipamento/dispositivo portatil (e.g. notebook, pendrive), a utilizagdo de
senhas fracas ou a reutilizagdo da mesma senha usada para autenticagdo em um sitio publico.

69.Assim, tem-se que os programas corporativos de seguranca (da informagfo e cibernética), em
grande medida, tém seu sucesso ou fracasso determinados por essa variavel (nivel de conscientizagdo
e treinamento dos colaboradores), sendo que nenhum desses programas consegue reduzir os riscos
da organizacdo a niveis aceitdveis sem considerar e enderecar a componente relativa ao
comportamento humano, visto que, mesmo de formas nao intencionais, os usuarios podem causar
incidentes de seguranga.

70.Neste ciclo do acompanhamento, foram avaliadas oito medidas de seguranga basicas (IG1)
relacionadas a este controle (Tabela 1): 14.1 - Estabelecer e manter um programa de conscientizagao
em seguranga; 14.2 - Treinar os colaboradores para reconhecerem ataques de engenharia social;
14.3 - Treinar os colaboradores em melhores praticas de autenticagdo de usudrios; 14.4 - Treinar os
colaboradores em melhores praticas de tratamento de dados; 14.5 - Treinar os colaboradores para
evitarem exposi¢do nao intencional de dados; 14.6 - Treinar os colaboradores para reconhecerem e
notificarem incidentes de seguranga; 14.7 - Treinar os colaboradores para identificarem e notificarem
a falta de atualizagdes de seguranga nos ativos corporativos; ¢ 14.8 - Treinar os colaboradores sobre
os perigos de se conectar e transmitir dados corporativos por meio de redes inseguras.

Medida de seguranca 14.1 - Estabelecer e manter um programa de conscientizacdo em seguranca

71.A Figura 10 apresenta as respostas das 377 organizagdes a pergunta 14.1.1 do questionario: “A
organizagao estabelece e mantém um programa de conscientizagdo em seguranga (programa continuo
e permanente de treinamento com vistas a mostrar aos colaboradores os riscos e ameagas aos quais
os ativos e dados da organizacdo estdo sujeitos e como agir para evita-los/mitiga-los)?”. Percebe-se
que a maioria das organizacdes (219) manifestaram que ndo implementam essa medida de seguranca
(n3o adota: 134; ha apenas decisdo formal/plano para adotar: 84; ndo se aplica: 1), o que ¢ muito
preocupante (Capitulo 3, Registro 5).
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al1) A organizagdo nio adota a2) Ha decisio formal ou a3) Adota em menor parte a4) Adota parcialmente a5) Adota em maior parte ab6) Nio se aplica
ess3 medida de seguranca plano aprovado para ou totalmente
adoté-la

Figura 10 - Distribuicio das respostas a pergunta 14.1.1 do questionario.
(14.1.1. A organizagao estabelece e mantém um programa de conscientizagdo em seguranga?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

72.Desconsideradas essas 219 organizagdes, as 158 restantes trazem o seguinte cenario em relagdo a
implementagdo das subpraticas correspondentes (pergunta 14.1.2):

Tabela 11 - Subpriticas da medida de seguranca 14.1.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpratica Sim Nao
O programa de conscientizagdo em seguranga esta
81 77
documentado?
O programa de conscientizagdo em seguranca estd formalmente 76 22

aprovado?

Os colaboradores recebem treinamento geral em seguranca
(como lidar com os ativos/dados corporativos de maneira 66 92
segura) logo apds sua contratagdo?

Os colaboradores recebem treinamento geral em seguranca

anualmente (ou ainda mais frequentemente)? 76 82

O programa de conscientizagdo em seguranga considera os

diferentes papéis desempenhados pelos colaboradores? 66 92

Antes de assumirem novas posi¢des na organizagio, os
colaboradores recebem treinamento especifico para os requisitos 20 138
de seguranga dos papéis a serem desempenhados?

O conteudo do programa de conscientizagdo em seguranga ¢
revisado e atualizado anualmente (ou ainda mais 71 87
frequentemente)?

Independentemente da revisao periddica, o conteudo do
programa de conscientizacdo em seguranga € atualizado sempre
que a organizagdo passa por uma mudanga significativa que
pode impacta-lo?

67 91
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Medida de seguranga 14.2 - Treinar os colaboradores para reconhecerem ataques de engenharia
social

73.A Figura 11, a seu turno, sintetiza as respostas das 377 organiza¢des a pergunta 14.2.1 do
questionario: “A organizagdo treina seus colaboradores para reconhecerem ataques de engenharia
social (manipulagao psicoldgica de individuos para que executem agdes que ndo deveriam ou, entao,
que divulguem informagdes confidenciais, sigilosas ou sensiveis)?”. Nota-se que quase dois ter¢os
das organizagdes (239) declararam nao adotar essa medida de seguranca (ndo adota: 162; ha apenas
decisdo formal/plano para adotar: 75; ndo se aplica: 2), situagdo que também preocupa (Capitulo 3,
Registro 5).

162
75
60
39 39

a1) Aorganizagio ndo adota  a2) Ha decisio formal ou  a3) Adota em menorparte  ad) Adota parcialmente 5) Adota em maior parte a6) Nio se aplica
essa medida de seguranca plano aprovado para ou totalmente
adota-la

Figura 11 - Distribuicdo das respostas a pergunta 14.2.1 do questionario.
(14.2.1. A organizag@o treina seus colaboradores para reconhecerem ataques de engenharia social?)
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

74.Desconsideradas essas 239 organizagdes, as 138 restantes trazem o seguinte cenario em relacio a
implementacdo das subpraticas correspondentes (pergunta 14.2.2):

Tabela 12 - Subpraticas da medida de seguranca 14.2.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpratica Sim Nio
O treinamento aborda ataques do tipo phishing? 137 1
O treinamento aborda técnicas de pretexto (pre-texting)? 55 83
O treinamento aborda técnicas de “isca”? 54 84
O treinamento aborda ataques do tipo quiproqué (quid pro quo)? 27 111
O treinamento aborda ataques do tipo “carona” (failgating)? 29 109

*As explicacdes sobre cada um desses tipos de ataque podem ser encontradas no Error! Reference
source not found. (pergunta 14.2.2).

Medida de seguranca 14.3 - Treinar os colaboradores em melhores praticas de autenticacdo de
usuarios

75.A Figura 12 sintetiza as respostas das 377 organizagdes a pergunta 14.3.1 do questionario: “A
organizacao treina seus colaboradores em melhores praticas de autenticacdo de usuarios (mecanismo
pelo qual é possivel atestar que um usudrio [de determinado sistema, por exemplo] é legitimo, ou
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seja, que ele realmente € quem afirma ser)?”. Percebe-se que mais da metade das organizagdes (202)
declararam nao implementar essa medida de seguranca (ndo adota: 141; hd apenas decisdo
formal/plano para adotar: 59; ndo se aplica: 2), o que é igualmente preocupante (Capitulo 3, Registro
5).

aT) A organizagdo ndc adota 2) Ha decisdo formal ou a3) Adota em menor parte a4) Adota parcialmente a5) Adota em maior parte ab) Nao se aplica
essa medida de seguranga p\ no aprovado para ou totalmente
adoté-la

Figura 12 - Distribuicdo das respostas a pergunta 14.3.1 do questionario.
(14.3.1. A organizacao treina seus colaboradores em melhores praticas de autenticacdo de
usuarios?)

(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

76.Desconsideradas essas 202 organizagdes, as 175 restantes trazem o seguinte cenario em relacéo a
implementagdo das subpraticas correspondentes (pergunta 14.3.2):

Tabela 13 - Subpraticas da medida de seguranca 14.3.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpritica Sim Niao
O treinamento aborda dicas para composicdo de senhas
166 9
seguras/fortes?
O treinamento aborda aspectos relativos a guarda das senhas, 76 99

incluindo ferramentas especificas de gerenciamento de credenciais?

O treinamento aborda autenticagdo multifator (multi-factor 93 22

authentication — MFA)?
*As explicacdes sobre senhas seguras/fortes, gerenciadores de senhas e fatores de autenticacdo
podem ser encontradas no Error! Reference source not found. (pergunta 14.3.2).

Medida de seguranca 14.4 - Treinar os colaboradores em melhores praticas de tratamento de dados

77.A Figura 13 sintetiza as respostas das 377 organizagdes a pergunta 14.4.1 do questionario: “A
organizacdo treina seus colaboradores em melhores praticas de tratamento de dados (identificar
dados sensiveis no contexto da organizagdo e, consequentemente, saber como armazena-los,
transferi-los, arquiva-los e destrui-los adequadamente, de modo a minimizar os riscos de
vazamento)?”. Nota-se que mais de dois ter¢os das organizagdes (259) declararam que ndo adotam
essa medida de seguranga (ndo adota: 164; ha apenas decisdo formal/plano para adotar: 93; ndo se
aplica: 2), o que é muito preocupante (Capitulo 3, Registro 5).
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Figura 13 - Distribuicao das respostas a pergunta 14.4.1 do questionario.
(14.4.1. A organizagdo treina seus colaboradores em melhores praticas de tratamento de dados?)
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

78.Desconsideradas essas 259 organizagdes, as 118 restantes trazem o seguinte cenario em relacio a
implementagdo das subpraticas correspondentes (pergunta 14.4.2):

Tabela 14 - Subpraticas da medida de seguranca 14.4.
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

Subpritica Sim Nio
O treinamento aborda a “politica de mesa limpa e tela limpa™? 85 33
A organizacao possui uma politica de classificacdo da informacdo
formalmente aprovada, cujo conteudo faz parte do escopo do 67 51
treinamento?

O treinamento aborda a protecao das informagdes contidas em ativos
portateis (e.g. notebooks, tablets, celulares, midias removiveis), a
exemplo do armazenamento apenas dos arquivos estritamente essenciais e
da aplicagdo de mecanismos de protecao criptografica?

67 51

O treinamento aborda aspectos relacionados a dele¢@o permanente de

arquivos e dados (data wiping) e ao descarte seguro de 36 82

midias/equipamentos?
*As explicacdes sobre a “politica de mesa limpa e tela limpa” e a politica de classificacdo da
informagao podem ser encontradas no Anexo I, peca 855 (pergunta 14.4.2).

Medida de seguranca 14.5 - Treinar os colaboradores para evitarem exposicdo nio intencional de
dados

79.A Figura 14 sintetiza as respostas das 377 organizacdes a pergunta 14.5.1 do questionario: “A
organizagdo treina seus colaboradores para evitarem exposi¢do ndo intencional de dados (e.g.
perda/extravio de dispositivos portateis, envio de informagdes sensiveis ao destinatario errado,
publicacdo de dados para uma audiéncia que ndo deveria ter acesso a eles)?”. Tem-se que a grande
maioria das organizagdes (263) declarou ndo adotar essa medida de seguranga (ndo adota: 181; ha
apenas decisdao formal/plano para adotar: 80; ndo se aplica: 2), o que também preocupa (Capitulo 3,
Registro 5).
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181
80
43
35 36

a1) A organizagio nio adota  a2) Ha decizde formal ou a3) Adota em menor parte ad) Adota parcialmente a5) Adota em maior parte
essa medida de seguranga plano aprovado para ou totalmente
adota-la

a6) Nio se aplica

Figura 14 - Distribuicdo das respostas a pergunta 14.5.1 do questionario.
(14.5.1. A organizacdo treina seus colaboradores para evitarem exposi¢do ndo intencional de

dados?)

(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

80.Desconsideradas essas 263 organizagdes, as 114 restantes trazem o seguinte cenario em relagéo a

implementagdo das subpraticas correspondentes (pergunta 14.5.2):

Tabela 15 - Subpraticas da medida de seguranca 14.5.

(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpritica Sim Niao
O treinamento aborda a adog¢do de cuidados gerais quanto a guarda e ao uso
de equipamentos portateis (e.g. notebooks, tablets, celulares, midias 85 29
removiveis)?
O treinamento aborda a conferéncia dos destinatarios antes do envio de 63 46
comunicagdes (e.g. e-mails) que contenham informacgdes sensiveis?
O treinamento aborda aspectos relacionados a publicagdo de contetidos da 79 35
organizacdo em aplicativos de mensageria e/ou em redes sociais?

Medida de seguranca 14.6 - Treinar os colaboradores para reconhecerem e notificarem incidentes de

seguranca

81.A Figura 15 sintetiza as respostas das 377 organizacdes a pergunta 14.6.1 do questionario: “A
organizacdo treina seus colaboradores para reconhecerem e notificarem incidentes de seguranca
(eventos indesejados/inesperados que podem comprometer a operagdo do negocio e/ou colocar em
risco a preservagdo da confidencialidade, integridade, disponibilidade ou autenticidade das
informacdes)?”. Percebe-se, novamente, que a grande maioria das organizac¢des (263) manifestou
ndo implementar essa medida de seguranga (ndo adota: 175; ha apenas decisdo formal/plano para
adotar: 86; ndo se aplica: 2), situagdo que, de igual modo, demanda atencdo (Capitulo 3, Registro 5).

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71274565.
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a1) A organizagio nio adota  a2) Ha decizde formal ou a3) Adota em menor parte ad) Adota parcialmente a5) Adota em maior parte a6) Nio se aplica
essa medida de seguranga plano aprovado para ou totalmente

adota-la

Figura 15 - Distribuicdo das respostas a pergunta 14.6.1 do questionario.
(14.6.1. A organizagdo treina seus colaboradores para reconhecerem e notificarem incidentes de
seguranca?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

82.Desconsideradas essas 263 organizagdes, as 114 restantes trazem o seguinte cenario em relagéo a
implementagdo das subpraticas correspondentes (pergunta 14.6.2):

Tabela 16 - Subpraticas da medida de seguranca 14.6.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpritica Sim Niao

O treinamento aborda os principais vetores de ataque (e.g. midias
removiveis, sitios/e-mails maliciosos, perda/furto de equipamentos) e 89 25
como cada um destes pode ser explorado?

O treinamento aborda os sinais precursores ¢ indicadores da ocorréncia

de incidentes? 37 77

Além de ensinar os colaboradores a reconhecerem os sinais da
ocorréncia de incidentes, o treinamento os capacita a identificarem o 41 73
tipo, a extensdo ¢ a magnitude do problema?

Além de capacitar os colaboradores a reconhecerem incidentes de

segurancga, o treinamento lhes ensina os canais e os meios apropriados 85 29

para a respectiva notificacdo?
*As explicagdes sobre sinais precursores e indicadores podem ser encontradas no Error!
Reference source not found. (pergunta 14.6.2).

Medida de seguranca 14.7 - Treinar os colaboradores para identificarem e notificarem a falta de
atualizacOes de seguranca nos ativos corporativos

83.A Figura 16 sintetiza as respostas das 377 organizacdes a pergunta 14.7.1 do questionario: “A
organizagdo treina seus colaboradores para identificarem e notificarem a falta de atualizagdes de
seguranga nos ativos corporativos (ativos com versdes de software desatualizadas e/ou sem a
instalacdo dos pacotes de correcdes mais recentes, bem como ativos em que a execucdo dos
processos/ferramentas automatizados de aplicagdo dessas corre¢des tenha apresentado alguma
falha/erro)?”. Nota-se que 83,6% das organizagdes (315) disseram ndo adotar essa medida de
seguranga (ndo adota: 251; hé apenas decisdo formal/plano para adotar: 52; ndo se aplica: 12), o que
¢ muito preocupante (Capitulo 3, Registro 5).
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a1) A organizagdc ndo adota  a2) Ha decisdo formal ou a3) Adota em menor parte ad) Adota parcialmente a5) Adota em maior parte a6) N3o se aplica
essa medida de seguranga plano aprovado para ou totalmente
adoté-la

Figura 16 - Distribuicao das respostas a pergunta 14.7.1 do questionario.
(14.7.1. A organizag@o treina seus colaboradores para identificarem e notificarem a falta de
atualizagdes de seguranca nos ativos corporativos?)

(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

84.Desconsideradas essas 315 organizagdes, as 62 restantes trazem o seguinte cenario em relagdo a
implementagdo das subpraticas correspondentes (pergunta 14.7.2):

Tabela 17 - Subpraticas da medida de seguranca 14.7.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

Subpratica Sim Nio

O treinamento capacita os colaboradores a verificarem
se as versoes dos softwares e dos pacotes de correcdes 33 29
(patches) instalados nos ativos corporativos estao
desatualizadas?

O treinamento ensina os colaboradores a reconhecerem
a ocorréncia de falhas na execuc¢do de 2 40
processos/ferramentas automatizados (mensagens de
erro, analise de /logs etc.)?

O treinamento reforga a necessidade de notificagdo ao
setor de TI sempre que identificada alguma das 43 19
ocorréncias descritas nos itens anteriores?

Medida de seguranca 14.8 - Treinar os colaboradores sobre os perigos de se conectar € transmitir
dados corporativos por meio de redes inseguras

85.A Figura 17 sintetiza as respostas das 377 organiza¢Ges a pergunta 14.8.1 do questionario: “A
organizagao treina seus colaboradores sobre os perigos de se conectar e transmitir dados corporativos
por meio de redes inseguras (que ndo implementam medidas bésicas de seguranca como a
autenticacdo de usudrios e a criptografia e, em geral, também ndo sdo protegidas por solucdes
antivirus ou firewalls)?”. Percebe-se que trés quartos das organizacdes (285) declararam que ndo
adotam essa medida de seguranca (ndo adota: 203; ha apenas decisdo formal/plano para adotar: 74;
ndo se aplica: 8), situagdo que, também, preocupa bastante (Capitulo 3, Registro 5).
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a1) Aorganizagio ndo adota  a2) Ha decisio formal ou  a3) Adota em menorparte  ad) Adota parcialmente 5) Adota em maior parte a6) Nio se aplica
essa medida de seguranga plano aprovado para ou totalmente
adota-la

Figura 17 - Distribuicao das respostas a pergunta 14.8.1 do questionario.
(14.8.1. A organizagdo treina seus colaboradores sobre os perigos de se conectar e transmitir dados
corporativos por meio de redes inseguras?)
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

86.Desconsideradas essas 285 organizagdes, as 92 restantes trazem o seguinte cendrio em relagdo a
implementacgdo das subpraticas correspondentes (pergunta 14.8.2):

Tabela 18 - Subpraticas da medida de seguranca 14.8.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpritica Sim Nio

O treinamento aborda os riscos envolvidos na conexao
a redes inseguras (e.g. captura de credenciais/senhas,
comprometimento do ativo a partir da instalagdo de um
malware)?

75 17

O treinamento aborda os riscos envolvidos na
transmissdo de dados por meio de redes inseguras (e.g. 66 2
vazamento ou adulteracdo dos dados, exposicao de
dados pessoais)?

O treinamento aborda a evolugdo historica dos
protocolos de criptografia de redes wi-fi (WEP, WPA e 10 32
WPA2) e suas diferengas em termos da seguranga das
respectivas conexdes?

O treinamento capacita os colaboradores que atuam em
regime de trabalho remoto a configurarem sua 54 38
infraestrutura de rede local de modo a aumentarem a
seguranca das conexdes?
*As explicagdes sobre os protocolos WEP, WPA e WPA2 podem ser encontradas no Error!
Reference source not found. (pergunta 14.8.2).

1.8. Controle 17: Gestdo de respostas a incidentes

87.Visao geral: estabelecer um programa para desenvolver ¢ manter capacidade de resposta a
incidentes de seguranga da informag@o (e.g. politicas, planos, procedimentos, definicdo de papeis,
treinamento € comunicacdo), de modo a estar preparado para detectar e responder rapidamente a
ataques.
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88.Tendo em vista que ndo se pode esperar que nenhuma organizagdo esteja 100% protegida o tempo
todo, cedo ou tarde incidentes acontecerdao. Assim, elaborar e manter um plano de resposta € essencial
para que a organizacdo esteja preparada quando isso ocorrer. Os principais objetivos da gestdo de
respostas a incidentes, entdo, sdo identificar potenciais ameagas, responder a elas antes que se
espalhem, corrigi-las antes que causem danos e recuperar dados e sistemas eventualmente
corrompidos.

89.Neste ciclo do acompanhamento, foram avaliadas trés medidas de seguranca basicas (IG1)
relacionadas a este controle (Tabela 1): 17.1 - Designar responsaveis por gerenciar o tratamento de
incidentes; 17.2 - Estabelecer e manter informagdes de contato para reporte de incidentes de
seguranga; ¢ 17.3 - Estabelecer ¢ manter um processo para o recebimento de notificagdes de
incidentes.

Medida de seguranca 17.1 - Designar responsaveis por gerenciar o tratamento de incidentes

90.A Figura 18 traz as respostas das 377 organizagdes participantes a pergunta 17.1.1 do
questionario: “A organiza¢do designa responsaveis por gerenciar o processo de tratamento de
incidentes?”. Verifica-se que quase dois tercos das organizagdes (248) manifestaram que
implementam essa pratica, de algum modo (em menor parte: 52; parcialmente: 34; em maior parte
ou totalmente: 162), situacdo que era esperada, tendo em vista se tratar da medida de seguranga mais
basica desse controle, sendo sua adogao, inclusive, obrigatoria para os 6rgaos e entidades da APF,
por forca do Decreto 9.637/2018 (que instituiu a Politica Nacional de Seguranca da Informacao —
PNSI)®, art. 15, inciso VII, bem como para as empresas publicas e sociedades de economia federais
que aderirem a Rede Federal de Gestao de Incidentes Cibernéticos — REGIC (Decreto 10.748/2021*Vi,
art. 7°, § 2°, inciso I).

Figura 18 - Distribuicdo das respostas a pergunta 17.1.1 do questionario.
(17.1.1. A organizagdo designa responsaveis por gerenciar o processo de tratamento de incidentes?)
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

91.Desconsideradas as 129 organizag¢des que manifestaram ndo implementar tal medida (ndo adota:
57; ha apenas decisdo formal/plano para adotar: 71; ndo se aplica: 1), essas 248 restantes trazem o
seguinte cenario em relacdo a implementacdo das subpraticas correspondentes (pergunta 17.1.2):

Tabela 19 - Subpraticas da medida de seguranca 17.1.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

Subpratica Sim Nio
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A organizacdo designa uma pessoa chave como responsavel por gerenciar o
processo de tratamento de incidentes (coordenar e documentar os esforgos 210 38
de resposta e recuperagdo)?

Além de designar um responsavel principal, a organizagdo designa ao
menos mais um substituto (backup), sendo que estes nao podem se afastar 154 94
simultaneamente?

A equipe de tratamento de incidentes é composta apenas por colaboradores
da propria organizagdo ou, caso possua funcionarios terceirizados, todo o

. . . 209 39
trabalho que esses realizam é supervisionado por ao menos um colaborador
da organizacdo?
As designacdes dos responsaveis sao revisadas anualmente (ou ainda mais 64 184

frequentemente)?

Independentemente da revisdo periddica, as designagdes dos responsaveis
sdo revisadas sempre que a organizagao passa por uma mudanca 117 131
significativa que pode impactar o processo de tratamento de incidentes?

Medida de seguranca 17.2 - Estabelecer € manter informacdes de contato para reporte de incidentes
de seguranca

92.A Figura 19 apresenta as respostas das 377 organizagdes a pergunta 17.2.1 do questionario: “A
organizagdo estabelece ¢ mantém informagoes de contato para reporte de incidentes de seguranca
(relag@o com as informagdes de contato de todos os stakeholders que precisam ser informados sobre
a ocorréncia desses incidentes)?”. Percebe-se que quase metade das organizagdes (178) declararam
que ndo implementam essa medida de seguranca (ndo adota: 100; ha apenas decisdo formal/plano
para adotar: 77; ndo se aplica: 1), situagdo que desperta preocupacao (Capitulo 3, Registro 6).

Figura 19 - Distribuicfio das respostas a pergunta 17.2.1 do questionario.
(17.2.1. A organizagéo estabelece e mantém informagdes de contato para reporte de incidentes de
seguranga?)
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

93.Desconsideradas essas 178 organizagdes, as 199 restantes trazem o seguinte cenario em relacéo a
implementagdo das subpraticas correspondentes (pergunta 17.2.2):

Tabela 20 - Subpraticas da medida de seguranca 17.2.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpritica Sim Niao
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A relacdo contém as informacdes de contato de todos os
stakeholders que precisam ser informados caso ocorra
algum incidente de seguranga (e.g. colaboradores

internos, funcionarios terceirizados, seguradoras, agentes 160 39
da lei, agéncias/orgaos governamentais, CTIR Gov,

CERT.br)?

A relagdo é comunicada periodicamente aos

colaboradores que dela fardo uso, frisando sua 36 113

responsabilidade/obrigacdo de reportarem os incidentes
de seguranga as partes interessadas?

As informagoes de contato constantes na relagdo sao
verificadas anualmente (ou ainda mais frequentemente) 92 107
para garantir que estejam sempre atualizadas?

Medida de seguranca 17.3 - Estabelecer e manter um processo para o recebimento de notificacdes de
incidentes

94.A Figura 20, a seu turno, mostra as respostas das 377 organizagdes a pergunta 17.3.1 do
questionario: “A organizacao estabelece e mantém um processo para que os colaboradores possam
notificar incidentes de seguranga (definindo requisitos minimos, a exemplo dos atores, dos
procedimentos, dos prazos e do conteudo das notificagdes de incidentes)?”. Nota-se que mais da
metade das organizagdes (198) disseram ndo implementar essa medida de seguranca (ndo adota: 100;
ha apenas decisdo formal/plano para adotar: 96; ndo se aplica: 2), o que também preocupa (Capitulo
3, Registro 6).

Figura 20 - Distribuicao das respostas a pergunta 17.3.1 do questionario.
(17.3.1. A organizagdo estabelece e mantém um processo para que os colaboradores possam
notificar incidentes de seguranca?)

(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

95.Desconsideradas essas 198 organizacdes, as 179 restantes trazem o seguinte cenario em relacao a
implementagdo das subpraticas correspondentes (pergunta 17.3.2):

Tabela 21 - Subpraticas da medida de seguranca 17.3.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

Subpritica Sim Nio
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O processo estabelece a responsabilidade/obrigacao de os colaboradores
notificarem qualquer evento de seguranca da informagdo do qual tomem
ciéncia e especifica o prazo para a realizac¢do da notificacdo, a quem a 115 64
notifica¢ao deve ser encaminhada, como ela deve ser feita e quais sao as
informag¢des minimas que ela deve conter?

O processo € conhecido por e esta a disposi¢ao de todos os colaboradores

T 137 42
da organizagdo?
O processo ¢ revisado anualmente (ou ainda mais frequentemente)? 55 124
Independentemente da revisao periddica, o processo € revisado sempre que 95 ’4
a organizag¢do passa por uma mudanga significativa que pode impacta-lo?
1.9. Principais desafios, deficiéncias e pontos de atencéo apontados pelos gestores

96.A0 final, o questionario do acompanhamento oportunizou que os gestores registrassem suas
percepgoes sobre os principais desafios, deficiéncias e pontos de atencao relacionados a implantagao,
nas suas respectivas organizagdes, dos controles ¢ medidas de seguranca avaliados, bem como
quaisquer outras consideragdes que entendessem pertinentes (Anexo I, peca 855). Com isso, foram
coletadas 237 respostas, cuja sintese € exposta a seguir.

97.Dentre os assuntos abordados, os principais foram recursos humanos, conscientizacdo de
usuarios, treinamento e capacitagdo técnica, gestdo e normativos de SegInfo, LGPD, orgamento e
investimentos (contratagdes e aquisi¢des) relacionados a infraestrutura de TI, conforme retrata a
nuvem de palavras em que o tamanho dos termos ou expressdes ¢ proporcional ao nimero de vezes
que estes foram citados nas respostas dos gestores (Figura 21).

D(_’n]
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Figura 21 - Principais desafios, deficiéncias e pontos de atencio apontados pelos gestores.
(Fonte: elaboraga@o propria, com base nas respostas dos gestores a ultima pergunta do questionario
do acompanhamento)

98.Varios gestores reclamaram da caréncia de recursos humanos — em especial, de servidores
efetivos — disponiveis, dedicados e capacitados em TI/SegInfo, conforme ilustram esses comentarios:

Escassez de recursos humanos do quadro de servidores dedicados a tematica.

Atualmente, o numero de servidores sdo 49 e com formagdo em TIC apenas 2. Ha uma grande
rotatividade de pessoal terceirizado e estagiarios (grande parte de nossos colaboradores internos).
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O principal desafio esta relacionado ao niimero reduzido de colaboradores da geréncia perante ao
numero de demandas e estrutura da organizacao. Com isso, ndo contamos com todo conhecimento
técnico necessario.

Entendo que a falta de recursos humanos seja o principal fator negativo para a falta dessas
implementagdes. Ou seja, poucos servidores publicos na area de TI.

Maior deficiéncia é o nimero de servidores com formagdo em TI, principalmente em seguranga
da informagdo, para acompanhar os processos desta area especifica.

A [organizagdo] (...) ndo possui nenhum servidor efetivo especialista e dedicado para este fim.
Hé caréncia de Servidores na area de TI (...).

O principal desafio é ter os recursos necessarios para a publicagdo, adogdo e execugdo de
processos de seguranga digital, onde faltam servidores que possam fazer parte dos quadros da
coordenagdo de seguranca digital (...).

Temos grandes dificuldades para implementar controles efetivos em relacdo ao tema Seguranga
da Informagao e Riscos. Devido a falta de recursos disponiveis, tantos recursos humanos que nos
permitam desenvolver essas competéncias internamente quanto a falta de disponibilidade de
contratagdo de consultoria especializadas para apoiar a instituigéo.

Poucos servidores publicos na area de TI no 6rgao acaba causando sobrecarga nas atividades de
gestdo, atividades relacionadas a seguranca da informag¢do acabam sendo pouco priorizadas.

Por fim, nosso maior desafio ¢ atender adequadamente uma area em constante evolucdo e de
fundamental importancia para as organizagdes utilizando uma méo de obra insuficiente, pouco
valorizada e, lamentavelmente, com tendéncia acentuada de perda para iniciativa privada ou
mesmo para outros 6rgaos do governo.

Baixo nimero de integrantes na equipe.

O maior desafio ¢ a falta de recurso humano em nimero suficiente para executar as fungdes
relacionadas a TI.

Um dos controles ¢ medidas de seguranca desejavel para a organizagdo seria a implantagdo de
equipe com dedicacdo exclusiva a gestdo da seguranca da informagao.

99.0utra inquietacdo demonstrada pelos gestores foi quanto a insuficiéncia de treinamento,
capacitacdo e conscientizacdo dos usudrios de TI em relacdo as questdes de Seglnfo:

Em que pese a realizagdo de campanhas de conscientizagdo sobre seguranga da informacao, o
questionario evidenciou a necessidade de elaboracdo de treinamentos e/ou disponibilizacdo de
materiais a respeito do tema a todos os colaboradores de forma continua.

Os principais desafios relacionados a implanta¢do na [organizacdo] dos controles ¢ medidas de
seguranga questionados sdo aqueles relacionados a absor¢@o pelos usuarios de ativos de TIC da
cultura da seguranca da informagao decorrente da transformacao digital no servigo publico (...).

Os desafios, no geral, provavelmente sdo comuns a instituigdes de natureza e/ou porte similares
ao [da organizagdo]| e passam, entre outros, por: promover a conscientizagdo dos colaboradores
em seguranca da informacdo, buscando ampliar o envolvimento e reforgar a importancia
individual para a prontidao coletiva; (...).

O maior desafio a uma sensibiliza¢do mais efetiva dos servidores e colaboradores quanto [a]
mecanismos de protecdo de informagdes sensiveis relacionadas as atividades finalisticas.

Dentre os requisitos de seguranga da informacdo que ¢ desafiador, considerados os recursos
disponiveis, [na organizacdo], consideramos a necessidade de adog¢do de praticas de
conscientizagdo e de treinamento de competéncias.

Implantagdo da cultura de Seguranca Cibernética na [organiza¢do] de maneira mais profunda.
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Auséncia de plano especifico para treinamento ou conscientizacdo em seguranga para OS
colaboradores da [organizagdo].

Fomentar a cultura de seguranga da informagdo em todos os niveis;

A principal observacao é a necessidade de realizarmos treinamento de seguranga para usuarios
finais.

a) fazer com todos compreendam a importancia da Seguranca da Informagao e Comunicagdo — SIC
€ que apoiem a sua implementagao;

100. Os gestores também manifestaram preocupagdo com a insuficiéncia de treinamento e
capacitacdo das equipes técnicas em Seglnfo/SegCiber:

Manter e intensificar a capacitagdo dos recursos humanos em Seguranca da Informagéo e
Seguranca Cibernética.

Capacitagao e ampliagdo da equipe de TI.

Direcionamento de esforgos € orgamento para capacitagdo continua massiva e participagdo nos
mais variados eventos em seguranca da informagao para os analistas de tecnologia da informagao;

Direcionamento de esforcos e investimentos voltados para a criagdo de equipes especializadas em
seguranga da informagao;

Déficit de pessoal capacitado em Seguranca de TIC.

Além disto existe a necessidade de um programa de capacitagdo tanto dos profissionais quanto
dos colaboradores devido a constante mudanga que ocorre nesta area.

101. As deficiéncias na gestdo corporativa de Seginfo também alarmam os gestores:

A [organizag@o] ndo possui setor especifico de Seguranga da Informagao (...). Por ser uma equipe
pequena, [a area de TI] termina por ser sobrecarregada com outras demandas.

Outro desafio a ser destacado é escala de demandas/atividades (...) que impactam a capacidade
operacional da area de Ciberseguranca/Seguranca da Informacao.

A Diretoria de Seguranca da Informacao ndo ¢ tratada como setor estratégico da [organizagao];
Auséncia de autonomia para tomada de decisdes de controles ¢ medidas de seguranca;

Direcionamento de esforgos e investimentos voltados para a criagdo de equipes especializadas em
seguranca da informacao;

O fato de a Equipe de Tratamento de Incidentes ndo ser uma equipe com dedicacdo exclusiva
dificulta a implantagdo de controles mais efetivos para mitigagdo dos riscos associados a
SegCiber.

Destacamos como ponto de atencao a implantacdo da gestdo de respostas a incidentes, ainda nao
aprovada.

Auséncia de estrutura de Seguranca de Informacéo corporativa, sendo as atividades de Seguranca
da Informacao direcionadas exclusivamente a area de TIC.

Um dos controles ¢ medidas de seguranca desejavel para a organizagdo seria a implantagdo de
equipe com dedicacdo exclusiva a gestdo da seguranga da informagao.

Ter uma equipe dedicada a Gestdo da SIC;

Como desafios, podemos citar (...) a ndo nomeagao dos membros para composi¢do do comité de
seguranca da informagdo conforme recomenda a IN N° 1 de 27 de Maio de 2020 da GSI ¢ o
Decreto 10.641/2021.

102. De igual modo, os gestores se preocupam com a auséncia/insuficiéncia/desatualizacao
das politicas e normativos relacionadas a area de Seglnfo:
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No momento a Coordenagdo estd trabalhando em varias frentes, contudo esta focando na
conformidade escrevendo politicas, normas todas em conformidade com as normas emanadas
pelo GSI/PR e recomendagdes do TCU.

Lentiddo nos processos de aprovagao de politicas e normas pelos conselhos gestores;
Nesse momento estamos atualizando a PSI — Politica de Seguranc¢a da Informacao (...).
Desatualizagdo de algumas Normas de TIC e SIC.

103. Outro apontamento recorrente foi quanto a inadequacfo das organizacdes a LGPD:

E importante destacar que [a organizagdo] dispde de projeto corporativo para adequagio a LGPD,
tendo ja controles sendo adequados, governanga sobre tal tema, dentre outros.

[A organizacdo] esta em processo de contratagdo de consultoria especializada em LGPD, bem
como de consultoria especializada em gestdo de seguranca da informacgao.

[A organizagdo] estda com o contrato com uma consultoria para avaliagdo e adequagdo de
processos e documentos a LGPD.

O desafio que temos agora ¢ de melhor empregar os quesitos quanto a seguranca da informacéo
para se adequar a LGPD.

104. Os gestores reclamaram, ainda, da insuficiéncia dos or¢amentos destinados a area de TI
e, consequentemente, dos investimentos em infraestrutura ¢ novas tecnologias (contratagdes e
aquisi¢oes de equipamentos, ferramentas, servigos e solugdes):

Baixo or¢amento de TI em relagdo as necessidades [da organizagdo], como 0s recursos sao
reduzidos as atividades relacionadas a seguranga da informagao acabam sendo pouco priorizadas.

Outro ponto critico ¢ a falta de recursos para investimento em tecnologias e manutengdo de
sistemas legados que nos permita manter de forma controlada os riscos relativos ao tema
seguranga da informacao.

Outra dificuldade esta associada a questdes orcamentarias para manter o contrato com o prestador
de servi¢o, no nosso caso o SERPRO.

Vale lembrar que o nosso cenario em 2021 ndo mudou e continuamos com (...) necessidade de
investimentos em infraestrutura, servigos e equipamentos para o bom andamento dos trabalhos.

Criagdo de maiores rotinas de controle e aquisi¢ao de ferramentas de gestdo em ciberseguranca.
Contratacao de servigos em ciberseguranca.

Auséncia parcial ou total de investimentos em equipamentos € novas tecnologias;

Escassez de recursos financeiros destinados a area de tecnologia [da organizagdo];

Auséncia de orcamento para a execucdo das agdes de Seguranga de TIC, seja de aquisicdo de
ferramentas, terceirizagdo, capacitagdo etc.

Restri¢do de recursos financeiros para a implementacao de novas tecnologias.

105. Por fim, os gestores ressaltaram a complexidade e a dindmica dos temas
(Seginfo/SegCiber) como pontos merecedores de atengdo:

Maior desafio ¢ garantir a seguranca do ambiente de TI em meio a tantos ataques cibernéticos e
ao processo de transformagao digital institucional (...).

Nesse contexto, algo que ndo passou despercebido foram os diversos episddios de ataques
cibernéticos aos sistemas informacionais de diversos 6rgaos publicos,

Um outro desafio ¢ a complexidade do tema.

(...) a implementacdo da seguranga cibernética [¢ um grande desafio] em um ambiente de
infraestrutura tecnologica cada vez mais complexo.
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Os desafios, no geral, provavelmente sdo comuns a instituigdes de natureza e/ou porte similares
ao [da organizacdo] e passam, entre outros, por: (...) promover a eficiéncia no processo de gestao
de vulnerabilidades, considerando a complexidade ¢ a importancia crescente dos ambientes de
[TI]; e evoluir os processos internos de tratamento e resposta a incidentes de seguranca da
informagdo considerando a velocidade, variedade e sofisticacdo crescentes dos ataques
observados na Internet.

Por fim, nosso maior desafio ¢ atender adequadamente uma area em constante evolugdo ¢ de
fundamental importancia para as organizagdes (...).

[A organizagdo] tem investido em a¢des que promovem cada vez mais a seguran¢a da informacao,
entretanto manter ¢ elevar o nivel de controles mesmo com o aumento da complexidade das
demandas de negocio e do ambiente de tecnologia da informacao é desafiador.

Entendo que a parte mais desafiadora e que merece maior atencgdo ¢ a parte de Gestao de Ativos,
devido a quantidade e complexidade para manter todos seguros e protegidos dentro da
organizagdo. Devido a sua natureza dindmica, constantemente novos ativos sdo
inseridos/modificados e assim novas vulnerabilidades surgem.

3. Principais registros do primeiro ciclo do acompanhamento

106. Este capitulo visa a destacar os registros derivados deste primeiro ciclo do
acompanhamento. Em suma, trata-se das principais conclusoes decorrentes do cenario observado a
partir das respostas fornecidas pelas organizagdes participantes da fiscalizagdo (Capitulo 2). Além
disso, apresenta sugestdes de boas praticas adicionais que foram identificadas no proprio framework
do CIS e em outras referéncias, como a norma ABNT NBR ISO/IEC 27002:2013.

3.1. Registro 1: Ativos ndo autorizados ndo estido sendo tratados

Situacdo encontrada

107. A Figura 22 traz os valores médios (nimero maior, sob o arco) e medianos (niimero
menor, junto a linha preta) obtidos pelo conjunto das 377 organizagdes participantes relativamente
as notas das duas medidas de seguranca do controle 1, bem como o valor do indicador resultante
(iControlel). Esses valores indicam que as organizagdes, de maneira geral, ainda estdo no estagio
“Inicial” de capacidade (15 < nota <= 50) em relacdo ao controle 1 e as correspondentes medidas de
seguranga (ver Tabela 22).

iControlel - Inventario e Medida 1.1 - Estabelece e Medida 1.2 - Trata ativos nao
controle de ativos corporatives | mantém um inventario autorizados
detalhado de ativos corporativ...
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Figura 22 - Graficos do iControlel e das medidas de seguranca correspondentes.
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])

108. Em relagdo as duas medidas de seguranga, verificou-se que 88,1% das organizagdes (332
de 377) mantém algum inventario de ativos corporativos (medida 1.1; paragrafo 39), mas somente
44,3% (167 de 377) realizam algum tratamento sobre os ativos ndo autorizados, com o objetivo de
corrigir ou remover esses dispositivos das suas redes (medida 1.2; pardgrafo 42). Inclusive, como
mais da metade das organizagdes obtiveram nota 0 nessa medida, a respectiva mediana ficou zerada
(Figura 22).
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109. Ademais, em termos das subpraticas relacionadas (Tabela 3), percebe-se que, das 167
organizagdes que implementam essa medida de seguranca, até que a grande maioria remove das suas
redes os dispositivos ndo autorizados, quando os detecta (Remove: 139; Nado remove: 28). O
problema ¢ que, além de esse processo ndo ocorrer com a frequéncia adequada (Semanalmente: 43;
Menos frequentemente: 124), a maioria das organiza¢des nao adota praticas mais avangadas, tais
como negar futuras tentativas de conexdo ao dispositivo (Nega: 53; Nao nega: 114) ou mesmo
coloca-lo em “quarentena” (Coloca: 28; Nao coloca: 139).

Critério

110. Hé uma série de normativos que remetem a necessidade de a organizacao identificar seus
ativos de hardware, a exemplo da IN GSI/PR 3/2021, capitulo II (Mapeamento de ativos de
informacao), bem como das normas ABNT NBR ISO/IEC 20000-2:2008 (Tecnologia da informagao
— Gerenciamento de servigos — Parte 2: Codigo de pratica), item 6.6.2 (Identificagdo e classificagdo
dos ativos de informagao), 27002:2013 (Tecnologia da informagao — Técnicas de seguranga — Codigo
de pratica para controles de seguranca da informagao), item 8.1.1 (Inventario dos ativos), 27005:2008
(Tecnologia da informacgdo — Técnicas de seguranga — Gestao de riscos de seguranca da informacao),
item 8.2.1.2 (Identificagdo dos ativos), 27001:2006 (Tecnologia da informac¢do — Técnicas de
seguranga — Sistemas de gestdo de seguranga da informagdo — Requisitos), item 4.2.1.d.1, e ITIL v3,
Service Transition, item 4.3 (Service Asset and Configuration Management — SACM).

111. A identificacdo desses ativos, assim como das respectivas criticidades e proprietarios, ¢
pré-requisito para que a organizagdo possa protegé-los adequadamente. De igual modo, conforme
prevé a medida de seguranga 1.2 do framework do CIS, é consequéncia logica que quaisquer ativos
que nao fagam parte desse inventario (e que, portanto, ndo sdo ativos da organiza¢ao) ou mesmo que
nele estejam, mas que, por alguma razdo, tenham sido configurados como ndo autorizados (um
computador em quarentena, por exemplo), precisam ser prontamente removidos da rede ou
corrigidos (ou seja, tratados).

Efeitos

112. Se a organizagdo ndo ¢é capaz de identificar e tratar equipamentos ndo autorizados e/ou
ndo gerenciados na sua infraestrutura de TI, removendo-os ou corrigindo-os prontamente, estes
podem ser utilizados como vetores de ataques, impactando sua seguranca cibernética (e.g.
indisponibilidade ou acesso indevido a sistemas/informacdes, alteragdo/perda de integridade de
dados, violagdo/vazamento de informagdes, sobretudo pessoais/sigilosas, prejuizos financeiros, a
credibilidade ou a imagem).

Boas préticas

113. Com vistas a identificar equipamentos nao autorizados, além do uso tanto de ferramentas
de descoberta ativa (coletam dados interagindo diretamente com os equipamentos monitorados)
quanto passiva (coletam dados de logs, de notificagles “trap” [e.g. Simple Network Management
Protocol — SNMP] ou de mensagens retransmitidas pelo equipamento monitorado para um agente
passivo), devem ser utilizados os logs (registros) do Dynamic Host Configuration Protocol (DHCP)
para atualizar o inventario de ativos corporativos, semanalmente ou ainda mais frequentemente.

Beneficios esperados

114. A partir da identificac@o e do tempestivo tratamento dos ativos ndo autorizados e/ou nao
gerenciados, a organizacao impede que estes sejam utilizados como vetores de ataques cibernéticos,
aumentando, consequentemente, sua protecdo face a tais incidentes de seguranga.

3.2 Registro 2: Softwares ndo autorizados ndo estdo sendo tratados

Situacdo encontrada

115. A Figura 23 apresenta os valores médios (nimero maior, sob o arco) e medianos (niimero
menor, junto a linha preta) obtidos pelo conjunto das 377 organizagdes relativamente ao indicador
iControle2 e as notas das trés medidas de seguranca correspondentes. Esses valores indicam que as
organizacdes, de modo geral, ainda estdo no estagio “Inicial” de capacidade (15 < nota <= 50) em
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relacdo ao controle 2 e a cada uma das suas trés medidas de seguranca correspondentes (ver Tabela

22).
iControle2 - Inventario e Medida 2.1 - Estabelece e Medida 2.2 - Assegura que o Medida 2.3 - Trata softwares
controle de ativos de software | mantém um inventario de software autorizado seja nao autorizados
software atualmente suportado
32\ 43 39 28
0 100 43 42 0 100
0 100] 0 100
Figura 23 - Graficos do iControle2 e das medidas de seguranca correspondentes.
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 4])
116. Em relacdo as trés medidas de seguranca, verificou-se que 71,4% das organizagdes (269

de 377) mantém algum inventario de software (medida 2.1; paragrafo 49) e 70,3% (265 de 377) tém
algum controle para assegurar que o software autorizado seja atualmente suportado (medida 2.2;
paragrafo 51), mas somente 55,2% (208 de 377) realizam algum tratamento dos softwares ndo
autorizados, com o objetivo de desinstala-los dos seus ativos e/ou de bloquear a sua execugdo
(medida 2.3; paragrafo 53).

117. Ainda, em termos das subpraticas relacionadas (Tabela 6), nota-se que, apesar de a
maioria das 208 organizacdes que implementam essa medida de seguranga possibilitar a
documentagdo de excegdes para permitir o uso de softwares nao autorizados (Possibilita: 133; Nao
possibilita: 75) e efetivamente desinstalar softwares ndo autorizados para os quais ndo tenha sido
documentada uma exce¢ao (Desinstala: 166; Nao desinstala: 42), a frequéncia com que esse processo
de tratamento ocorre ¢ insuficiente (Mensalmente: 42; Menos frequentemente: 166).

Critério

118. Além dos normativos mencionados no registro anterior (paragrafo 110), relativos a
identificacdo de ativos de modo geral, o item 12.6.2 (Restricdes quanto a instalagdo de software) da
norma ABNT NBR ISO/IEC 27002:2013 especifica que “convém que sejam estabelecidas e
implementadas regras definindo critérios para a instalagdo de software pelos usuarios”, tendo em
vista que a instalacdo de softwares ndo autorizados pode trazer riscos a partir da introdugdo de

vulnerabilidades que, em ultima analise, podem resultar em incidentes de seguranca como
vazamentos ou perda da integridade de dados e violagoes de propriedade intelectual.

119. Assim como em relagdo aos ativos de hardware, manter uma geréncia ativa (registrar,
acompanhar e corrigir) sobre os ativos de software atua para prevenir ataques, uma vez que muitos
desses sdo possibilitados a partir da exploracdo de versdes vulneraveis e/ou desatualizadas dos
programas. Exatamente por essa razao ¢ que a medida de seguranca 2.3 do framework do CIS prevé
que quaisquer softwares nao autorizados que sejam detectados devem ser tratados, isto €, removidos
(desinstalados) dos ativos, salvo se for formalmente documentada uma excegdo para autorizar seu
uso.

Efeitos

120. Se a organizacdo ndo identifica e trata proativamente softwares ndo autorizados instalados
e/ou rodando nos seus equipamentos, desinstalando-os, corrigindo-os ou bloqueando a sua execugao,
ela abre espago para que os ativos contenham versdes vulneraveis e/ou desatualizadas dos softwares,
as quais podem ser utilizadas como vetores de ataques, impactando a seguranca cibernética da
organizagao.

Boas praticas
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121. A documentagdo de excegdes para permitir o uso de softwares ndo autorizados deve ser
utilizada com bastante cautela. A partir da documentagdo de determinado nimero de excecdes (ou,
a depender do caso, de uma tnica) relacionadas ao mesmo software, convém que o setor de TI avalie
a possibilidade de testa-lo e homologa-lo, de modo que este deixe de possuir o status de excegdo e
passe a integrar o rol dos softwares efetivamente autorizados.

122. Ademais, salvo em organizagdes muito pequenas (e, consequentemente, com poucas
maquinas), faz-se necessario tanto utilizar ferramentas que automatizem o processo de descoberta e
documentagao (inventario) dos softwares presentes quanto implementar controles técnicos (listas de
permissoes, assinaturas digitais, controle de versao), a serem periodicamente avaliados, com vistas a
garantir que apenas aplicacdes, bibliotecas (arquivos .dll, .ocx, .so etc.) e/ou scripts (arquivos .psl,
.py etc.) especificos possam ser executados, acessados ou carregados em processos do sistema.

Beneficios esperados

123. A partir da identificacdo e do tempestivo tratamento dos softwares ndo autorizados (e para
0s quais nao tenha sido documentada uma exce¢do), a organizagdo impede que estes sejam utilizados
como vetores de ataques, aumentando sua resiliéncia cibernética.

3.3. Registro 3: Deficiéncias nos processos de gestdo e de correcdo de vulnerabilidades
Situacdo encontrada
124. A Figura 24 mostra os valores médios (niimeros maiores) e medianos (nimeros menores)

do conjunto das 377 organizagdes em relacdo ao indicador iControle7 e as notas das respectivas
quatro medidas de seguranca. Esses valores indicam que as organizagdes, de modo geral, ainda estdo
no estagio “Inicial” de capacidade (15 < nota <= 50) em relagdo ao controle 7 e as medidas de
seguranca 7.1, 7.2 e 7.4, sendo que apenas na medida 7.3 ja alcangaram o estagio “Intermediario”
(ver Tabela 22).

Medida 7.1. Estabelece e
mantém um processo de
gestao de vulnerabilidades

iControle? - Gestdo centinua
de vulnerabilidades

Medida 7.2. Estabelece e
mantém um processo de
correcao de vulnerabilidades

Medida 7.3. Executa a gestdo
automatizada de corregoes de
sistemas operacionais

Medida 7.4. Executa a gestao
automatizada de correcges de
aplicativos
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Figura 24 - Gréaficos do iControle7 e das medidas de seguranga correspondentes.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

125. Em relacdo as quatro medidas de seguranca, verificou-se que 57% das organizagdes (215
de 377) ainda ndo estabeleceram um processo de gestdo de vulnerabilidades (medida 7.1; paragrafo
58), 46,7% (176 de 377) ainda ndo estabeleceram um processo de corre¢do (medida 7.2; paragrafo
60) e 39,8% (150 de 377) ndo executam a gestdo automatizada das corre¢cdes em aplicativos (medida
7.4; paragrafo 64), ao passo que 77,2% (291 de 377) fazem a gestdo automatizada das corre¢des em
sistemas operacionais (medida 7.3; paragrafo 63), atuando para detectar e corrigir as vulnerabilidades
nesses softwares antes que eventuais atacantes tenham oportunidade de explora-las (ver Registro 4).

126. Quanto as subpraticas relacionadas a gestdo de vulnerabilidades (Tabela 7), apesar de a
maioria das 162 organiza¢des que implementam essa medida de seguranca ter documentado o
processo (Documentou: 106; Ndo documentou: 56) e promover sua atualizagdo sempre que a
organizac¢do passa por uma mudanca significativa que pode impacta-lo (Atualiza: 85; Nao atualiza:
77), uma minoria aprovou formalmente o processo (Aprovou: 60; Nao aprovou: 102), definiu os
papéis e responsabilidades associados (Definiu: 65; Nao definiu: 97) e promove sua revisdo e
atualizagdo com periodicidade adequada (Anualmente: 41; Menos frequentemente: 121).
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127. A seu turno, no que diz respeito as subpraticas relativas a corre¢do de vulnerabilidades
(Tabela 8), apesar de a grande maioria das 201 organizag¢des que implementam essa medida priorizar
a correcdo das vulnerabilidades identificadas (Prioriza: 167; Nao prioriza: 34), a minoria documentou
o processo (Documentou: 81; Nao documentou: 120), aprovou-o formalmente (Aprovou: 57; Nao
aprovou: 144) e promove a analise e revisao das vulnerabilidades e riscos associados com suficiente
periodicidade (Mensalmente: 68; Menos frequentemente: 133).

Critério
128. Conforme o item 12.6.1 (Gestdo de vulnerabilidades técnicas) da norma ABNT NBR
ISO/IEC 27002:2013, “convém que informagdes sobre vulnerabilidades técnicas dos sistemas de

informacdo em uso [pela organizacdo] sejam obtidas em tempo habil”, que a exposigdo a elas “seja
avaliada e que sejam tomadas as medidas apropriadas para lidar com os riscos associados”.

129. Adicionalmente, as medidas de seguranga 7.1 e 7.2 do framework do CIS,
respectivamente, preveem o estabelecimento e a manutengdo de processos de gestdo e de corregdo
de vulnerabilidades.

Efeitos

130. Se a organizacdo ndo implementa e executa continuamente tais processos (gestdo e
correcdo de vulnerabilidades), acaba por fornecer aos potenciais atacantes longas janelas de
oportunidade para a perpetragdo de ataques que visem a explorar ameacas e vulnerabilidades
conhecidas.

Boas praticas

131. Os processos de gestdo e de correcdo de vulnerabilidades podem ser vistos como
subfungdes do processo de gestdo de mudangas da organizagdo e, portanto, podem aproveitar as
praticas e procedimentos associados, a exemplo dos itens 12.1.2 (Gestdo de mudangas) e 14.2.2
(Procedimentos para controle de mudangas de sistemas) da norma ABNT NBR ISO/IEC 27002:2013
e da Information Technology Infrastructure Library (ITIL) v3, Service Transition, item 4.2 (Change
Management).

132. Salvo em organizac¢des pequenas (e com poucos equipamentos), faz-se necessario utilizar
ferramentas que permitam automatizar a realizacdo das varreduras de vulnerabilidades (que devem
incluir os ativos internos da organizagdo e aqueles expostos externamente ¢ devem ser completas,
tanto autenticadas quanto nao autenticadas), bem como a respectiva corregdo, sempre que possivel.
Preferencialmente, tais ferramentas devem adotar defini¢des padronizadas, baseadas no Security
Content Automation Protocol (SCAP).

Beneficios esperados

133. A partir da realizacdo continua dos processos de gestao e de correcao de vulnerabilidades,
a organizacao se torna proativa na deteccdo, acompanhamento e corre¢do de ameagas e riscos
conhecidos em seus ativos de TI, impedindo sua exploragdo por atacantes ¢ melhorando sua defesa
cibernética.

34. Registro 4 [POSITIVO]: A gestdo automatizada de correcOes de SOs estd sendo
executada

Situacdo encontrada

134. Das 377 organizagdes, 77,2% (291) estdo executando, em alguma medida, a gestdo
automatizada das corre¢des de sistemas operacionais (Figura 24, medida 7.3; paragrafo 63), o que
atua para aumentar a tempestividade da aplicag@o desses patches e, consequentemente, diminuir a
janela de oportunidade que eventuais atacantes possuem para explorar vulnerabilidades nesses ativos.

135. Conforme mostra a Tabela 9, apesar de apenas metade dessas 291 organizagodes testarem
os patches antes da sua instalacdo (Testam: 147; Nédo testam: 144), a maioria realiza o processo de
verificacdo da existéncia dessas corregdes com suficiente frequéncia (Mensalmente: 171; Menos
frequentemente: 120) e a grande maioria utiliza ferramentas automatizadas para conduzir esse
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processo (Automatiza: 227; Ndo automatiza: 64) e monitora fontes publicas e privadas de
informacdes para identificar ameacas, vulnerabilidades e medidas mitigatdrias (Monitoram: 207;
Nao monitoram: 84).

Criterio
136. Conforme o item 12.6.1 (Gestao de vulnerabilidades técnicas) da norma ABNT NBR
ISO/IEC 27002:2013, “convém que informagdes sobre vulnerabilidades técnicas dos sistemas de

informacdo em uso [pela organizacdo] sejam obtidas em tempo habil”, que a exposigdo a elas “seja
avaliada e que sejam tomadas as medidas apropriadas para lidar com os riscos associados”.

137. Ademais, a medida de seguranca 7.3 do framework do CIS prevé a automatizacdo da
gestdo da aplicagdo de corregdes (patches) de sistemas operacionais.

Efeitos

138. Se a organizagdo ndo automatiza o processo de aplicagdo de patches de seguranga nos

seus sistemas operacionais, acaba por ndo corrigir tempestivamente ameagas ¢ vulnerabilidades
conhecidas, fornecendo aos potenciais atacantes longas janelas de oportunidade para sua exploragdo.

Boas préticas

139. Tendo em vista que os fornecedores estdo sendo pressionados a liberarem seus pacotes
de corregdes (patches) com cada vez mais brevidade, ¢ muito importante, antes da respectiva
aplicagdo, realizar testes tanto para atestar que o problema em questio sera adequadamente resolvido
quanto para garantir que ndo serdo causados efeitos colaterais indesejaveis. Isso porque, em
determinados casos, pode ser bem complicado ou até inviavel desinstalar uma corre¢do apos sua
instalagdo, ocasionando um prejuizo ainda maior do que o problema inicial e podendo até impactar
a continuidade do negécio (norma ABNT NBR ISO/IEC 27031:2015 — Tecnologia da informagao —
Técnicas de seguranga — Diretrizes para a prontiddo para a continuidade dos negodcios da tecnologia
da informagdo e comunicagio).

140. Se a organizacdo nao tiver condi¢cdes de conduzir tais testes de maneira satisfatoria por
conta propria, deve avaliar a conveniéncia e a oportunidade de atrasar a aplica¢do da corregdo de
modo a avaliar os riscos associados a partir das experiéncias relatadas por outros
usuarios/organizagdes.

Beneficios esperados

141. A partir da automatizacdo do processo de aplicagdo de corre¢des (patches), ameagas ¢
vulnerabilidades conhecidas sdo corrigidas tempestivamente, impedindo que sejam exploradas por
possiveis atacantes e, portanto, diminuindo a superficie de ataque da organizagao.

3.5. Registro 5: Conscientizacdo e treinamento deficientes

Situacdo encontrada

142. A Figura 25 mostra os valores médios (niimeros maiores) e medianos (niimeros menores)
das 377 organizac¢des em relacdo ao indicador iControle14 ¢ as notas das respectivas oito medidas
de seguranca. Esses valores indicam que as organizagdes, de modo geral, ainda estdo no estagio
“Inicial” de capacidade (15 < nota <= 50) em relacdo ao controle 14 e a todas as suas medidas de
seguranca basicas, a excecdo da medida 14.7, que esta ainda pior (ainda no estagio “Inexpressivo” -
ver Tabela 22).

143. Percebe-se, entdo, que ha nitida deficiéncia em todas as medidas de segurancga relativas a
conscientizacdo e ao treinamento dos colaboradores, em especial para identificarem e notificarem a
falta de atualizagdes de seguranca nos ativos (medida 14.7) e para conhecerem os riscos relacionados
a redes inseguras (medida 14.8), nas quais a mediana ficou zerada porque mais da metade das
organizacdes obtiveram nota 0 em relagdo a tais medidas (Figura 25).
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iControle14 - Conscientizagdo |Medida 14.1. Estabelecer e Medida 14.2. Treinar os Medida 14.3. Treinar os Medida 14.4. Treinar os
sobre seguranga e treinamento | manter um programa de colaboradores para colaboradores em melhores colaboradores em melhores
de competéncias conscientizagdo em seguranga |reconhecerem ataques de eng...| praticas de autenticagdo de us.. | praticas de tratamento de dad...
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Figura 25 - Graficos do iControlel4 e das medidas de seguranca correspondentes.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 4])

144, Mesmo entre as organizacdes que disseram implementar (em menor parte, parcialmente
ou mesmo em maior parte/totalmente) as medidas de seguranca associadas, algumas caréncias
relacionadas a determinadas subpraticas preocupam. Por exemplo, poucas organizagdes treinam seus
colaboradores em requisitos especificos de seguranga antes de estes assumirem novos cargos
(Treinam: 20; Nao treinam: 138) [Tabela 11]. A capacitagdo em engenharia social também ¢
insuficiente: menos da metade das organizagdes abordam as técnicas de pretexto (Abordam: 55; Nao
abordam: 83) e de “isca” (Abordam: 54; Nao abordam: 84) e muito poucas abordam ataques dos
tipos quiproqué (Abordam: 27; Ndo abordam: 111) ou “carona” (Abordam: 29; Ndo abordam: 109)
[Tabela 12]. Explicagdes sobre essas técnicas e ataques podem ser encontradas no Error! Reference
source not found..

145. Ademais, poucos treinamentos abordam aspectos relativos & delecdo permanente de
arquivos ¢ dados e ao descarte seguro de midias/equipamentos (Abordam: 36; Nao abordam: 82)
[Tabela 14] ou aos sinais precursores e indicadores da ocorréncia de incidentes de seguranca
(Abordam: 37; Nao abordam: 77), tampouco ensinam os colaboradores a terem no¢ao do tipo, da
extensdo e da magnitude do problema em incidentes (Ensinam: 41; Nao ensinam: 73) [Tabela 16] ou
mesmo sobre as diferengas entre os protocolos de criptografia de redes wi-fi (Ensinam: 10; Nao
ensinam: 82) [Tabela 18].

Critério

146. Conforme o item 7.2.2 (Conscientizacdo, educacdo e treinamento em seguranga da
informacao) da norma ABNT NBR ISO/IEC 27002:2013, “convém que todos os funcionarios da
organizagdo e, onde pertinente, partes externas recebam treinamento, educacdo e conscientizagdo

apropriados, ¢ as atualizagOes regulares das politicas e procedimentos organizacionais relevantes
para as suas fungdes”.

147. A seu turno, de acordo com o item 5.1 da NC 18/INO1/DSIC/GSIPR (Diretrizes para as
atividades de ensino em Seguranca da Informagdo e Comunicagdes [SIC] nos 6rgéos e entidades da
Administracao Publica Federal [APF]): “os Agentes Publicos deverao receber orientagdes/instrugdes
em [SIC] no periodo de ambientagdo, formacao inicial ou continuada em seus 6rgdos ou entidades,
por meio de atividades de ensino de sensibilizagdo, conscientizagdo, capacitagdo e especializagdo”.

148. Adicionalmente, todas as medidas do controle 14 (Security Awareness and Skills
Training) do framework do CIS preveem o estabelecimento e a manutencao de um programa
continuo e permanente de conscientizacdo e treinamento dos colaboradores em seguranga (da
informacao e cibernética), de modo a fazer com que adotem comportamentos e procedimentos mais
seguros.

Efeitos
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149. Se a organizacdo ndo implementa um programa adequado de conscientizacdo e
treinamento em seguranca (da informagdo e cibernética), seus colaboradores ndo terdo os
conhecimentos e as habilidades necessarios para adotarem rotinas e procedimentos seguros ao
realizarem suas tarefas de trabalho, ocasionando vulnerabilidades derivadas do comportamento
humano, as quais poderdo ser exploradas por atacantes, prejudicando a organizagao.

Boas praticas

150. Os programas de conscientizagdo e treinamento ndo devem se restringir ao ensino de “o
que” e “como” fazer, mas, sobretudo, devem explicar aos colaboradores as razdes (“por que”) por
tras de cada uma das questdes de seguranca abordadas e mostrar-lhes os objetivos da Seglnfo e os
impactos potenciais, positivos ¢ negativos, dos seus diferentes comportamentos e condutas sobre a
organizagao.

151. Ademais, ¢ sempre importante testar os conhecimentos adquiridos pelos colaboradores
ao final da realizagdo de quaisquer ag¢des de conscientizagdo, educagdo e/ou treinamento em
seguranga (da informagdo e cibernética), as quais podem fazer parte de atividades educacionais de
TI mais abrangentes ou, ainda, de outros treinamentos e cursos de carater mais geral em seguranca.

Beneficios esperados

152. A partir do estabelecimento ¢ manutengdo de um programa continuo ¢ permanente de
conscientizagdo e treinamento dos colaboradores em seguranca, estes passam a ter conhecimentos e
habilidades suficientes para adotarem comportamentos ¢ procedimentos mais seguros na realizagao
das suas tarefas e rotinas de trabalho cotidianas, dando menos margem a exploracdo de
vulnerabilidades derivadas do comportamento humano e, assim, aumentando a segurancga cibernética

da organizagao.

3.6. Registro 6: Processo de gestdo de resposta a incidentes de seguranca deficiente

Situacdo encontrada

153. A Figura 26 mostra os valores médios (niimeros maiores) e medianos (nimeros menores)
das 377 organizagdes em relagdo ao indicador iControlel17 e as notas das respectivas trés medidas de
segurancga. Esses valores indicam que as organizagdes, de modo geral, ainda estdo no estagio “Inicial”
de capacidade (15 < nota <= 50) em relagdo ao controle 17 e as suas praticas (ver Tabela 22).

iControle17 - Gestdo de Medida 17.1. Designar Medida 17.2. Estabelecer e Medida 17.3. Estabelecer e
respostas a incidentes responsaveis por gerenciar o manter informagdes de contato [ manter um processo para o
tratamento de incidentes para reporte de incidentes de ... [ recebimento de notificagGes d...
31 46

\ \ 28\
39 48 36 " 33

0 100

Figura 26 - Graficos do iControlel7 e das medidas de seguranca correspondentes.
(Fonte: painel construido para visualizar as respostas das organizacdes [Capitulo 4])

154. Em relacdo as trés medidas de seguranca, verificou-se que 65,8% das organizagdes (248
de 377) designaram algum responsavel por gerenciar o tratamento de incidentes de seguranca
(medida 17.1; paragrafo 90), 52,8% (199 de 377) mantém informagdes de contato para o reporte
desses incidentes (medida 17.2; paragrafo 93) e 47,5% (179 de 377) estabeleceram alguma parte do
processo para o recebimento de notificagcdes de incidentes (medida 17.3; paragrafo 95)

155. Ademais, em termos das subpraticas relacionadas a essas trés medidas, verificou-se que:
i) das 248 organizagdes que designam responsavel por gerenciar o tratamento de incidentes de
seguranca (medida 17.1; Tabela 19), a maioria ndo revisa essa designacdo com frequéncia adequada
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(Anualmente: apenas 64; Menos frequentemente: 184); ii) das 199 organizagdes que mantém
informagdes de contato para reporte de incidentes (medida 17.2; Tabela 20), menos da metade
verifica essas informacdes com frequéncia adequada (Anualmente: 92; Menos frequentemente: 107);
e iii) das 179 organizagdes que implementam o recebimento de notificagdes de incidentes (medida
17.3; Tabela 21), a maioria ndo revisa esse processo com frequéncia adequada (Anualmente: apenas
55; Menos frequentemente: 124).

Critério
156. De acordo com o item 16.1.5 (Resposta aos incidentes de seguranga da informacdo) da
norma ABNT NBR ISO/IEC 27002:2013, “convém que incidentes de seguranca da informagao

sejam reportados de acordo com procedimentos documentados”. As diretrizes para implementacao
desse item trazem uma série de requisitos a serem atendidos pelas notificagdes de incidentes.

157. Ainda, conforme o item 8.1 da NC 8/INO1/DSIC/GSIPR (Gestdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais [ETIR]: diretrizes para gerenciamento
de incidentes em redes computacionais nos o6rgaos e entidades da Administragdo Publica Federal
[APF]): “Registro de incidentes de seguranca em redes de computadores: todos os incidentes
notificados ou detectados devem ser registrados, com a finalidade de assegurar registro historico das
atividades da ETIR”.

158. Por fim, a medida de seguranca 17.3 do framework do CIS também menciona requisitos
que as notificacdes de incidentes devem conter, a exemplo do prazo para sua realizagdo, a quem
devem ser encaminhadas, como devem ser feitas e seu contetdo minimo.

Efeitos

159. Se a organizagdo nao estabelece € mantém um processo padronizado para o recebimento
de notificagdes de incidentes de seguranca, a gestdo de respostas a incidentes fica seriamente
prejudicada, ndo ocorrendo, portanto, a pronta deteccdo e resposta em relacao a ataques e ameacgas
potenciais e reais, com impactos negativos na seguranga cibernética da organizagao.

Boas praticas

160. A equipe de resposta a incidentes deve realizar treinamento periddico baseado em
cenarios de ataque (ajustados para as ameagas e impactos potenciais enfrentados pela organizacao),
pois esses ajudam a garantir que tanto a lideranca corporativa quanto os membros da equipe técnica
tenham plena ciéncia e estejam sempre preparados para desempenhar suas fungdes no processo de
resposta. Esses treinamentos também contribuem para a identificacdo de lacunas nos planos e
processos de resposta, bem como de dependéncias inesperadas, ajudando a promover, assim, sua
atualizagdo constante.

161. Organizagdes mais maduras devem incluir inteligéncia sobre ameagas no seu processo de
resposta a incidentes, tornando sua equipe mais proativa a partir do desenvolvimento da capacidade
de identificar atacantes chave para a organizagdo (ou seu segmento de atuagdo), bem como de
pesquisar e monitorar as respectivas taticas, técnicas e procedimentos operacionais (Tactics,
Techniques, and Procedures — TTP). Essa pratica ajudard a focar as deteccdes e a definir
procedimentos de resposta mais rapidos para identificar e corrigir incidentes de seguranca.

Beneficios esperados

162. A partir do estabelecimento e da cobranga de requisitos para as notificacdes (obrigagao
de os colaboradores notificarem incidentes, prazo para notificar, destinatario, canais, contetdo
minimo etc.), a organizagdo melhora sua capacidade de identificar potenciais ataques e ameacas,
responder a elas antes que se espalhem, corrigi-las antes que causem prejuizos e recuperar dados e
sistemas eventualmente corrompidos, tonando-se, assim, mais resiliente.

3.7. Evidéncias, andlises, causas e encaminhamentos dos registros

163. Como essas se¢des acabariam sendo muito parecidas para todos os registros, considerou-
se preferivel apresenta-las de modo unificado, ao final, do que as repetir dentro da estrutura de cada
um.
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164. As evidéncias que suportam os registros derivam das respostas ao questionario do
acompanhamento, fornecidas pelos gestores designados pelas 377 organizagdes participantes. As
respectivas analises foram inseridas na se¢do “Situagdo encontrada” de cada registro.

165. A excecio do registro positivo (Registro 4), os demais tém por causa a imaturidade das
organizagdes quanto a gestdo de Seglnfo, que acaba ocasionando a ndo implementagdo das medidas
de segurancga e subpraticas questionadas. Esse quadro ¢ agravado pela auséncia, de modo geral, de
normativos que orientem e direcionem os gestores no que tange a implementacdo desses controles.

166. Essa constatacdo, inclusive, foi evidenciada a partir do estudo da correlagdo entre o
iSeglnfo, indicador usado para medir a maturidade em gestdo de Seglnfo (obtido no Levantamento
Integrado de Governanga Organizacional Publica de 2018 [TC 015.268/2018-7]), ¢ o iSegCiber,
indicador criado neste acompanhamento para aferir o nivel geral de adogao dos controles criticos
verificados (Figura 35).

167. Assim, considerando que, em maior ou menor grau, os registros compartilham essa
mesma causa (imaturidade em gestdo de SegInfo), os encaminhamentos buscam, em esséncia,
atenuar essa deficiéncia. Com esse intuito, propde-se recomendar aos Orgdos Governantes
Superiores (OGS) dos Poderes Executivo e Judiciario que editem normativos para enderecar as
questdes abordadas neste relatorio em relagdo as entidades e 6rgdos publicos sob os seus respectivos
ambitos de jurisdicdo administrativa. Recomendacdes semelhantes também serdo propostas ao
Senado Federal, a Camara dos Deputados, ao Tribunal de Contas da Unido, ao Supremo Tribunal
Federal e ao Ministério Publico da Unido.

4. Painel para visualizacao grafica das respostas fornecidas pelas organizacoes

168. Esta fiscalizagdo incluiu a construgdo de um painel (dashboard) — utilizando a ferramenta
Microsoft Power BI — para permitir a visualizagdo grafica e interativa das informagdes fornecidas
pelas organizacdes auditadas em resposta ao questiondrio deste primeiro ciclo do acompanhamento
de controles criticos de SegCiber. Ressalva-se que, por conter informagoes sigilosas, o acesso ao
painel ficou restrito a equipe de auditores da Sefti.

169. Além de mostrar a situagdo observada neste primeiro ciclo, o painel serd utilizado para
possibilitar que o TCU continue acompanhando de modo efetivo a implementagcdo dos controles
criticos de SegCiber por parte das organizagoes publicas federais.

170. O painel foi estruturado em quatro abas descritivas (“Introducdo”, “Indicadores”,
“Controles” e “Outros indicadores”) e em dez abas de visualizacdo de dados: “Indicadores -
resultados”, “Controle 17, “Controle 2”, “Controle 77, “Controle 14”, “Controle 177, “nSegCiber X
iBackup”, “nSeglnfo X iSegCiber”, “Radar” e “Lista das organizacdes”.

171. Os graficos de todas as abas de visualizagdo de dados sdo dindmicos, o que significa que
o universo dos dados apresentados pode ser alterado com base na aplicagao dos filtros disponiveis
(Figura 27), restringindo-se interativamente a visualizacdo das respostas das organiza¢des de modo
a mostrar apenas aquelas que atendem o(s) critério(s) selecionado(s). E possivel, inclusive, combinar
essas filtragens, ou seja, aplicar multiplos filtros simultaneamente.

Poder Estatal v Administracao w Natureza Juridica ~ Area Tematica w Especializacdo da Justica v Setor da Economia ~

Tados Todos Todos Tados Tados Todos

Unidade Técnica ~  Subgruposl “  Subgrupes2 ~  Subgrupes3 v

Todos

Todos Todos Todos
Organizagbes selecionadas: 377

Nome da Organizacio v

Todos

Figura 27 - Painel “Acompanhamento de controles criticos de SegCiber” - Filtros disponiveis.
(Fonte: painel construido para visualizar as respostas das organizacdes)

172. As opgoes possiveis dos filtros disponiveis sdo:
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172.1. Poder Estatal: “Executivo”, “Funcao Essencial a Justi¢a”, “Judiciario”, “Legislativo” e
“Paraestatal”;

172.2. Administracdo: “Direta”, “Indireta” ¢ “Paraestatal”;

172.3. Natureza Juridica: “Autarquia”, “Empresa Publica”, “Funda¢do”, “Orgﬁo Puablico”,
“Servi¢o Social Autdonomo” e “Sociedade de Economia Mista”;

172.4. Area Tematica: “Agéncia Reguladora”, “Banco”, “Casa Legislativa”, “Conselho
Profissional”, “Instituicdo de ensino”, “Militar”, “Ministério”, “Ministério Publico”, “Nao se aplica”,
“Outra”, “Seguranca Publica”, “Sistema S”, “Tribunal de Contas”, “Tribunal do Judiciario” e
“Unidade de Saude”;

172.5. Especializagdo da Justica: “Justica do Distrito Federal e Territorios”, “Justica do
Trabalho”, “Justica Eleitoral”, “Justica Federal”, “Justica Militar” e “Nao se aplica”;

172.6. Setor da Economia: “Abastecimento”, “Comércio e Servigos”, “Comunicagdes”,
“Desenvolvimento Regional”, “Energia”, “Financeiro”, “Indtstria de Transformac¢do”, “Ndo se
aplica”, “Pesquisa, desenvolvimento e planejamento”, “Petroleo, gas e derivados”, “Portuario”,
“Satde”, “Seguros” e “Transportes”;

172.7. Unidade Técnica: “SecexAdministragdo”, “SecexAgroAmbiental”, “SecexDefesa”,
“SecexDesenvolvimento”, “SecexEducagao”, “SecexFinangas”, “SecexPrevidéncia”,
“SecexSaude”, “SecexTributaria”, “Sefti”, “SeinfraCOM”, “SeinfraElétrica”, “SeinfraPetroleo”,
“SeinfraPortoFerrovia”, “SeinfraRodoviaAviagdo”, “SeinfraUrbana” e “Semag” (clientela das
unidades técnicas do TCU);

172.8. Subgruposl, Subgrupos2 e Subgrupos3: trés filtros que foram configurados com
subgrupos de organizagdes similares (Error! Reference source not found.), de modo que se possa
visualizar como estdo quando comparadas entre si;

172.9. Nome da organiza¢@o: nome das 377 organizacgdes avaliadas.

173. A partir da aplicagdo dos filtros descritos, as respostas das organizagdes participantes
podem ser visualizadas e comparadas com base em diversos critérios distintos, permitindo, assim,
ampla segmentagao das analises. Esses filtros, inclusive, serdo usados para gerar os graficos que
ilustrardo os relatorios comparativos de feedback a serem enviados as organizagdes (paragrafo
200198).

174. A seguir, as abas sdo descritas segundo a ordem em que aparecem no painel, sendo que
os graficos mostram os dados completos, sem a aplicag@o dos filtros.

Aba “Introducido”

175. Essa aba descreve a fiscalizacdo e o método utilizado (CSA), além de enumerar os cinco
controles avaliados (Figura 28).
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Acompanhamento de controles criticos de seguranga cibernética (SegCiber) das organizagoes publicas federais
Painel dos resultades do primeiro ciclo

O processo de transformacao digital das organizagdes ptiblicas, ao mesmo tempo em que dispenibiliza aos cidadaos cada vez mais servigos digitalizades, acessiveis por meio de aplicatives efou de sitios na Internet,
toma essas organizagdes progressivamente mais dependentes de solugdes de tecnologia da informagao (Ti), em especial de ferramentas de software, bases de dados e sistemas informatizados. Aliada a essa
dependéncia tecnologica, 3 pandemia da Covid-19 forgou as organizagdes a expandirem rapidamente o regime de trabalho remoto. Consequentemente, aumentou a quantidade de acessos externos as suas redes e
disparou, no mundo inteiro, 0 numero de incidentes relacionados a atagues cibernéticos e codigos maliciosos (malware),

Esse cenario em que, por falhas na gestao da seguranga da informacao (Seginfo) ou pela implementagao insuficiente de controles de seguranga cibemeética (SegCiber), as organizagdes puiblicas estao expostas a riscos
gr maiores foi regi no Acordao 4.035/2020-TCU-Plenario (TC 001.873/2020-2; Rel. Min. Vital do Régo), cujc relatrio propés uma estratégia, publicada recentemente, para orientar e guiar o TCU no
processo de “acompanhar e induzir a boa gestdo de Seg} n(c/saauher no ambito da APF"

ia prevé a realizagdo de fiscalizagdo do tipo "ac , com vistas a obter dados e avaliar a adogdo, pelas organizagdes publicas federais, de controles criticos para a gestdo de SegCiber, cuja
reauza;eo foi aprovada por meio do Acérddo 1.109/2021- TLU Plenario (TC 036.620/2020-3, auditoria de backup/restore dos érgdos e entidades da APF), O Relator também € o Ministro Vital do Régo.

O método utilizado € o de autoavaliacdo de controles internos (do inglés Control Self-Assessment - CSA), no qual se disponibiliza um guestionario para que o gestor preencha as respostas que melhor reflitam a
situagdo atual da sua organizagdo com relagdo aos controles e medidas de seguranca questionados, Além de fornecer a organizagdo um diagndstico do seu grau de maturidade atual com relacdo a tais controles e
medidas de seguranca, essa metodologia permite que os gestores e a unidade de auditoria interna continuem avaliando a organizagdo mesmo ap6s o término da fiscalizaco e, assim, possam conduzir por conta
propria seu aumento de maturidade ao longo dos proximos anos, com a implantagdo dos controles intemos necessarios.

Gs controles utilizados para subs\dm a elaboragdo do questiondrio foram livremente adaptados a partir do julgamento profissional da equipe de auditores do TCU sobre a versdo & do fromework deser

rternet

A fiscalizagdo serd realizada em sete ciclos, em gue, a cada novo ciclo, expande-se tanto o conjunto dos contreles verificados quanto a profundidade das medidas de sequranca preconizadas no dmbito de cada
controle. O questionario deste primeiro ciclo do acomp abordou os controles:

1) Inventério e controle de ativos corporativos

2) Inventario e controle de ativos de software

7) Gestdo continua de vulnerabilidades

14)C i sobre e de
17) Gestéo de respostas a incidentes

Cada um desses controles € subdividido em medidas de segurangs, isto €, agdes especificas que a organizagdo precisa executar de modo a implementar efetivamente aguele controle. Cada medida de seguranga, &
seu turno, & subdividida em um conjunto de subpréticas que se somam para materializé-la.

Figura 28 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “Introducio”.
(Fonte: painel construido para visualizar as respostas das organizacdes)

Aba “Indicadores”

176. Essa aba traz uma descri¢do sucinta dos indicadores que foram calculados com base nas
respostas das organizacdes avaliadas (Figura 29).

Niveis de Seguranga Cibernética (nSegCiber)

De modo 2 consolidar os dados informados e oferecer um relatério de feedback imediato referente as atividades de seguranga cibernética, foram calculados i relativos 3-aut liagdo de cada
m’gamza;am quanto aos controles verificados neste ciclo do acompanhamento, tomados individualmente [ICD“UD|E1 iControle2, iControle7, iControle14 & ICOI‘RI’{C\le“’y bem como quanto ao CoNjuNto desses
controles (iSegCiber)

Em funcdo dos valores do iSegCiber, as organizagdes foram enquadradas em quatro niveis progressivos que visam a refletir a maturidade de suas atividades de seguranga cibernética (nSegCiber): Inexpressivo
(iSegCiber <= 15}, Inicial (15 < iSegCiber <= 50), Intermedidrio (50 < iSegCiber <= 80) e Aprimorado (iSegCiber > 80).

de Cil

Para cada uma das medidas de seguranca avaliadas, foram feitas duas perguntas: uma primeira do "tipo A" (questionando o grau de adogdo daquela medida na organizaciio) e uma segunda do "tipo B” (solicitando a
marcacio das subpréticas especificas, relativas dquela medida de seguranca, que se encontram efetivamente implementadas na organizacio).

Nas questes do tipo A, a atribuicso da nota (proviséria) foi a sequinte, de acordo com o grau de adocda da medida de seguranca na organizacao: 0, se a medida ndo & adotada ou foi considerada ndo aplicavel: 10,
se hd decisdo formal ou plano aprovado para adoté-la; 25, se a medida € adotada em menor parte:; se a medida ¢ adotada parciaimente; e 100, se a medida € adotada em maior parte ou totalmente.

A seu turno, nas questdes do tipo B as notas foram atribuidas na proporgio das opgdes de subpraticas efetivamente marcadas (por exemplo, se ha duas subpréticas e houve a2 marcagio de apenas uma delas, a nota
atribuida foi 50; se ha trés subpraticas e houve a marcagdo de duas delas,  nota atribuida foi 66)

A nota final atribuida a cada medida de seguranga, entdo, corresponde & média ponderada das notas das duas questdes correspondentes (questao do tipo A: peso 60; quest3o do tipo B: peso 40)

Em seguida, os valores dos indicadores atribuidos a cada um dos controles avaliados {iControlel, iControle2, iControle7, iControle14 e iControle17) foram calculados por meio da média simples das notas obtidas
nas respectivas medidas de seguranca.

Ja o valor do indicador geral (iSegCiber) foi calculado por meia da média simples dos vaiores obtidos em cada um desses cinco controles (iControle] +iControle2+iControle7 +iControle 14+iContrale17 / 5).
Assim, todos os valores de notas de quest3es individuais (sejam eo tipo A ou do tipo B), de notas de medidas de seguranga individuais, dos indicadares relativos aos controles (iControleT, iControle2, iControle7,
iControle14 e iControle17) e do indicador geral (iSegCiber) variam entre 0 e 100.

Ao gestor, relevante mesmo € ter nogao das subpraticas especificas relativas a cada uma das medidas de sequranga avaliadas &, se entender pertinente, programar-se para, 30 longo dos préximos meses/anos
implementar na sua organizagdo aquelas faltantes. Os indicadores e notas descritos aqui estdo sendo fornecidos apenas a titulo de feedback imediato sos gestores, em carater experimental, mas sua importancia €
secundaria, frisando-se que a definigdo do nivel de maturidade mais adequado a cada organizagdo & essencialmente, uma decisdo de gestdo que deve ser tomada levando-se em conta questdes particulares como,
por exemplo, o tipo de negdcio, o apetite a riscos € o custo € a expectativa de retorno da implementagdo de controles internos especificos.

Figura 29 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba
“Indicadores”
(Fonte: painel construido para visualizar as respostas das organizacdes)

Aba “Indicadores - resultados”

177. Essa aba apresenta um grafico com a distribui¢do das organizagdes avaliadas em fungéo
dos niveis de maturidade em SegCiber definidos no &mbito do acompanhamento (Tabela 22), bem
como outros seis graficos com os valores médios (nimero maior, sob o arco) e medianos (numero
menor, junto a linha preta) do indicador geral (iSegCiber) e dos indicadores relativos a cada um dos
controles avaliados (iControlel, iControle2, iControle7, iControle14 e iControle17) (Figura 30). E
possivel observar que a grande maioria das 377 organizacdes avaliadas ainda estdo nos niveis iniciais
de capacidade em gestao de SegCiber (“Inexpressivo”: 89; “Inicial”: 202).

44

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71274565.



@ TRIBUNAL DE CONTAS DA UNIAO

TC 036.301/2021-3

@0 - Inexpressivo

1 - Inicial @2

intermediario @3 - Aprimorado

iSegCiber

34

0 100{

iControle1 - Inventario e
cantrole de ativos corporativos

33

X
36

iControle2 - Inventario e
controle de ativos de software

>
39

100{0 100
iControle7 - Gestdo continua iControle14 - Conscientizagdo |[iControle17 - Gestdo de
de vulnerabilidades sobre seguranga respostas a incidentes
29 31
¥
35 19 39
0 100 100| 0 100

Figura 30 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “Indicadores -

resultados”.

(Fonte: painel construido para visualizar as respostas das organizacdes)

Aba “Controles”
178.

Essa aba mostra textos explicativos sobre cada um dos cinco controles avaliados neste

ciclo, além de enumerar as respectivas medidas de seguranga (Figura 31). Para ver o texto completo,

¢ preciso rolar a tela.

Controle 1 - Inventario e controle de ativos corporativos

dores) conectados

uas medidas de seguranga rela

antém um inventario detalhado de ativos
05 030 autorizados,

Visio geral; gerenciar
nas méquinas, 3o mesr

9 ue
bilidadles conhecidas ja foram corrigidas) e, ne
autorizado,

ente supgrtade

Controle 7 - Gestio continua de vulnerabilidades

Vis3o geral: de

de hardware da organizagdo que precisam ser m

0, um inventario compl

Descrigio dos controles avaliados

eracionais € aplical
los sejam detect

Neste ciclo do acompanhamento, foram avaliadas trés medidas de seguranga relacionadas a este controle:

er um plano para avaliar, acompanhar & cormigir continuamente vulnerabilidades em todos os ativos na infraestrutura de Tl da org
minimizar a janela de oportunidade para eventuais atacantes. Importante, também, monitorar constantemente fontes publicas e privadas de informagd:

) utilizado de modo que somente
tenham sua instalag2o/

dida,

2acs0, incluindo
obre novas ame

wares autarizados possam ser instalados e executados

wares utilizados, de modo &
vulnerabilidades.

rporativos de Tl
bém deve

vulny

m software nao

Figura 31 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “Controles”.
(Fonte: painel construido para visualizar as respostas das organizacdes)

Abas “Controle 17, “Controle 2”, “Controle 77, “Controle 14” e “Controle 17”

179.

Cada uma dessas abas apresenta, no topo, os graficos com os valores médios e medianos

das avaliacdes do respectivo indicador (iControlel, iControle2, iControle7, iControlel4 ¢
iControle17) e das medidas de seguranca correspondentes, os quais foram utilizados para ilustrar as
sessdes “Situagdo encontrada” dos riscos identificados neste ciclo do acompanhamento (Figuras 5,

9,14, 23 ¢ 27).
180.

Abaixo desses graficos, que sintetizam o panorama das organizagdes avaliadas em relagéo

aos controles criticos de SegCiber e as respectivas medidas de seguranga, foram inseridos graficos
contendo as distribuigdes das respostas das organizagdes a cada uma das perguntas individuais do

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71274565.
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questionario, tanto do “tipo A” quanto do “tipo B”. Os graficos das questdes do “tipo A” sdo
mostrados no inicio das se¢des correspondentes a cada uma das medidas de seguranca (e.g. Figura
1), ao passo que os resultados dos graficos das questdes do “tipo B” (Figura 32), para melhor
visualizagdo, foram apresentados na forma das tabelas das subpraticas de cada uma dessas medidas
(e.g. Tabela 2).

0 inventario de atives inclui dades des equipamentos de usuarios finais (incluindo ¢ es portteis e maveis)
Sim Nao
225 107

0 inventario de ativos inclui dades dos equipamentos servidores e dos dispositivos de rede da organizagio
Sim Nio

307 25

0 inventario de ativos inclui dades de dispositivos da Internet das Coisas (Internet of Things - loT)

Nao

303

0 inventario inclui. para cada ativo. informagdes basicas e indicagao se aguele ativo tem permissao/aprovagao ou n3o para se conectar a rede da organizagao

Sim Néo
172 160

A organizagao utiliza uma ferramenta de Mobile Device Management (MDM) para auxilia-la a gerenciar os dispositivos moveis dos usuarios finais

Nao
303

0 inventario inclui ativos conectados a infraestrutira da ore ao fisicamente, vir & Mesmo ri incluindo aqueles em ambientes de nuvem {cloud computing)

Nio Sim

191 141
0 inventario inclui ativos conectados regularmente 3 infraestrutura de rede da organizagao, mesmo que nao estejam sob seu co:

Sim

As informac@es constantes no inventario de ativos sao revisadas e atualizadas semestralmente (ou ainda mais frequentementel

Nio Sim

148

Figura 32 - Distribuicdo das respostas a pergunta 1.1.2 do questionario.
(Fonte: painel construido para visualizar as respostas das organizacdes)

Aba “Outros indicadores”

181. Essa aba descreve outros indicadores, relativos a fiscalizagdes diversas do TCU (iGG,
iGestTI, iSeglnfo, iBackup, iLGPD), os quais foram utilizados para realizar correlagdes com os
indicadores relacionados aos controles criticos de SegCiber (Figura 33).

Outros indicadores

Indicador de em gestio de da (iSeginfo)

O iSeglnfa equivale ac Indice de Gestio de Seguranga da Informaggio (iGestSeginfo), que & um dos indices agregadores que compdem ¢ Indice de Gestio de Tl (GestTl), o qual, por sua vez & um dos indices
sgregadores qe compdem o Indice Integrado de Governanca e Gestdo Publicas (IGG), todos calculades no dmbito do acompanhamento Perfil Intearado de Govemanga Organizacional e Gesto Publicas (TC

de relatona do Ministro Bruno Dantas) para cada uma das 378 organizagdes publicss federais que foram avaliadas em 2021. O indicador iGG retne, em um 36 instrumento de autoavaliagio, os femas
governanga piblica organizacional, gestio de pessoas. gest3o de T, gestio de contratagGes e gestio orgamentsria, o que possibilita uma analise mais ampla da governanca e da gest3o das organizagdes avaliadas.
O método de cilculo estatistico dos ndices agregadores que compdem o IGG estd descrito no Apéndice A do relstdrio do Perfil Integrado de Governanga Organizacional e Gestdo Publicas - 2021

Em fungio dos valores do iSeginfe obtidos, as foram dradas em quatro niveis que visam a refletir a capacidade de suas atividades de gestdo de seguranga da informagdo:
Inexpressiva (iSegCiber < 15). Inicial (15 <= iSegCiber < 40). Intermedirio (40 <= iSegCiber <= 70) e Aprimorado (iSegCiber > 80), resultando no indicador nSeginfa.

No ambito deste primeiro ciclo do acompanhamento de SegCiber, buscou-se demonstrar a existéncia de cometagio entre 3 capacidade de uma organizagio em gestio de Seguranga da informagao (por meio do
indicador nSeglnfo) e 3 qualidade da implementag3o controles de de seguranga cibernética (par meio do indicador iSegCiber), O grafico da aba "nSeginfo X iSegCiber” apresenta a distribuicdo das organizagdes de
acordo com os niveis de capacidade do nSeglnfo. bem como as respectivas médias de iSegCiber. as quais tendem a aumentar conforme & capacidade de gestdo de seguranga da informagao evolui. Aguele grafico
apresenta a distribuig3o por niveis do nSeginfo das 367 organizagdes avaliadas tanto no acompanhamento de SegCiber como no acompanhamenta Perfil Integrada de Governanga Organizacional e Gestao Publicas.

Indicador de qualidade dos procedimentos de backup/restore (iBackup)

Q iBackup foi calculado no dmbito da suditoria sobre a efetividads dos imentos de bockup d i publicas federais (T 3. de relatoria do Ministro Vital do R&go). O objetivo da
fiscalizagaa foi avaliar se os procedimentos de backup e restore das organizagdes auditadas, mais espectficamentte sobre suas prindipais bases de dados e sistemas criticos, s3o suficientes e adequados para garantir a
continuidade dos servigos prestados. De modo a permitir a realizag3o de comparagdes entre as organizagBes auditadas no que tange & qualidade geral dos respectivos procedimentos de backup/restore, os dados
coletados do canjunto de respostas fomecidas por cada organizacao foram resumidos em um Gnico valor numénico, o indicador iBackup, Assim, para compor esse indicador, foram selecionadas seis perguntas & 3s
possiveis respostas a tais perguntas foram atribuidas as notas “0°, *1” ou "2, senda que o valor final do indicador corresponderia. ento, 3 soma das notas individuais obtidas em cada uma das seis respostas. Ou seja,
para cada organizaclo, tem-se que o respective iBackup pode variar de 0. no minimo (nota *0” em todas as seis perguntas). a 12, no méximo (nota 2" em todas as seis perguntas)

No ambite deste primeiro ciclo do Acompanhamento de SegCiber, buscou-se demanstrar a existéncia de correlagdo entre a capacidade de uma organizagio em gestio de SegCiber (por meia do indicador
nSegCiber) e 2 qualidada da implementago de controles de backup/restore (por meio do indicador iBackup). O grafico da aba “nSegCiber X iBackup” apresenta a distribuigio das organizagdes de acordo com os
nivess de capacidade do nSegCiber. bem como as respectivas médias de iBackup, 35 quais tendem 3 aumentar canfarme 3 capacidade de gestdo de seguranga cibemética evolul, Aquels grafico apresenta 3
distribuigio por niveis do nSegCiber das 310 organizagSes avaliadas tanto no acompanhamento de SegCiber coma na auditona de backup

Indicador de adequagio a LGPD (iLPGD)

de relatona do Ministro Augusto Nardes).
adequacto & LGPD por 382 organizacBes

O ILGPD foi calculado no Ambito da auditona sobre a adequacdo a LGPD (Lei Geral de Protegio de Dados Pessoais) das organizagdes publicas federais ([
<ujo objetivo foi avaliar as agBes governamentais e os riscos & protecdo de dados pessoais por meio da elaboragda de diagnéstico acerca dos controles implementados
auditadas,

De modo 2 consolidar os dados obtides & possibilitar a comparag3o das organizagdes suditadas. no que tange ao nivel de adequagdio 3 LGPD, um subconjunto de 42 questdes foi escothido para compor o indicador
iLGPD, que resume as respostas fornecidas por cada organizagio em um Gnico valer numérico. O calculo do indicador considerou as possivess respostas de cada questio selecionada, atribuindo uma nata numérica a
cada uma delas. Assim, 3s respostas dos Uipos “Sim”, “Parcialmente” e "N3o" correspondem, respectivamente, 35 notas 1, 0.5 e 0: sendo que o valor do indicador € obtido pela soma das notas obtidas em cada uma das
questoes dividida por 42. Assim, para cada erganizagao, o valor do indicador pode variar de 0 (nota 0 em todas as guestdes) a 1 (nota 1 em todas as questdes).

O indicador iLGPD € apresentado neste painel (ver aba "Radar”) porque 3 adog3o das medidas de proteciio a dados pessoais preconizadas pela LGPD (Lei 13.709/2018, art. 46) deve utilizar diversos controles de
seguranga da informag3o e de seguranga cibernética.

Figura 33 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “Outros
indicadores”.
(Fonte: painel construido para visualizar as respostas das organizacdes)
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Aba “nSegCiber X iBackup”

182. Essa aba busca mostrar que existe uma correlagdo positiva entre a capacidade geral de
uma organizagdo em gestdo de SegCiber (representada pelo indicador nSegCiber) e a respectiva
maturidade quanto a implementagdo de um controle especifico (no caso, o controle relativo as rotinas
e procedimentos de backup/restore — TC 036.620/2020-3).

183. O grafico apresenta a distribui¢@o das organiza¢des de acordo com os respectivos niveis
de capacidade em gestdo de SegCiber (nSegCiber) e calcula, para cada grupo de organizagdes, sua
nota média no indicador iBackup (ajustada para variar entre 0 ¢ 100). Percebe-se, nitidamente, que
essas médias se elevam a medida que as organizacdes evoluem as suas gestdes de SegCiber (Figura
34). Como apenas 310 organizagdes foram avaliadas em ambas as fiscalizagdes (acompanhamento
de SegCiber e auditoria de backup), esse € o somatorio dos grupos mostrados (“Inexpressivo”: 76;
“Inicial”: 165; “Intermediario”: 57; “Aprimorado”: 12).

Contagem de organizagdes
iBackup

0 - Inexpressivo 1 - Inicial 2 - Intermediario 3 - Aprimorada
nSegCiber

Figura 34 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “nSegCiber X
iBackup”.
(Fonte: painel construido para visualizar as respostas das organizacdes)

Aba “nSeglnfo X iSegCiber”

184. Essa aba, a seu turno, procura demonstrar a existéncia de uma correlagdo positiva entre a
capacidade de uma organiza¢do em gestdo de Seglnfo (refletida pelo indicador nSeglnfo) ¢ a
respectiva maturidade quanto a implementagdo de controles criticos de SegCiber (indicador
iSegCiber).

185. O modo de obtenc¢ao foi parecido. Primeiro, as organizagdes foram distribuidas de acordo
com os respectivos niveis de capacidade em gestdo de SegInfo (nSeglnfo, derivado do Levantamento
Integrado de Governanga Organizacional Publica realizado pelo TCU em 2018 [TC 015.268/2018-
7]) e, a seguir, foram calculadas, para cada grupo de organizagdes, sua nota média no indicador
iSegCiber. Novamente, é possivel perceber que as médias aumentam a medida que as organizagdes
evoluem sua gestdo de Seglnfo (Figura 35). Nesse caso, como apenas 367 organizagdes foram
avaliadas nessas duas fiscaliza¢des (levantamento de governanga e acompanhamento de SegCiber),
esse € o somatdrio dos grupos mostrados (“Inexpressivo”: 74; “Inicial”: 167; “Intermediario”: 94;
“Aprimorado”: 32).
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Figura 35 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “nSegInfo X
iSegCiber”.
(Fonte: painel construido para visualizar as respostas das organizagdes)

Aba “Radar”

186. Essa aba possui dois graficos. O da esquerda permite a visualizagdo dos resultados de
uma Unica organizagdo ou, simultaneamente, dos resultados individuais de véarias organizagdes,
mostrados de forma sobreposta. O da direita, diferentemente, possibilita a visualizagdo dos resultados
de apenas uma organizagao ou, quando selecionada mais de uma ou mesmo um conjunto amplo de
organizagdes, mostra as médias das notas individuais das organizagdes que compdem esse grupo
(Figura 36).

Os dq»s gréficos abaixo possibilitam a visualizagdo de vfr\os indicadores para uma Unica organizagdo ou Poder Estatal Adminisiracso g Natuesis liskiis
da média dos indicadores para um grupo de organizagdes.
O gréfico da esquerda pessibilita a visualizagdo de uma ou vérias arganizacdes de forma individual; o Todos Todos bl Todos -
grafico da direita possibilita também a visualizagio por grupos diversos de organizagdes,
Desse modo, s dois graficos possibilitam tanto a comparagdo dos indicadores individuais de Area Temitica Especializacic da Justics Setor da Economia
erganizagdes selecionadas como a comparago dos indicadores individuais com a média dos Todos - Todos
indicadores de um grupo de organizagdes selecionadas, =
Também £ possivel selecionar os md;c:adores que gue compdem o grafico, sendo que, para efeito de Subgrupes! Subgrupos? © Subgrupasd
comparagdo, todos os valores dos indicadores foram normalizados em uma escala de 0 a 100.
Todos v Todos - Todos v
Name da Organizacio y Unidade Técnica ” Nome da Organizagio
Selegdes multipias Todos Todos
Norme da Indicadar . Nome do Indicadar
Organizagbes selecionadas: 3 Tados ~ Organizagdes selecionadas: 377 | @ Lista d Todes
E & 5|
iSeginfo iSeginfo
Backup iSegCiber & iBackap SeqCiber &
Controlel iLGPD iControle iLGPD
o
iControle14 GG Contrale14 GG
iControle17 iGestTl iControle17 iGestT|
iControle2 iControle? iControle2 iControle

Figura 36 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “Radar”.
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(Fonte: painel construido para visualizar as respostas das organizacdes)

187. Em conjunto, esses graficos permitem comparar a situagdo de determinada organizacdo
(grafico a esquerda) com aquela de outra organizacao especifica, do conjunto das 377 organizagdes
participantes do acompanhamento ou mesmo de um subconjunto dessas organizagdes (grafico a
direita). Em outras palavras, os dois graficos possibilitam tanto a comparagdo dos indicadores
individuais de organizagdes selecionadas quanto a comparagdo desses indicadores individuais com a
média dos indicadores de determinado grupo de organizagdes.

188. Os indicadores que podem ser comparados sdo aqueles deste acompanhamento
(iSegCiber, iControlel, iControle2, iControle7, iControle14 ¢ iControlel7 — Figura 30) e de outras
fiscalizagdes do TCU, conforme descritos na aba “Outros indicadores” (iGG, iGestTI, iSeglnfo,
iBackup, iLGPD), sendo que, para melhorar as comparagdes, todos os valores foram normalizados
para uma escala de 0 a 100. Na Figura 36, por exemplo, nota-se que a organizagdo do grafico a
esquerda apresenta notas superiores as do conjunto das 377 organizagdes em todos os indicadores, a
excecdo do iControlel.

189. Para segmentar as comparagdes, o grafico a direita permite a aplicagdo de todos os filtros
descritos anteriormente (paragrafo 172 e subparagrafos; Figura 27). Além disso, ambos os graficos
possibilitam restringir os indicadores a serem mostrados na visualizacao. A caracteristica do grafico
da esquerda de permitir a sobreposicdo dos resultados de varias organizagdes acaba sendo efetiva
para comparar poucas organizacdes entre si (Figura 37), caso contrario a figura fica muito “poluida”.

Backup 50 isegCiber

1GestT

Figura 37 - Aba “Radar” - Grafico sobreposto com os resultados de miultiplas organizagoes.
(Fonte: painel construido para visualizar as respostas das organizacdes)

Aba “Lista das organizacoes”

190. Essa aba apresenta os resultados individuais de todas as 377 organizagdes que
responderam o questionario deste primeiro ciclo do acompanhamento de controles criticos de
SegCiber, permitindo, ainda, a sele¢do de acordo com os filtros j& mencionados (paragrafo 172 e
subparagrafos; Figura 38).
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Poder Estatal

©

Organizagbes selecionadas: 3

Lista das organizagdes fiscalizadas

Sigla da Organizagdo  Nome da Organizagio

<

Administragio

Natureza Juridica

Unidade Técnica

Nome da Organizacio

Area Tematica

Todo:

Subgrupos1

nSegCiber iSegCiber iControle? iControle2
1 - Inicial 42 55 60
1 - Inicial 36 38 46
2 - Intermediario 68 75 86
1 - Inicial 29 35 59
2 - Intermediario 53 43 57
2 - Intermediario 69 73 79
1 - Inicial 40 40 66
0 - Inexpressivo 14 15 25
2 - Intermediario 54 90 59
1 - Inicial 16 20 26
2 - Intermediario 51 55 93
1 - Inicial 34 6: 69
1 - Inicial 19 23 20
1 - Inicial 36 20 43
2 - Intermeadiario 75 43 84
1 - Inicial 24 40 54
2 - Intermediario 53 40 49
1 - Inicial 39 20 59
0 - Inexpressiva 15 25 29
3 - Aprimorado € es %
2 - Intermediario 66 23 100
3 - Aprimorado a1 65 64
3 - Aprimorado 82 80 97

Especializacio da Justica

Subgrupos?

Setor da Ecanomia

Subgrupos3

iControle7 iControle14 iControle17 iSeginfo iGestTl GG
60 6 28 30 33 46
29 18 47 47 61 52
67 85 27 29 48 54
6 10 33 32 45 46
40 60 83 49 51 47
58 62 73 69 9 8T
46 [ 42 39 70 89
16 10 4 42 82
kil 19 73 52 66 70
0 0 33 13 25 29
55 10 42 36 54 48
33 1 6 32 73 74
37 9 6 3 27 30
42 20 50 4 62 70
96 64 88 49 56 53
20 4 0 14 63 75
56 27 9 44 65 63
43 16 56 54 73 61
12 5 6 4 55 55
100 68 100 100 95 92
83 Ell 89 72 9 7
o8 81 a7 o4 97 83
100 37 o4 80 84 76
>

Figura 38 - Painel “Acompanhamento de controles criticos de SegCiber” - Aba “Lista das
organizacoes”.
(Fonte: painel construido para visualizar as respostas das organizacdes)

5. Propositos do acompanhamento, relatorios de feedback e indicadores de SegCiber

191.

Por meio do TC 001.873/2020-2, que culminou no Acérddo 4.035/2020-TCU-Plenario

(Rel. Min. Vital do Régo), a Sefti elaborou levantamento com o objetivo de conhecer a
macroestrutura de governanga e gestdo de SegInfo/SegCiber na APF, incluindo legislacao, politicas,
normativos, atores, papéis e responsabilidades atinentes a essas areas. O respectivo relatério sugeriu
a “Estratégia de Fiscalizagdo do TCU em Seglnfo e SegCiber 2020-2023Error! Bookmark not defined.
(Figura 39) e apontou a necessidade de verificacdao do nivel de preparagdo das organizagdes publicas
em relagdo a implantagdo de controles criticos de SegCiber, além de conscientiza-las para os
problemas e os riscos inerentes.

Mapear
.Mapear @ situacao

Concluido: Levantamento
de riscos em sistemas
informadonaisda APF

(TC 031.436/2019-6)
Concluido: Levantamanio
da governanca e gestRode
Seginfo/SegCiber na APF
(TC 035.863/2015-6)
2021: Levantamenio de
infraesruturas criticas
nacionais (SecexDefes)

2021: Benchmarking
internacional {Serint)

| Diagnosticar

m Acompanhar

"Di.agnostil:ar a situagdo

2000z Auditorta sobre LGPD
2020: Auditoria em sistema
critico

2020: Auditoria sobre bockug|

2021: Acompanhamenzode |
controlescriticos de
Segliber (Sesti/Setic)

2021: Auditoria sobre
identidade digial e
assinaturadigial

2022: Auditora no process |

_dE rESpORa & incidentes

tibernétcos

Induzir a adogdo de boas
praticas e o
cumprimento de normas

2021: ParceriaEMabCiber
{ISCY

2021: Evento para orgaos de
controle & gestores (ISC e
AcEri)

2022: CapacitagdodeTCEs
{1sC)

Continua: Elaboracdoe
publicacBode conteddo de
orl enEC30 a05 EESIONeS

|(Secom)

\

Acompanhar as aches

2021: Calcular iSeginfio
derivadodoiee 2021
[SeceAdministracio)

20:23: Elaborar matriz de
risco de Seginfo/SegCiber
Bianual: Acompanhar a
evolucBodoiSeginfo
Continua: Acomparhara
evolugdodocenariode
Seginfo/Segliber
Continua: Capacitaros
auditoresdo TCU em

— Seginfo/Segliber

Figura 39 - Estratégia de Fiscalizacio do TCU em SegInfo e SegCiber 2020-2023.
(Fonte: TC 001.873/2020-2, peca 46 [relatdrio], Figura 37)
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192. Em seguida, foi realizada uma auditoria-piloto para verificar os controles relativos a
execucdo de procedimentos de backup e restore (TC 036.620/2020-3; Acordao 1.109/2021-TCU-
Plenario, Rel. Min. Vital do Régo), a qual validou a viabilidade da condugdo desse tipo de
fiscalizacdo por meio da aplicagdo da metodologia CSA. Com isso, foi iniciado este
acompanhamento, que visa a obter dados ¢ avaliar a adog#o, pelas organizagdes publicas federais, de
controles criticos de SegCiber, conforme previsto na mencionada estratégia (Figura 39).

Propositos do acompanhamento

193. O proposito geral deste acompanhamento € realizar um mapeamento amplo das
organizagdes publicas federais quanto a implementacdo de controles criticos de SegCiber, de modo
a dotar o TCU de inteligéncia suficiente para atuar proativamente no sentido de ajudar as
organizacdes a alavancarem tais controles, diminuindo, assim, os riscos relativos ao processo de
transformagdo digital da Administragdo Publica. Em sintese, esse panorama encontra-se no Capitulo
2, cujas informagdes poderdo ser levadas em consideragdo na defini¢do de auditorias baseadas em
risco (e.g. auditar 6rgdos de maturidade baixa responsaveis por manter sistemas governamentais
criticos).

194, Porém, além de gerar esse diagndstico para o Tribunal, a fiscalizagdo também intencionou
conscientizar e orientar os gestores das organizagdes participantes em relacao aos riscos associados
a auséncia desses controles ¢ das medidas de SegCiber associadas, a exemplo dos ataques
cibernéticos, cada vez mais comuns (Capitulo 6), bem como, a partir do cenario percebido (Capitulos
2 e 3), fundamentar propostas de recomendagdo com vistas a enderecar o aprimoramento desses
controles.

195. Com isso, a Sefti espera ajudar as organizagdes publicas federais a, ao longo dos proéximos
anos, elevarem suas maturidades em relagao a tais controles de SegCiber (tanto os questionados neste
ciclo do acompanhamento quanto os que ainda serdo avaliados), com reflexos nas respectivas
resiliéncias quanto a falhas de seguranga, vulnerabilidades e ataques cibernéticos.

196. Ademais, o acompanhamento podera municiar os gestores da area de Seglnfo, bem como
as unidades de auditoria interna dessas organizagdes, com uma sistematica (CSA — paragrafos 14-
15) e ferramentas especificas (e.g. questionario [Error! Reference source not found.], relatorio de
feedback) para que as proprias organizagdes continuem se autoavaliando e evoluindo em relagdo a
implementacdo desses controles.

197. Por fim, o acompanhamento também serviu para fornecer ao Tribunal um painel
(dashboard) construido para permitir a visualizacdo grafica e interativa das respostas das
organizagoes, inclusive com a possibilidade de correlagdo com os resultados de outras fiscaliza¢des
e de segmentagdo das andlises a partir da aplicacdo de filtros diversos.

Relatorios de feedback as organizagdes

198. Na auditoria-piloto (TC 036.620/2020-3, auditoria de backup/restore dos orgdos e
entidades da APF; Rel. Min. Vital do Régo)¥rror! Bookmark not defined. " de modo a motivar os gestores a
aperfeigoarem os controles envolvidos, foram encaminhados as organizagdes participantes dois tipos
de relatorios de feedback, um individual (trazendo comentarios e sugestoes dos auditores com base
nas respostas fornecidas pela propria organizacdo) e outro comparativo (comparando a organizagao
com subgrupos de organizagdes similares [Error! Reference source not found.]). Esses relatorios
foram preparados manualmente e, portanto, além de tal tarefa ter consumido diversas horas de
trabalho da equipe de auditores, esse feedback demorou a chegar aos gestores participantes.

199. De modo a aumentar a efetividade desse retorno, este acompanhamento adotou a
automatizagdo da geragdo do relatorio de feedback individual na propria ferramenta de aplicagao do
questionario (LimeSurvey). Assim, ao final do preenchimento, cada gestor participante teve acesso
imediato as suas notas nos indicadores relacionados a cada um dos controles verificados (iControlel,
iControle2, iControle7, iControle14 e iControlel7), bem como a sua avaliacao geral de maturidade

51

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 71274565.



@ TRIBUNAL DE CONTAS DA UNIAO TC 036.301/2021-3

(iSegCiber) e ao nivel de SegCiber correspondente (Inexpressivo, Inicial, Intermediario ou
Aprimorado).

200. Adicionalmente, para os subgrupos de organiza¢des definidos (Error! Reference source
not found.), serdo elaborados relatorios de feedback comparativos utilizando graficos obtidos a partir
do painel descrito no Capitulo 4, de modo que cada gestor possa comparar os resultados individuais
da sua organizag@o com a realidade de um grupo de organizagdes similares a ela e, assim, ter mais
incentivos para continuar evoluindo, ao longo dos proximos meses e anos, em relagdo a
implementagdo dos controles e medidas de seguranga verificados.

Indicadores de SegCiber

201. De modo a permitir a comparagdo entre as 377 organizagdes participantes no que tange
aos niveis de maturidade em relacdo a cada um dos controles verificados neste ciclo do
acompanhamento, tomados individualmente, foram criados, a partir das respostas fornecidas no
questionario, os indicadores iControlel, iControle2, iControle7, iControle14 ¢ iControle17. Também
foi criado um indicador para, com base nesse conjunto de controles, sintetizar a maturidade geral da
organizagdo em SegCiber (iSegCiber). A sistematica de calculo desses indicadores ¢ explicada a
seguir.

202. Para cada uma das medidas de seguranga avaliadas, o questionario trazia duas perguntas:
uma primeira do “tipo A” (questionando o grau de adog¢do daquela medida na organizagdo) e uma
segunda do “tipo B” (solicitando a marcacao das subpraticas especificas, relativas aquela medida de
seguranga, que se encontram efetivamente implementadas na organizagio).

203. Na questdo do “tipo A”, de acordo com o grau de ado¢do da medida na organizacdo, foi
atribuida a seguinte nota: 0 (zero), se a medida ndo ¢ adotada ou foi considerada nado aplicavel; 10
(dez), se apenas ha decisdo formal ou plano aprovado para adota-la; 25 (vinte e cinco), se a medida
¢ adotada em menor parte; 50 (cinquenta), se a medida é adotada parcialmente; e 100 (cem), se a
medida é adotada em maior parte ou totalmente. Na questdo do “tipo B”, a nota foi atribuida (entre
0 ¢ 100) na propor¢do das subpraticas marcadas pelo gestor como implementadas (por exemplo, se
havia duas subpraticas e o gestor marcou apenas uma delas, a nota atribuida foi 50 [cinquenta]; se
havia trés subpraticas e o gestor marcou duas delas, a nota atribuida foi 66 [sessenta e seis]). A nota
final atribuida a cada medida de seguranga, entdo, correspondeu a média ponderada das notas dessas
duas questoes (questio do tipo A: peso 60; questdo do tipo B: peso 40).

204. Em seguida, os valores dos indicadores atribuidos a cada um dos controles (iControlel,
iControle2, iControle7, iControle14 e iControlel7) corresponderam a média simples das notas
obtidas nas respectivas medidas de seguranga e o valor do indicador geral (iSegCiber), a seu turno,
foi a média simples dos valores obtidos nos cinco controles (iControlel + iControle2 + iControle7 +
iControle14 + iControle17 / 5). Assim, todos os valores das notas de questdes individuais (“tipo A”
ou “tipo B”), das notas de medidas de seguranca individuais ¢ dos indicadores criados (iControlel,
iControle2, iControle7, iControle14, iControle17 e iSegCiber) variam entre 0 ¢ 100.

205. Por fim, em fungao dos valores do iSegCiber, cada organizacao foi enquadrada em um de
quatro niveis progressivos (nSegCiber) para refletir a maturidade das suas atividades de SegCiber
(Tabela 22). O grafico da Figura 30 apresenta o quantitativo da distribuicdo das 377 organizacdes
avaliadas nesses quatro niveis de maturidade em SegCiber.

Tabela 22 - Niveis progressivos de maturidade em SegCiber das organizagoes (nSegCiber).
(Fonte: elaboracao propria)

iSegCiber nSegCiber
iSegCiber <= 15 Inexpressivo
15 <iSegCiber <= 50 Inicial
50 <iSegCiber <= 80 Intermediario
iSegCiber > 80 Aprimorado
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206. Esses niveis de maturidade permitem também compara¢do com resultados de outros
trabalhos de avaliag@o ja realizados pelo TCU em areas conexas. Neste acompanhamento, por
exemplo, procurou-se demonstrar a existéncia de uma correlagio positiva entre a capacidade de uma
organizagdo em gestdo de Seglnfo (avaliada no acompanhamento do Perfil Integrado de Governanca
Organizacional ¢ Gestdo Publicas 2021 [paragrafos 247-256]), de modo geral, ¢ a implementagao,
na pratica, de controles especificos de SegCiber (no caso deste ciclo, dos cinco controles avaliados
[paragrafos 7.1-7.5]). Em outras palavras, buscou-se mostrar que, efetivamente, as organizagdes com
maior maturidade em gestdo de SegInfo adotam boas praticas quando se trata de controles de
SegCiber, isto €, tendem a implementar as medidas de seguranca avaliadas neste acompanhamento
(Figura 35).

207. Entretanto, ressalva-se que as faixas adotadas no ambito do acompanhamento do Perfil
Integrado de Governanga Organizacional ¢ Gestdo Publicas 2021 (indicadores iGG, iGestTI e
iSeglnfo) sdo diferentes: Inexpressivo: 0 a 14,99%, Iniciando: 15 a 39,99%, Intermediario: 40 a 70%
e Aprimorado: 70,01 a 100% (TC 011.574/2021-6, peca 1.060 [relatorio consolidador], Figura 4).

6. Cenario atual de SegCiber

208. Este capitulo busca contextualizar o cenario atual de SegCiber no mundo e no Brasil, com
vistas a transmitir, de maneira mais objetiva, o tamanho atual do problema ¢ a sua tendéncia ao longo
dos ultimos anos.

209. O processo de transformacao digital dos servigos publicos traz facilidades, com cada vez
mais informagdes e sistemas relevantes e criticos disponiveis na Internet. Porém, com isso, também
aumentam bastante os riscos decorrentes de ameacas e ataques cibernéticos, uma vez que
vulnerabilidades e falhas de Seglnfo, entdo, passam a afetar significativamente o governo e os
cidadaos.

210. Além disso, o acesso a Internet e o trabalho remoto aumentaram consideravelmente
devido a pandemia da Covid-19, levando criminosos cibernéticos a aumentarem a disseminagao (por
meio de ataques de phishing, por exemplo) de malwares com vistas a capturar informacdes pessoais
ou exigir o resgate de arquivos criptografados (ataques de ransomware®*V). Para se ter ideia do risco
ao qual as organizagdes estdo expostas, basta constatar que, segundo dados da Kaspersky, em 2020
o Brasil era “alvo de quase metade dos ataques de ransomware na América Latina™Viil ¢ as empresas
brasileiras eram as que mais sofriam esse tipo de ataque no mundo**, com tendéncia de aumento do
problema para 2021*.

211. De acordo com informagdes da empresa Fortinet, que coleta e analisa diariamente
incidentes de SegCiber em todo o mundo, em 2020 haviam ocorrido mais de 41 bilhdes de tentativas
de ataques cibernéticos na América Latina (das quais 8,4 bilhdes no Brasil)*, nimero que, somente
na primeira metade de 2021, subiu para mais de 91 bilhdes na América Latina (16,2 bilhdes no
Brasil)*ii,

212. Em ambito global, a Fortinet frisou que a quantidade de ataques de ransomware continua
aumentando devido a crescente utilizagcdo do modelo chamado Ransomware-as-a-Service (RaaS), no
qual os criminosos se concentram na obtengao e na venda do acesso inicial as redes a serem atacadas.
A empresa mostrou que as campanhas de phishing ainda sdo o principal vetor de ataque e apontou,
também, o aumento na atividade de botnets tendo como alvos dispositivos [oT, a grande onda de
tentativas de exploracdo de vulnerabilidades e o0 modo como a intensificacdo do trabalho remoto
acabou atuando como porta de entrada para as redes corporativas. Com relagdo a novas tecnologias,
destacou o uso da inteligéncia artificial, que esta aumentando as chances de sucesso dos criminosos,
bem como a chegada da conectividade 5G, que possibilitara novas ameagas em velocidade e escala
sem precedentes.

213. Como forma de protecdo, além das defesas técnicas, a empresa ressaltou que o
treinamento e a conscientizacdo continuos sobre SegCiber sdo fundamentais para que os funcionarios
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da organizagdo atuem como a primeira barreira contra ataques de engenharia social, phishing,
malware e outros.

214, A seu turno, a Kaspersky, outra empresa do mercado de SegCiber, destacou que, durante
a pandemia, o Brasil foi o pais mais afetado por ataques de ransomware direcionados a empresas,
num contexto em que o crime cibernético aproveitou a mudanca de muitos funciondrios para o regime
de trabalho remoto (home office) para intensificar a dissemina¢do de ameacas pela Internet. Dentre
outras medidas de seguranca, a empresa também destacou as atualizagdes imediatas e frequentes dos
softwares utilizados e os treinamentos de conscientizacdo em SegCiber para capacitar os funcionarios
a identificarem os riscos e trabalharem com mais seguranga, em casa ou no escritorio*i,

215. No levantamento “Panorama de Ameagas 20217, a Kaspersky mostrou que os ataques
cibernéticos no Brasil aumentaram 23% nos oito primeiros meses de 2021, em comparagdo com o
mesmo periodo do ano anterior. De acordo com os analistas da empresa, a seguranga do trabalho
remoto precisa ser levada a sério e a pirataria deve ser eliminada das casas e dos ambientes
empresariais®™". A Kaspersky apontou, ainda, a tendéncia de aumento nos ataques direcionados a
servigos na nuvem: “enquanto para as empresas a nuvem significa flexibilidade e economia, para os
hackers é um ambiente repleto de dados corporativos, apps ¢ outros ativos online com protegdo
ruim’v,

216. Na mesma linha, o relatdrio anual 2021 do National Cyber Security Centre (NCSC) do
Reino Unido apontou que as ameacas cibernéticas continuam crescendo: de golpes de phishing em
massa contra vitimas indiscriminadas, passando por ataques de ransomware contra organizagdes
publicas e privadas e chegando até atos hostis direcionados contra infraestruturas criticas de
governo®™Vi, De acordo com esse centro, o impacto real desses ataques naquele pais € em todo o
mundo foi gritante: economias pessoais foram roubadas, o suprimento de alimentos e o fornecimento
de energia foram afetados, os precos dos combustiveis locais aumentaram, os cidaddos foram
impedidos de acessar servicos publicos e dados criticos e confidenciais foram comprometidos.

217. O NCSC também destacou a exploracdo da Covid-19 como oportunidade pelos
criminosos cibernéticos, no sentido de que a pandemia acelerou a digitalizagdo de empresas ¢
governos locais, aumentando a oferta de servigos online e a confianca na utilizagdo da computagio
em nuvem, o que ampliou a superficie de ataque e tornou a SegCiber mais desafiadora para as
organizagdes. Além disso, estados hostis direcionaram suas operacdes cibernéticas para roubar
vacinas e pesquisas médicas.

218. Ademais, o NCSC destacou os ataques sofisticados a elementos menos seguros na cadeia
de suprimentos (supply chain) de institui¢des econdmicas, governamentais ¢ de seguranca nacional,
observando a gravidade dos ataques contra a plataforma de gerenciamento de TI SolarWinds*"ii e os
servidores Microsoft Exchange®Vii, O centro considerou o ransomware como a mais significativa
ameaga cibernética enfrentada pelo Reino Unido em 2021 e destacou o modelo RaaS, no qual
credenciais online e variantes de malware prontas para uso sao disponibilizadas para os criminosos
mediante pagamento ou participa¢ao nos lucros.

219. Para 2022, a empresa de seguranga Netskope previu alguns pontos de preocupagao
imediata (aumento dos ataques voltados a APIs e das ameacas e vulnerabilidades causadas por
funcionarios, pelo avanco da [A/machine learning, pelo retorno ao regime de trabalho presencial e
pela necessidade de acesso remoto [e.g. VPNSs, endpoints]) e outros de mais longo prazo (crescimento
dos ataques de ransomware, phishing e abuso das autorizacdes de acesso por aplicativos,
neutralizacdo da “pegada de carbono” dos data centers, aumento de malwares em documentos do
Office, surgimento do conceito Security Service Edge [SSE] e explosdo dos casos de desinformagao,
clonagem de voz e deepfakes)*x.

220. Os analistas da companhia Enterprise Strategy Group (ESG), a seu turno, preveem cinco
grandes tendéncias de SegCiber para 2022: aumento da seguranca de ambientes domésticos por meio
da implementagdo de solug¢des de Secure Access Service Edge (SASE), maior preocupagdo com a
seguranca de APIs, consolidacdo das solucdes de Extended Detection and Response (XDR),
crescimento dos casos de ataque interno (por colaboradores da propria organizacdo) e ascensao das
plataformas denominadas Security Observability, Prioritization and Validation (SOP-V ),
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Cenario de incidentes na APF

221. Relativamente a APF, de acordo com o Anexo I do Decreto 9.668/2019%%i, compete ao
GSI/PR “planejar, coordenar e supervisionar a atividade de [SegInfo] (...), nela incluidos a
[SegCiber], a gestdao de incidentes computacionais, a protecdo de dados, o credenciamento de
seguranca e o tratamento de informacdes sigilosas” (art. 1°, inciso V). Dentro da estrutura do GSI,
essa competéncia € exercida pelo Departamento de Seguranga da Informagdo (DSI), responsavel por
elaborar normativos e requisitos metodologicos, bem como por manter o Centro de Prevengao,
Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov) e, por meio dele,
coordenar a rede de ETIRs formada por 6rgios e entidades publicos (art. 16-A, incisos II-VI,
incluido pelo Decreto 10.363/2020%xxi),

222. No mesmo sentido, o recente Decreto 10.748/2021*V instituiu a Rede Federal de Gestio
de Incidentes Cibernéticos (REGIC), com a participagdo obrigatoria dos 6rgdos e entidades da APF
direta, autarquica e fundacional e voluntaria por parte das empresas publicas e sociedades de
economia mista federais, bem como de suas subsidiarias (art. 1°, §§ 1° e 2°), sob a coordenagdo do
DSI, ao qual compete, por meio do CTIR Gov, dentre outras atribui¢des (arts. 5°, § 1°, e 11):

I - coordenar as atividades das [ETIRs] dos integrantes da [REGIC] relativas a prevengédo, ao
tratamento e a resposta aos incidentes cibernéticos;

VI - difundir alertas, recomendacgdes e estatisticas sobre incidentes cibernéticos para os
integrantes da [REGIC]; e

VII - manter atualizado o sitio eletronico do [CTIR Gov] com alertas, recomendagdes e estatisticas
sobre incidentes cibernéticos (...).

223. O CTIR Gov, entdo, recebe notificacdes das ETIRs dos integrantes da REGIC, o que lhe
permite atuar como ponto central de coordenacdo das a¢des de resposta a incidentes, coletando
informagdes que podem ser utilizadas, também, para determinar tendéncias e padrdes de atividades
de ataques e para recomendar estratégias de prevencdo adequadas para toda a APF. Seu sitio
disponibiliza o painel “CTIR Gov Em Numeros”, contendo as “estatisticas resultantes do trabalho de
detecgdo, triagem, analise e resposta a incidentes cibernéticos™ i (Figura 40).
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Figura 40 - Notificacdes reportadas e incidentes/vulnerabilidades confirmados pelo CTIR
Gov.
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- Notificagdes: todos os eventos detectados e/ou reportados ao CTIR Gov pelo e-mail
“ctir@ctir.gov.br”;
- Incidentes: notificacdes que, apos triagem, sdo caracterizadas como evento adverso,
confirmado ou sob suspeita, relacionado a seguranga dos sistemas de computacdo ou das redes
de computadores;
- Vulnerabilidades: notificacdes que, ap0s triagem, sdo caracterizadas como fragilidade dos
sistemas computacionais e redes de computadores que permitam a exploragdo maliciosa e
acessos indesejaveis ou nao autorizados.

(Fonte: Painel “CTIR Gov Em Numeros™ i)

224. Esses dados mostram que, ao longo dos ultimos trés anos, o nimero de notificagdes
reportadas ao CTIR Gov tem se mantido em patamares superiores a 22.000 por ano. Em 2019, quase
metade das notificagdes foram confirmadas como incidentes. Porém, em 2020 e 2021, as
confirmagdes ndo atingiram um quarto do nimero de notificagdes (Figura 40).

225. A Tabela 23 apresenta as quantidades de incidentes e vulnerabilidades confirmadas por
categoria, bem como as respectivas variagdes percentuais de 2020 para 2021. Para 2018 ¢ 2019, os
numeros derivam da base de dados obtida do CTIR Gov no ambito do levantamento da governanga
e gestdo de Seglnfo/SegCiber da APF (TC 001.873/2020-2, relatério, Tabela 5), levando a totais
(9.146, 814, 10.828 e 1.192) levemente divergentes daqueles informados na Figura 40 (9.145, 814,
10.716 e 1.201, respectivamente). Em relagdo as vulnerabilidades de 2020 e 2021, percebe-se que os
numeros mostrados na Figura 40 (2.269 e 3.973) n3o consideram aquelas categorizadas como
“Outras”.

Tabela 23 - Incidentes confirmados por categoria (2018 a 2021).
(Fonte: 2018 ¢ 2019: TC 001.873/2020-2, relatdrio, Tabela 5; 2020 e 2021: peca 804, p. 3)

Categoria do Variacao

incidente/vﬁlnerabilidade 2018 2019 2020 2021 (%;:
Abuso de sitio 1.940 | 2.978 2.525 | 2.015 -20,2
Fraude 2.651 | 2.200 1.410 | 1.041 -26,2
Scan* 702 1.306 578 595 +2,9
Malware** 446 352 75 388 +417,3
Vazamento de informacdo 1.793 | 2.421 343 196 -42.9
Indisponibilidade 1.252 | 1.216 103 5 -95,2
Outros incidentes 362 355 223 744 +233,6
Subtotal (incidentes) 9.146 | 10.828 | 5.257 | 4.984 -5,2
Vulnerabilidade DDoS*** 807 1.175 1.281 1.728 +34.9
;’gi‘}%fgﬂﬂafe 7 10 988 | 2245| +1272
Outras vulnerabilidades 0 7 223 2 -99.1
Subtotal (vulnerabilidades) 814 1.192 2.492 | 3.975 +59,5
TOTAL 9.960 | 12.020 | 7.749 | 8.959 +15,6

*Varredura de rede para mapear computadores ativos e servigos neles disponiveis.
**Software malicioso, do inglé€s malicious software.

*** Negacdo de Servigo (Distribuida) / (Distributed) Denial of Service

*xx% Secure Socket Layer/Transport Layer Security

226. Percebe-se que, de 2019 para 2020, houve redugédo superior a 50% no total de incidentes
confirmados pelo CTIR Gov, patamar que se manteve em 2021. Para algumas categorias, como
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“Vazamento de informacdo” e “Indisponibilidade”, as reducgdes (de 2019 para 2020) superaram 90%.
Questionado a respeito, o CTIR Gov disse que, a partir de 2020, passou a “atuar ndo somente no
tratamento dos incidentes cibernéticos, mas na [sua] prevengdo” e que “um dos [seus] processos de
melhoria continua (...), € o ajuste de critérios em caracterizar os incidentes”. Sobre a alta no nimero
de vulnerabilidades confirmadas (Figura 40: 2018: 814; 2019: 1.201; 2020: 2.269; 2021: 3.973),
afirmou tratar-se de “reflexo de um fenomeno global, conforme notificagdes de fabricantes e
desenvolvedores como também por instituicdes voltadas para atividade de ciberseguranga” (peca
804, p. 2).

227. A seu turno, a Tabela 24 detalha os incidentes da categoria “Abuso de sitio” (desfiguragao
do contetudo de paginas da Internet ou comprometimento da seguranca de servidores web). Percebe-
se que, de 2020 para 2021, houve redugao geral de 20,2% desse tipo de incidente, sendo que os casos
de “Exposicao de cddigo” (o atacante obtém contetido de codigo fonte de programas ou de arquivos
de configuracdo de servidores na Internet) e “Listagem de diretdrio” (o atacante consegue listar
diretorios em servidores na Internet, facilitando a descoberta de arquivos com informagdes sensiveis)
praticamente cessaram (redugdes de 93,2% e 97,8%, respectivamente). Os casos de “Abuso de
forum/comentarios”, “Conteudo incompativel” e “Redirecionamento de pagina” também tiveram
reducdes significativas (86,7%, 86,4% e 74,1%, respectivamente).

228. Os casos de “Spamdexing”™*"V (o atacante manipula um mecanismo de busca para
aumentar artificialmente a relevancia de um site), contudo, triplicaram de 2018 para 2019,
continuaram subindo de 2019 para 2020 e aumentaram 140,4% de 2020 para 2021, tornando-se, junto
com a “Desfiguracao de sitio” (o atacante altera conteudo de paginas na Internet), os incidentes mais
comuns. Os valores totais (2018: 1.940; 2019: 2.978; 2020: 2.525; 2021: 2.015), naturalmente, sdo
os mesmos da Tabela 23.

Tabela 24 - Incidentes da categoria “Abuso de sitio” (2018 a 2021).
(Fonte: 2018 ¢ 2019: TC 001.873/2020-2, relatdrio, Tabela 6; 2020 ¢ 2021: pega 804, p. 3)

Tipo de “Abuso de sitio” | 2018 | 2019 | 2020 | 2021 Variac¢ao (%)
Desfiguragao de sitio 1.568 | 1.392 | 1.177 | 1.234 +4,8
Exposicao de codigo 75 576 339 23 -93,2
Listagem de diretério 127 505 276 6 -97.,8
Spamdexing 54 159 225 541 +140,4
Possivel vulnerabilidade 57 148 121 147 +21,5
Abuso de 285

féorum/comenta 14 120 38 -86,7
rios
Contetido incompativel 6 29 66 9 -86,4
Redlrec10nar][r)1ée;1itr(1)a de 71 19 27 7 74,1
Cross Site Scripting (XSS) 18 17 8 10 +25
Minera¢ao de criptomoeda 0 1 1 0 -100
Outros 0 12 - - -
Total 1.940 | 2.978 | 2.525 | 2.015 -20,2
229. Diante desse cenario, destacam-se, em 2021, os alertas emitidos pelo CTIR Gov sobre

vulnerabilidades em sistemas de autenticagdo de usuarios™*, agdes maliciosas em ambientes de
nuvem™*V e ataques de ransomware diversos, incluindo RaaS**ii, O CTIR Gov apontou, também,
tendéncias de ameacas cibernéticas as infraestruturas criticas e aos sistemas de informac¢do da APF,
de modo que a “seguranga por obscuridade” ndo deve ser a inica medida de seguranga**Vii,
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Cenario de incidentes no Brasil

230. Outra entidade que mantém estatisticas sobre notificagdes de incidentes a ele reportados
de forma voluntaria é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil (CERT.br), grupo de resposta a incidentes de seguranga (Computer Security Incident Response
Team — CSIRT) de responsabilidade nacional®*ix que trata incidentes em computadores conectados
a Internet no Brasil. Seu publico-alvo engloba organiza¢des que possuam: i) dominios com final
“br”; ii) enderegos IP alocados no Brasil; iii) Sistemas Autdnomos alocados no Brasil. Nota-se que,
em 2014 (ano em que o Brasil sediou a Copa do Mundo de Futebol), foram reportados mais de um
milhdo de incidentes e, a partir de 2015, aproximadamente 700.000 incidentes/ano, com leves picos
em 2017 ¢ 2019 (Figura 41)*.

Ano total

2020 665.079
2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142 .844
2009 358.343
2008 222.528
2007 160.088
2006 197.892

2005 68.000 N
2004 75.722 N
2003 54.607 NN
2002 25.032 W
2001 12.301
2000 5.997 |
1999 3.107 |

] 100k 200k 300k 400k 500k 600k 700k 8ook 9p0k M 1.1M

Incidentes
Figura 41 - Total de incidentes reportados ao CERT.br por ano.
(Fonte: https://www.cert.br/stats/incidentes)
231. A Figura 42 apresenta a distribui¢do dos incidentes reportados ao CERT.br, por tipo de

ataque, no ano de 2020. Diferentemente do perfil dos incidentes tratados pelo CTIR Gov (Tabela
23), percebe-se que os ataques mais prevalentes foram do tipo “Scan” (59,85%), varredura da rede
para mapear os computadores ativos e os servicos neles disponiveis (primeiro passo dos atacantes
para identificar potenciais alvos vulneraveis), “Worm” (20,15%), relacionados a propagagdo
automatizada de cddigos maliciosos na rede, € “DoS” (10,25%), acronimo para ‘“negagao de servigo”
(Denial of Service), no qual o atacante utiliza um computador ou um conjunto de
computadores/dispositivos para tirar de operacao (“derrubar’’) um servi¢o, um computador ou, até
mesmo, uma rede inteira.
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Outros (8,97%) Y Fraude (4,60%)
DoS (18,25%)
Invasao (8,18%)

Web (3,99%)

Worm (20,15%)

Scan (59,85%)

Figura 42 - Distribuicao dos incidentes reportados ao CERT.br por tipo de ataque (2020).
(Fonte: https://www.cert.br/stats/incidentes/2020-jan-dec/tipos-ataque.html)

232. O sitio da instituicdo traz, também, uma secdo chamada “Andlise de alguns fatos de
interesse [no periodo de janeiro a dezembro de 2020]”, a qual registra que “o total de notificagdes
recebidas pelo CERT.br em 2020 foi de 665.079”, nimero 24% menor do que em 2019 (Figura 41).
A seguir, sdo mostradas estatisticas e avaliagdes especificas sobre as diversas categorias de
incidentes: “Tentativas de Fraude”, “Ataques de Negagdo de Servigo”, “Varreduras e propagagio de
codigos maliciosos”, “Ataques a servidores Web”, “Computadores comprometidos” e “Outros
incidentes reportados™!i,

233. Dentre os comentarios sobre “Ataques a servidores Web”, por exemplo, destaca-se que
esses “totalizaram 26.567 em 2020, aumento de 19% em relagdo a 2019, e que “os ataques incluidos
nesta categoria sao as buscas por vulnerabilidades em aplicagdes Web para tentar comprometer estes
sistemas e entdo realizar as mais diversas agoes, tais como: hospedar paginas falsas de instituicdes
financeiras, armazenar ferramentas utilizadas em ataques, realizar desfiguragdes e propagar spam
e/ou scam”.

Incidente no Ministério da Satude

234, Recentes incidentes cibernéticos ocorridos em dezembro de 2021 em aproximadamente
23 organizagdes publicas federais, especialmente no Ministério da Saude (MS), ilustram de forma
concreta a importancia da gestdo de SegCiber e os impactos decorrentes de falhas e vulnerabilidades
em sitios e sistemas criticos de governo.

235. Em 10/12/2021, o MS emitiu nota oficial informando sobre um incidente que
comprometeu e deixou indisponiveis alguns de seus sistemas e servigos digitais, tais como o e-SUS
Notifica, o Sistema de Informag¢ao do Programa Nacional de Imunizagdo (SI-PNI) e o ConecteSUS,
bem como as emissdes do Certificado Nacional de Vacinagdo Covid-19 e da Carteira Nacional de
Vacinagdo Digital*!ii,

236. No mesmo dia, a Policia Federal (PF) publicou nota a imprensa sobre sua atuacdo no
ataque hacker ao MS, informando ter sido acionada “para atender ocorréncia de ataque cibernético
aos sistemas do [MS] e de modificacdo do contetido exibido em seu site (defacement)” e que o
incidente teria sido “no ambiente de nuvem publica (AWS), com comprometimento de sistemas de
notifica¢do de casos de Covid, do Programa Nacional de Imunizagédo e do Conect[e]SUS”ii,

237. Ainda segundo a PF, as primeiras analises periciais para a investigacdo policial
constataram “que os bancos de dados de sistemas do [MS] ndo foram criptografados pelos hackers”,
0 que, em tese, descartaria a possibilidade de um ataque de ransomware, conforme havia noticiado,
inicialmente, o grupo que assumiu a autoria do crime por meio do defacement do sitio do
Ministério*!v,

238. Em 12/12/2021, o MS publicou nova nota informando “que o processo para recuperagao
dos registros dos brasileiros vacinados contra a Covid-19 foi finalizado, sem perda de
informagdes™ V. No dia seguinte, o GSI/PR divulgou nota a imprensa informando que “ocorreram
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incidentes cibernéticos contra 6rgaos de Governo em ambiente de nuvem” e que “o CTIR Gov emitiu,
em conjunto com a SGD/ME [Secretaria de Governo Digital do Ministério da Economia], o Alerta
08/2021 com medidas mitigadoras e de prevengdo sobre o tema™ Vi,

239. O referido alerta informava que “estdo sendo observadas diversas agoes maliciosas em
ambientes de Cloud, como intrusdes, defacement e exclusao de dados, dentre outras” e que “alguns
casos de intrusdo tém ocorrido com o uso de perfis legitimos de administrador, o que dispensa, ao
atacante, agOes para escalar privilégios™ i,

240. Conforme noticiado na imprensa, a Controladoria-Geral da Unido (CGU), a Policia
Rodoviaria Federal (PRF) e o Instituto Federal do Parana (IFPR), bem como a prépria PF, também
haviam sido alvo de ataques na mesma data*"ii,

241. Somente em 24/12/2021, o Departamento de Informatica do SUS (Datasus) informou que
havia restabelecido a disponibilidade do ConecteSUS Cidadao, “permitindo a visualiza¢do dos dados
vacinais ¢ a emissao do Certificado Nacional de Vacinagao Covid-19”, que “Estados, Municipios e
Distrito Federal estdo[estavam] aptos a realizarem as notificagdes de casos suspeitos de Covid-19 e
registros dos dados vacinais nas plataformas e-SUS Notifica e SI-PNI”, que “o acesso as APIs do
Sivep Gripe e Notifica ja foram[haviam sido] disponibilizados aos usuarios estaduais” e que “ndo
houve perda de dados durante o incidente de seguranga, visto que, o [MS] tem um fluxo de backup
consolidado™Wili,

242, Entretanto, pouco mais de um més apds o ataque, em 12/1/2022, foi noticiado que “o
[MS] informou que os sistemas de dados do orgdo que ainda ndo estdo disponiveis serdo
normalizados até sexta-feira (14[/1])”, que, “em entrevista coletiva, o secretario executivo do
ministério, Rodrigo Cruz, detalhou que, até o final desta semana, devem ser disponibilizados dados
sobre vacinagdo contra a covid-19, além de outras informagdes que ainda ndo estdo plenamente
acessiveis ao publico” e que alguns sistemas (e.g. LocalizaSUS) e painéis de informacéo (e.g. Open
DataSus, painel coronavirus) seguiam “indisponiveis ou com dificuldades na atualizagdo”. Nessa
mesma entrevista, o Secretario Executivo afirmou que os dados estavam preservados: “Como havia

copia de tudo, ndo houve perda™!x,

243. O incidente evidenciou a importancia da implementacdo dos controles e medidas de
seguranca avaliados no ambito deste acompanhamento, em especial quanto a instituicdo de uma
politica geral e de procedimentos especificos de backup e restore, efetivos e adequados as
necessidades de negocio da organizagdo, sobretudo em relagdo aos seus sistemas e dados criticos.

244, Esta unidade técnica, por meio da realizagao de reunides remotas com gestores do Datasus
e do envio de oficios de requisi¢do de informagdes ao MS (Oficios 2 e 6/2022-TCU/Sefti, de 14/1 ¢
4/2/2022, respectivamente — pegas 798 e 802), acompanhou de perto a situagdo. No entanto, devido
a sensibilidade do incidente e a necessidade de se preservar informacdes sigilosas, o caso foi
analisado em papel de trabalho a parte (peca 854).

245. Conforme proposta consignada naquela analise, tendo em vista a importancia e o
relevante interesse publico do tema e a necessidade de se dar adequada transparéncia dos trabalhos
realizados pelo TCU a sociedade em geral e, em especial, aos parlamentares e aos jornalistas que
requereram providéncias do Tribunal, informa-se que:

245.1. a Sefti analisou o incidente e concluiu que foram adequadas as a¢des do Ministério da
Saude para a resposta imediata e a recuperagdo dos sistemas afetados pelo incidente;

245.2. ha indicativos de que os sistemas afetados, inclusive o ConecteSus, estdo atualizados e
operando em situacdo de normalidade, porém ainda podem eventualmente ocorrer algumas falhas
pontuais de baixo impacto;

245.3. foram elaborados planos pelos gestores do Ministério da Satde com vistas aprimorar a
governanga ¢ os controles relacionados com a SegCiber do 6rgdo, de modo a prevenir a ocorréncia
futura de incidentes semelhantes; e

245.4. a Sefti podera fazer nova avaliagdo em etapa futura deste acompanhamento para analisar
a efetividade dessas agdes planejadas pelo MS e para realizar analises complementares.
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246. Também em consonancia com aquele papel de trabalho, as seguintes propostas de
encaminhamento foram incorporadas a este relatoério de acompanhamento:

246.1. dar ciéncia ao Ministério da Satde, com fundamento no art. 9°, incisos I e II, da
Resolugao-TCU 315/2020, que a ndo designacdo de servidores para compor o comité de seguranga
da informagao ou estrutura equivalente do 6rgado ofende ao disposto no art. 15, inciso IV e § 1°, do
Decreto 9.637/2018 e no art. 17 da Portaria 271/2017 desse ministério, que dispde sobre a sua Politica
de Seguranca da Informagdo e Comunicagdes, ¢ constitui obsticulo para o atendimento as
disposigoes do art. 8° da Instru¢do Normativa 5/2021 do Gabinete de Seguranca Institucional da
Presidéncia da Republica;

246.2. encaminhar ao Ministério da Saude copia eletronica do papel de trabalho da anéalise do
incidente de seguranca da informagao/ataque hacker ocorrido em dezembro de 2021 (peca 854),
informando que se trata de documento classificado como reservado pelo TCU, para que tome
conhecimento das conclusdes da analise realizada pela Sefti e das agdes que foram identificadas
como possiveis medidas complementares para auxiliar na mitigagdo de eventos futuros semelhantes
e elevar a resiliéncia da organizagao;

246.3. aluz dos arts. 23 € 24 da Lei 12.527/2011 (Lei de Acesso a Informag@o), classificar como
reservados, por conterem informagdes consideradas imprescindiveis a seguranca da sociedade ou do
Estado, o papel de trabalho da analise do incidente de seguranca da informacao/ataque hacker
ocorrido no Ministério da Satide em dezembro de 2021 (pega 854), a peca 811 e os itens ndo
digitalizaveis dessas pecas.

Resultados do 1GG 2021

247. Desde 2007, o TCU realiza fiscalizagdes para levantar informagdes sobre a situagao da
governanga na Administragdo Publica. Em 2017, foi realizado o primeiro levantamento do Perfil
Integrado de Governanga Organizacional e Gestdo Publicas (TC 017.245/2017-6; Rel. Min. Bruno
Dantas), trabalho mais conhecido pela sigla do seu principal indicador, o Indice Integrado de
Governanga ¢ Gestdo Publicas (iIGG). Em 2021, foi realizado o ciclo mais recente, no qual foram
avaliadas 378 organizag¢des publicas federais (TC 011.574/2021-6; Rel. Min. Bruno Dantas)".

248. O iGG reune, em um sé instrumento de autoavaliagdo, cinco dimensdes (governanga
publica organizacional, gestdo de pessoas, gestdo de TI, gestdo de contratagdes e gestdo
orgamentaria), o que possibilita uma analise mais ampla da governanca e da gestdo das organizagdes
avaliadas. Em fun¢do dos valores obtidos nesse indicador (e nos demais indices agregadores), as
organizacdes avaliadas sdo classificadas em quatros estagios progressivos de capacidade de
governanga organizacional e gestdao publicas: Inexpressivo, Inicial, Intermediario ¢ Aprimorado.

249. Para o proposito deste acompanhamento de SegCiber, interessa analisar o Indice de
Gestao de Seguranca da Informacao (iGestSeglInfo), que ¢ um dos indices agregadores que compdem
o Indice de Gestdo de TI (iGestTI), que, por sua vez, ¢ um dos indices agregadores que compdem o
iGG. Conforme se vé na Figura 43, o relatorio consolidador do iGG 2021 (TC 011.574/2021-6", pega
1.060) comparou o iGestSeglnfo entre 2018 e 2021, mostrando que a situagdo da gestdo de Seglnfo
das organizagdes piorou entre essas duas avaliagdes.
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Indicadores calculados em 2018 Indicadores calculados em 2021

‘ "

m‘
-

5 o |pass

o
(L o
| g88%

| .
&1 ‘ . ‘

5% 311

66%) |

m
e

61
25%
|::a%\
y W p
i

-~

62%, Estagio

W sem
ZINT

3N
4 INE

(50%)

Frequéncia [N=354)
[=364)

Frequéncia [M:

& i F o

Figura 43 - Indice de gestio de SegInfo (iGestSegInfo): comparacio entre 2018 e 2021.
(Fonte: TC 011.574/2021-6", pega 1.060 [relatorio consolidador do iGG 2021], Figura 65)

250. Entretanto, conforme apontado naquele relatorio consolidador, percebe-se que houve
expressiva mudanga nos critérios utilizados para avaliagdo do iGestSegInfo em 2021:

226. (...) A gestao de seguranga da informagao era mensurada, em 2018, por meio dos seguintes
componentes e praticas associadas: estrutura organizacional para a seguranca da informacgao
(EstruturaSegInfo) e processos de gestdo da seguranca da informagdo (ProcessoSeginfo). No
trabalho de 2021, esses componentes foram mantidos e foram acrescentadas ainda praticas
relativas as seguintes questdes: gestdo de continuidade do negdcio institucional (2115), gestdo de
continuidade de servigcos de TI (4242), gestdo da seguran¢a da informacdo no processo de
software (4271F) e auditoria da gestdo da seguranga da informacao (3142E).

227. Como se vé na [Figura 43], os indicadores comuns as duas fiscaliza¢des, EstruturaSegInfo e
ProcessoSegInfo apresentam pequena redugdo na capacidade de gestdo em 2021. Porém,
considera-se que as diferencas observadas na mensuragdo desses dois componentes entre 2018 ¢
2021 poderiam ser explicadas por alteracdes ocorridas nos critérios utilizados no questionario
aplicado em 2021.

228. Quanto aos novos componentes que foram acrescentados a composicdo do iGestSegInfo em
2021, nota-se nessa figura que a maioria das instituicdes apresentam grandes deficiéncias na
capacidade de realizacdo das praticas correspondentes, indicando que eles sdo os principais
responsaveis pela degradagdo observada na mensura¢do do indicador, que passou de 40% das
instituicdes situadas nos estagios de capacidade iniciais em 2018 para 66% em 2021,
considerando-se as 364 organizagdes que responderam aos dois questionarios.

251. Para analisar mais a fundo a situagdo retratada pelo iGestSeginfo, aquele relatorio
apresentou, também, um grafico com a distribui¢do por estagios de capacidade de todas as 378
organizagdes avaliadas em 2021 (Figura 44).
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Figura 44 - indice de Gestio de SeglInfo (iGestSegInfo) 2021.
(Fonte: TC 011.574/2021-6" peca 1.060 [relatorio consolidador do iGG 2021], Figura 66)

252. O relatorio destacou a situagdo ruim das gestdes de continuidade institucional, de
continuidade de servigos de TI, da Seglnfo no processo de software e da auditoria da gestdo da
Seglnfo:

230. Apesar da situagdo ruim em todos os novos quesitos adicionados ao iGestSeginfo em 2021,
verifica-se na [Figura 44] que os destaques negativos incontestaveis sdo a gestdo de continuidade
institucional (questdo 2115) e gestdo de continuidade de servigos de TI (questdo 4242), que
apresentam 87% e 83% respectivamente de instituigdes nos estagios iniciais de capacidade. E,
pior ainda, a gestdo de continuidade institucional esta no estagio de capacidade inexpressivo em
62% das organizacdes e a gestdo de continuidade de servigos de TI € inexpressiva em 46% das
organizagdes avaliadas.

231. Importante mencionar também que as praticas relacionadas com a gestdo da seguranca da
informacao no processo de software (questdo 4271F) e com a auditoria da gestao de seguranca da
informagdo (questdo 3142E) também se revelam inexpressivas em aproximadamente 60% das
organizagoes. (...)

(...)

234. (...) a gestdo da continuidade, em ambito institucional e de servigos de TI, ¢ imprescindivel
para assegurar a resiliéncia e, até mesmo, a propria existéncia das organizagdes, atualmente, em
face da dependéncia cada vez maior de informagdes e de processos automatizados por tecnologias
da informagao, caso ocorram eventos de dificil prevencdo com potencial catastréfico.

253. Ainda, aquela fiscalizagdo evidenciou caréncias relacionadas a elaboracdo da Politica de
Seguranca da Informagao (PSI), a designacdo do gestor institucional de Seglnfo e a instituigdo do
Comité de SegInfo (Tabela 25), itens cujo cumprimento é normativamente previsto para os 6rgaos e
entidades da APF (Decreto 9.637/2018 — PNSI®, art. 15, incisos II, III e IV, respectivamente; IN
GSI/PR 1/2020, arts. 9°, 15, incisos [ e I, e 16, incisos I e II), o que levanta preocupagdes adicionais.
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Tabela 25 - iGG 2021: distribuicdo das respostas das 378 organizacgoes as questoes 4251, 4252

e 4253.

(Fonte: elaboracdo propria, a partir da “Tabela de respostas brutas” do iGG 2021, disponivel em
https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-

governanca/levantamento-de-governanca.htm)

Resposta 4251 4252 4253
A organizacdo ndo adota 16 53 68
Ha decisdo ou plano para adotar 34 47 49
A organizagio adota em menor parte 23 29 30
A organizacdo adota parcialmente 46 29 47
A organizagdo adota em maior parte ou 255 208 176
totalmente
Nao se aplica 4 12 8
TOTAL 378 378 378

4251) A organizagdo dispde de uma politica de seguranca da informagao
4252) A organizagdo dispde de comité de seguranca da informagao
4253) A organizagdo possui um gestor institucional de seguranca da informagao

254. Esses destaques merecem reforco em face do recente incidente cibernético sofrido pelo
MS, o qual, em tempo de pandemia, causou a indisponibilidade de importantes servigos publicos, a
exemplo da notificacdo de casos de Covid-19 e da emissdo do certificado de vacinagdo. Em tais
situacdes, as organizagdes precisam contar com um plano de continuidade do negécio, o qual deve
definir e documentar procedimentos para orientar os gestores a responder a incidentes de interrupgao
e a retomar as principais atividades da organizacdo em niveis aceitaveis, dentro de prazos
predefinidos.

255. O relatorio do iGG 2021, entdo, considerando “a situagdo preocupante da capacidade
inexpressiva de realizagdo de praticas essenciais de gestdo de [Seginfo], de gestdo de continuidade
do negdcio e de continuidade de servicos de TI por metade ou mais das organiza¢des publicas
avaliadas”, concluiu ser “necessario sistematico acompanhamento dessa situagao por parte do TCU,
bem como eventual planejamento de acdes de controle com o objetivo de verificar mais a fundo e
pontualmente essas questdes, especialmente em casos de alta materialidade e relevancia” (grifos no
original).

256. Assim, ante o exposto, esta equipe vislumbra oportuno, também, atualizar e reforcar as
acoes relacionadas ao iGestSeglnfo ja previstas na “Estratégia de Fiscalizacdo do TCU em Seglnfo
e SegCiber 2020-2023Error! Bookmark not defined. (Fjoyra 39, eixo “Acompanhar”), no sentido de
acompanhar a evolucdo das praticas de gestdo de SegInfo e SegCiber pelas organizacdes publicas
federais, em especial de 2021 para a proxima avaliagdo do iGG, que deve ocorrer em 2023
(periodicidade bienal). Essa atualizacdo sera feita no ambito da “Estratégia de Fiscaliza¢do do TCU
em Seglnfo e Privacidade de Dados 2022-2025” (paragrafo 260).

7. Perspectiva para o futuro

257. A “Estratégia de Fiscalizagdo do TCU em Seglnfo e SegCiber 2020-2023” previu a
realizagdo de um acompanhamento de controles criticos de SegCiber (Figura 39, Eixo
“Diagnosticar”), autorizado por meio do Acordao 1.109/2021-TCU-Plenario (TC 036.620/2020-3,
auditoria de backup e restore dos orgaos e entidades da APF; Rel. Min. Vital do Régo) e previsto
para acontecer em sete ciclos, ao longo dos proximos anos (Tabela 2, peca 855Error! Reference
source not found.).

258. Ap0s a execucdo de cada um desses ciclos, o respectivo relatorio apontara os principais
registros verificados (o Capitulo 3 traz aqueles relativos ao primeiro ciclo) e, com base neles, fara a
proposi¢do de medidas com vistas a contribuir para a melhoria do cenario encontrado (Capitulo 9).
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259. Das agdes previstas no Eixo “Mapear” daquela estratégia (Figura 39), sugere-se priorizar,
pelo seu carater estruturante, o “Levantamento de infraestruturas criticas nacionais”, a ser realizado
em conjunto com a Secretaria de Controle Externo da Defesa Nacional e da Seguranca Publica
(SecexDefesa). E, tendo em vista que, de 2018 para 2020, o Brasil ascendeu da 70%
(TC 001.873/2020-2, peca 46, Figura 1) para a 18* posicao (Figura 45) no Global Cybersecurity
Index (GCD4, ranking de desenvolvimento em SegCiber organizado pela International
Telecommunication Union (ITU), perdeu importancia o “Benchmarking internacional”, embora sua
realizacao continue sendo prevista, por ora.

CountryNeme | score ] Rank [ CountryName ] Score | Rank |
United States of 100 1 Carnada® Wial a8
America® France L) v ]
United Kingdom 99,54 i o7 T
Saud! Arabila 9954 2 Toirleans 97.49 1

LILKCES 4 ]
Estonia 9948 o .
Estoqa A Australia TAT 12
Korea (Rep. of) §8.52 4 emhoama 4741 o

L SmDoL ’._ f i &5
JMNEEpaLe 2o 4 Germany 97.41 13
Sﬂai” 98.52 2 Portuagal 9732
Russian Federation Q8.0 5 1 J["'B- 97.28 15
United Arab Emirates 98.06 5 hathariande® 07 0% oy

NeInerancs Fug 3
Malaysia PE.04 5 Norway® 9689 17
Lithuaria 9793 5 Mauritic Q& 80 17
Japan Q782 7 Brazil 966 8

Figura 45 - Ranking de desenvolvimento dos paises em termos de SegCiber.
(Fonte: Global Cybersecurity Index 2020)

260. A estratégia de fiscalizacdo original serd atualizada e publicada em documento apartado,
sob o nome “Estratégia de Fiscalizagdo do TCU em Seglnfo e Protecdo de Dados 2022-2025”,
passando a incluir, também, as a¢des e fiscaliza¢des relativas as areas de privacidade e protecdo de
dados pessoais, que adquiriram maior relevancia a partir das promulgacdes da Lei 13.709/2018
(LGPD)* e da recente Emenda Constitucional (EC) 115%i, que incluiu essa prote¢do entre os direitos
e garantias fundamentais previstos na Constituicdo Federal. Inclusive, ja foi realizada a “Auditoria
sobre a LGPD” (TC 039.606/2020-1 - Rel. Min. Augusto Nardes™; Figura 39, Eixo “Diagnosticar”;
paragrafo 12).

261. Conforme adiantado no inicio deste relatorio (Tabela 2, peca 855), no segundo ciclo de
execucdo do acompanhamento serdo avaliados, adicionalmente aos controles ja verificados neste
ciclo, os seguintes: 4) Configuragdo segura de ativos corporativos e de software; 5) Gestdo de contas;
6) Gestao de controles de acesso; 9) Protecdes de e-mail e de navegador da web; e 10) Defesas contra
malware. Além disso, também serdo avaliadas as medidas de seguranca intermediarias (IG2) dos
controles 1 (Inventario e controle de ativos corporativos) e 2 (Inventario e controle de ativos de
software).

262. A seu turno, no terceiro ciclo serdo avaliados, adicionalmente a todos os anteriores (deste
e do segundo ciclos), os seguintes controles: 3) Protecdo de dados; 8) Gestdo de registros (logs) de
auditoria; 11) Recuperacdo de dados; 12) Gestdo de infraestrutura de rede; ¢ 13) Monitoramento ¢
defesa de rede. Nesse ciclo, além de passarem a ser avaliadas as medidas de seguranga intermediarias
(IG2) dos controles 7 (Gestao continua de vulnerabilidades) e 17 (Gestao de respostas a incidentes),
sera possivel aferir a evolucdo ocorrida em relagdo aos controles de backup/restore desde a auditoria-
piloto que desencadeou a realizagdo deste acompanhamento (TC 036.620/2020-3; Rel. Min. Vital do
Régo)ii,
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263. Ao longo do tempo, o painel construido (Capitulo 4) podera absorver os resultados de
outras fiscalizagdes da Corte, permitindo correlacionar, para organiza¢des individuais ou para
conjuntos de organizagdes (Anexo III, peca 855), como estas/estes se encontram em relagdo a
multiplas dimensdes de interesse, o que possibilitara realizar interessantes analises, a exemplo de
algumas j4 trazidas, inclusive, no bojo deste primeiro ciclo (Figuras 36 e 37).

264. Ademais, relativamente as fiscalizagdes que ocorrerdo de maneira periodica (e.g. este
acompanhamento, Levantamento Integrado de Governanga Organizacional Publica), o painel podera
permitir a guarda do historico dos dados derivados das respostas das organizagdes as varias
aplicagdes dos questionarios ao longo do tempo, possibilitando, assim, que sejam gerados graficos
da evolucdo da capacidade das organiza¢des em relagdo a tais dimensdes de interesse. No que se
refere a esta fiscalizag@o, por exemplo, sera possivel acompanhar a gradativa evolugdo da maturidade
das organizagdes em relagdo a implementacao dos controles criticos de SegCiber.

265. Convém, ainda, citar iniciativas de outros 6rgdos que guardam relagcdo com os objetivos
deste acompanhamento. A SGD/ME, por exemplo, publicou os “Guias operacionais para adequacéo
a LGPD”!V ¢, em resposta ao Acordao 1.889/2020-TCU-Plenario (TC 031.436/2019-6, levantamento
de riscos em sistemas informacionais da APF; Rel. Min. Aroldo Cedraz)", estd conduzindo o
Programa de Privacidade e Seguranga da Informacao (PPSI), visando a “elevar o grau de maturidade,
em termos de prote¢do de dados pessoais e sensiveis e agdes de [SegInfo], dos drgaos integrantes do
SISP [Sistema de Administracio dos Recursos de Tecnologia da Informacdo], aumentando a
protecdo dos sistemas criticos de governo no ambiente cibernético” (pega 805, p. 1).

266. Em reunides realizadas nos dias 12 e 19/1/2022, representantes do TCU, do GSI/PR e da
ANPD foram convidados a apresentar brevemente suas visdes relacionadas as areas de privacidade
e Seglnfo (peca 805, p. 2-3). O GSI vem revisando os normativos ja publicados e publicando novos,
além de estar elaborando as minutas de um Projeto de Lei para tratar da Politica Nacional de
Seguranca Cibernética (PNSC), bem como dos Planos Nacionais de Seguranca das Infraestruturas
Criticas (PLANSIC) e de Gestdo de Incidentes Cibernéticos (PLANGIC) e dos correspondentes
planos setoriais. Estes tltimos deverdo dar mais concretude a implementagdo da REGIC na APF
(Decreto 10.748/2021*v).

267. A ANPD, a seu turno, tem estreitado seu relacionamento com outros entes nacionais (e.g.
agéncias reguladoras), bem como firmado diversos acordos de cooperagdo técnica (inclusive com a
Autoridade Espanhola de Protecdo de Dados — AEPD) voltados a realizagdo de agdes de fiscalizagao
e a elaboragdo conjunta de materiais orientativos, estudos e outras publica¢des™. O 6rgdo também
intensificou o dialogo com autoridades e organizagdes estrangeiras e vem gradativamente se
inserindo em debates e foruns internacionais, tais como a Global Privacy Enforcement Network
(GPEN)Vii, a Global Privacy Assembly (GPA)Vii, a Convention 108 on Data Protection do Council
of Europe'™, a Rede Ibero-americana de Prote¢do de Dados (RIPD)* e a Organiza¢do para a
Cooperagdo e Desenvolvimento Econémico (OCDE)™,

268. Por fim, sugere-se que, apds a execucgdo de cada um dos ciclos deste acompanhamento, a
Sefti elabore e publique documento técnico visando a orientar os gestores quanto a implementagao
dos controles criticos ¢ medidas de seguranca do framework do CIS avaliados naquele ciclo,
atualizando progressivamente tal documento, de modo similar ao que vem realizando a agéncia
americana (Cybersecurity & Infrastructure Security Agency — CISA)Xii,

8. Comentarios dos gestores

269. Em consonancia com o disposto no art. 14 da Resolucao-TCU 315/2020, a versao
preliminar deste relatorio (pega 819) foi enviada para receber comentarios dos gestores das seguintes
organizagdes destinatarias de propostas de deliberagdes: Secretaria de Governo Digital do Ministério
da Economia (pega 822), Supremo Tribunal Federal (pega 823), Conselho Nacional de Justica (peca
824), Conselho Nacional do Ministério Publico (pecga 825), Tribunal de Contas da Unido (pega 827),
Gabinete de Seguranca Institucional da Presidéncia da Republica (pega 828), Camara dos Deputados
(peca 832) e Senado Federal (peca 833).
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270. Os comentarios s3o a oportunidade para que os gestores apresentem suas perspectivas
sobre as questdes levantadas neste relatorio e informagdes sobre as consequéncias praticas da
implementagdo das deliberacdes aventadas, bem como sugestdes de eventuais medidas alternativas.

271. Cabe ressaltar que decorridos os prazos para o pronunciamento facultativo dos gestores,
apenas Camara dos Deputados e Supremo Tribunal Federal ndo se manifestaram. A seguir, serdo
analisados os comentarios recebidos das demais organizagdes.

Conselho Nacional do Ministério Publico (CNMP) - pecas 834 ¢ 835

272. Em especial, os gestores do CNMP se manifestaram de forma destacada (peca 834) no
sentido de que a recomendacao do item 280.3 “parece remeter a interpretacao desta unidade técnica
do TCU quanto ao enquadramento do CNMP como Orgio Governante Superior (OGS)”, conceito
este que ja foi refutado em decisdo plenaria proferida por aquele Conselho em 14/6/2016 (peca 835).

273. De fato, a equipe de fiscalizag¢do tinha enderegado a recomendacdo considerando que o
CNMP exerceria o papel de OGS, pois executa a fiscalizacdo administrativa, financeira e disciplinar
de todos os ramos do Ministério Publico no Brasil.

274. No entanto, considerando que o CNMP nao reconhece esse papel, a recomendagdo sera
redirecionada diretamente para cada um dos ramos do Ministério Publico da Unido (MPU):
Ministério Publico Federal (MPF), Ministério Publico Militar (MPM), Ministério Publico do
Trabalho (MPT) e Ministério Publico do Distrito Federal e Territorios (MPDFT).

Conselho Nacional de Justica (CNJ) - pecas 837 e 838

275. Em sua manifestacdo (pega 838), os gestores do CNJ sugerem: “(...) a indicagdo pela
Corte de Contas de boas praticas, modelos, referéncias e demais artefatos (acordaos, estudos técnicos,
termos de referéncia) que funcionem como facilitadores para a contratacdo de solucdes e servicos de
TIC de forma célere e internamente pacificada (...)”; “(...) que seja criado um indice de capacidade
de prontiddo/resposta aos riscos de seguranca da informagao, a partir dos critérios de existéncia de
area especifica de Seglnfo, da quantidade de técnicos dedicados e treinados, bem como do nivel de
cultura das areas usuarias de TIC neste quesito”; e “(...) que no proximo ciclo de monitoramento seja
perscrutada a situagdo dos entes publicos no que se refere aos recursos humanos disponiveis,

exclusivamente ou ndo”.

276. Com relacdo & primeira sugestdo, ressalva-se que o tema de contratacdo de solugdes e
servigos de TIC foge ao escopo deste acompanhamento, mas se destaca que € objeto do “Guia de
boas praticas em contratacdo de solugdes de tecnologia da informacdo: riscos e controles para o
planejamento da contrata¢do”, publicado pelo TCU em 2012%ii, ¢ do “Guia de Boas Praticas em
Contratagdo de Solugdes de Tecnologia da Informagdo”, publicado pela antiga Secretaria de
Tecnologia da Informagdo ¢ Comunicacdo do Ministério do Planejamento, Desenvolvimento e
Gestdo em 2017V,

277. Quanto as demais sugestdes, destaca-se que ja foi calculado e estd sendo proposto neste
relatério o indice de maturidade em SegCiber (iSegCiber) com base nos controles avaliados neste
primeiro ciclo do acompanhamento (capitulo 5 - tépico “Indicadores de SegCiber”) e que ja foi
calculado o Indice de Gestio de Seglnfo (iGestSegInfo) no ambito do IGG 2021 (capitulo 6 — topico
“Resultados do iGG 2021”).

278. Assim, a sugestdo de incluir critérios de avaliacdo relacionados com recursos humanos
em seguranca da informacdo j& estd parcialmente atendida com a inclusdo do Controle 14
(Conscientizagdo sobre seguranga e treinamento de competéncias) do CIS neste primeiro ciclo, sem
prejuizo de ser levada em consideracdo integralmente no planejamento do préximo ciclo do
acompanhamento; e a sugestdo sobre incluir a existéncia de area especifica de Seglnfo ja esta
atendida por meio de quesito especifico no questionario do IGG. Restaria entdo avaliar, também no
proximo ciclo, a possibilidade de consolidar os dois indicadores (iSegCiber e iGestSegInfo) em um
indice geral de Seglnfo.

279. Desse modo, as sugestdes apresentadas pelo CNJ ndo demandaram alteracdo no relatorio
e nas propostas de encaminhamento deste ciclo do acompanhamento.
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Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) - pegas 839 e 840

280. Em sua manifestacao (peca 840), os gestores do GSI/PR pediram mudanca na redac¢ao do
texto do item 280.1.1 do relatorio preliminar, com base nos seguintes argumentos:

a) O GSI, ao publicar a IN GSI/PR 01/2020 e a IN GSI/PR 03/2021, ja definiu a estrutura minima
de gestdo de seguranca cibernética e os processos minimos relativos a seguranca cibernética que
os orgdos devem possuir, entre eles 0 mapeamento de ativos, gestdo de riscos, planejamento de
contingéncia e continuidade de negocios, gestdo de mudancas e avaliagdo de conformidade.
Nesses documentos ja se define o que deve ser feito e se recomenda a adogdo das melhores
praticas relativas ao assunto.

b) O GSI ja observa, na elaborag@o de suas normas, os principais frameworks e praticas relativas
a seguranca cibernética, e tem tido o cuidado de solicitar apenas os requisitos minimos em func¢éo
do nivel de maturidade e das particularidades dos o6rgios e das entidades da Administracdo
Publica Federal, em termos de governanga da seguranga cibernética;

c¢) Apesar de reconhecer a abrangéncia dos CIS Controls V8, que ¢ a tlltima versdo disponibilizada
pelo Center for Internet Security, entendemos que existem outros frameworks e praticas que
também sdo capazes de cumprir com as necessidades de seguranga cibernética. (...)
Consideramos, portanto, que o mais adequado seria indicar os principais frameworks e praticas,
deixando a escolha do(s) modelo(s) por conta do 6rgdo ou da entidade em fungdo de sua
capacidade operacional e de sua maturidade para implementar os procedimentos de seguranca
cibernética necessarios.

d) Entendemos que, como orgdo normatizador, cabe ao GSI determinar apenas ‘o que deve ser
feito’, ficando a cargo do 6rgdo ou da entidade da Administracdo Publica federal (APF) definir a
melhor maneira ‘de como deve ser feito’, evitando dessa forma uma maior ingeréncia nas
atividades dos o6rgaos e das entidades da APF. Baseado nesse entendimento, consideramos que a
elaboragdo de guias deveria ser uma atividade da SGD/ME (...).

e) Por fim, impor tdo-somente o modelo preconizado pelo CIS poderia implicar em custos
adicionais para diversos oOrgdos e entidades da APF que ja adotaram outros frameworks de
seguranca e que seriam obrigados a fazer diversas adequacdes para ficar em conformidade com
apenas esse modelo. Isso inclusive implicaria na obrigatoriedade da migra¢ao do CIS v7, com
seus 20 controles, para o CIS v8, com 18 controles.

281. Em primeiro lugar, ¢ preciso salientar que este acompanhamento foi construido com base
nos controles do CIS porque este ¢ um framework mais técnico e especifico para seguranca
cibernética. No entanto, conforme ja foi citado neste relatorio (paragrafo 17), realmente existem
diversos outros critérios normativos que também dao suporte aos controles e as medidas de seguranca
avaliadas, sendo que alguns deles — incluindo as préprias normas do GSI/PR e outras referéncias que
foram citadas por seus gestores — foram utilizados como critérios para os principais registros deste
ciclo do acompanhamento (capitulo 3). Assim, ao implementar os controles recomendados, as
organizagdes podem e devem utilizar outros frameworks como referéncia, nao apenas o CIS.

282. Também ¢ preciso destacar que os controles do CIS formam um conjunto de acdes de
defesa de alta prioridade contra os ataques cibernéticos mais pervasivos, foram desenvolvidos por
uma comunidade global de TI e sdo utilizados no mundo todo. Diante do cendrio atual de ameagas
crescentes, inclusive de guerra cibernética, e da situagao retratada neste relatorio, esses controles sdo
acOes consideradas imprescindiveis e urgentes para toda organizagdo que busca melhorar a sua
seguranga cibernética.

283. Ainda assim, neste primeiro ciclo do acompanhamento somente foram questionadas
medidas de seguranca consideradas basicas dentre os controles avaliados. Os demais controles e
medidas de seguranga preconizadas pelo CIS serdo progressivamente avaliadas pelo TCU ao longo
de sete ciclos. De todo modo, as organizagdes devem avaliar, decidir e priorizar quais controles
implementar em fun¢do do cendrio de riscos a que seu negdcio estd exposto.

284, Ademais, ¢ preciso destacar que a situagdo retratada neste acompanhamento também ¢
um indicativo de que as diversas normas do GSI/PR nao estdo de fato sendo observadas pelos 6rgaos
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e entidades da APF. Assim, a proposta do item 280.1.1 foi elaborada no sentido de fortalecer a
atuacdo do GSI/PR também quanto a indugdo, monitoramento e avaliacdo do cumprimento efetivo
de seus normativos.

285. Quanto ao papel orientador da SGD/ME, incluindo a elaboragdo de normativos e guias,
ressalva-se que seu alcance € restrito de forma obrigatdria apenas aos 6rgdos participantes do Sistema
de Administracdo dos Recursos de Tecnologia da Informacédo (Sisp) do Poder Executivo Federal.

286. Portanto, 0 que se percebe ¢ que permanece a situagdo apontada no relatério do
levantamento da governancga e gestdo Seglnfo e de SegCiber na APF (001.873/2020-2, de relatoria
do Min. Vital do Régo) em que a macroestrutura nacional responsavel pela governanga e gestdo das
questoes de Seglnfo/SegCiber, apesar de atuante, ndo se mostrava adequada, dados os alcances
limitados da atuac@o do seu principal 6rgdo (GSI/PR) e da regéncia do atual arcabougo normativo,
que nao alcancam a Administracdo Publica como um todo, mas apenas o Poder Executivo federal.

287. Diante do exposto, decidiu-se excluir a proposta de encaminhamento correspondente ao
item 280.1.1 do relatorio preliminar, que era enderecada ao GSI/PR, e fazer ajustes na redacdo
original da proposta do item 280.2, que ¢ enderecada a SGD/ME.

Tribunal de Contas da Unido (TCU) - peca 841

288. Em sua manifestagao (peca 841, grifo nosso), o Secretario-Geral da Presidéncia do TCU
apenas informou que:

(...) apos analise das areas envolvidas com a matéria, entendeu-se que os encaminhamentos
propostos se alinham a direcdo adotada pelo TCU quanto a adocdo dos controles CIS (Critical
Security Controls) para priorizacdo de acdes de seguranca e diagndstico de maturidade. Dessa
forma, nao se identificou necessidade de tecer comentarios ao mencionado relatorio.

289. Portanto, a manifestacdo do TCU ndo demandou alteracdo no relatorio e nas propostas de
encaminhamento deste ciclo do acompanhamento.

Senado Federal - pecas 845,846 e 847

290. Da manifestagdo dos gestores do Senado Federal (pega 846), destacam-se os seguintes
pontos (grifos nossos):
(...)

2. Primeiramente, cumpre ressaltar a qualidade e extrema importancia do trabalho realizado pela
Corte de Contas neste acompanhamento de tema tdo prioritario para as organizacdes, sejam
publicas ou privadas. O arranjo em etapas (ciclos) da proposta tem o conddo de elevar a
maturidade dos auditados no tema alvo. Em verdade, conforme asseverado pelo Tribunal no
referido relatério, a Administragdo Publica Federal tem se esfor¢ado para promover a
Transformagao Digital (TD) dos servigos publicos. No entanto, a concentracao de esforcos nessa
nobre e legitima misso, considerando a limitacdo de recursos apontada pelos respondentes, resta
por deixar a seguranca da informacao (Seglnfo) e a seguranca cibernética (SegCiber) em segundo
lano.

3. Conforme manifestado pelos fiscalizados, o desafio da seguranca cibernética encontra-se em
grande parte na falta de pessoal ou na falta de pessoal especializado, na capacitacdo — tanto de
técnicos quanto de usudrios -, na gestdo € nos normativos de Seglnfo e SegCiber, € nos
orcamentos para aquisicoes no campo da infraestrutura tecnoldgica. Basicamente, pode-se
conectar essas respostas aos pilares da organizacdo do trabalho: pessoas, processos, estruturas €
tecnologias.

4. E os achados dos auditores, em grande parte tidos como preocupantes por aquela equipe, nao
deixam de ter um efeito vinculante aos fiscalizados no sentido da agdo célere quanto as propostas
de determinagdo e, ndo menos importante, as recomendacdes.

291. Os gestores também teceram comentarios de forma tabular que, em sintese, concordavam
com as propostas de encaminhamento exaradas no relatorio preliminar. Dentre esses comentarios,
destaca-se o seguinte (grifos nossos):
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Quando ¢ necessario estruturar determinado tema organizacional ou processo, recorre-se a
modelos nacionais, ou internacionais, que prescrevem um caminho ordenado para o sucesso da
empreitada. Normas e Modelos de Maturidade expedidos por entidades de renome, tais como a
ABNT (Associacao Brasileira de Normas Técnicas) ou a ISO (International Organization for
Standardization), conduzem as organizagdes, nos mais variados temas, a melhorias em seus
processos internos. Entendemos que com o CIS (Center for Internet Security) ndo é diferente. O
Senado Federal, em seu recente ciclo de revisdo e atualizag@o (2021/2022) do Planejamento
Estratégico Institucional, incluiu entre os seus objetivos e resultados-chave a elaboracdo de um
Plano de Agao em Seguranga Cibernética, cuja corrente elaboracao serd enriquecida, tendo como
norte o modelo CIS. Nesse sentido, o CSI (Comité de Seguranga da Informagdo) do Senado
Federal envidard esfor¢os junto aos provedores de Tecnologia da Informagdo desta Casa no
sentido da implementacgdo célere do referido plano.

292. Portanto, a manifesta¢do do Senado Federal também ndo demandou alterac¢do no relatorio
e nas propostas de encaminhamento deste ciclo do acompanhamento.

Secretaria de Governo Digital do Ministério da Economia (SGD/ME) - pecgas 848 e 8§49

293. A manifestagdo dos gestores da SGD/ME (pega 849) apresentou analise das iniciativas
que atualmente ja contribuem com os controles criticos citados no relatério preliminar deste
acompanhamento, “para que posteriormente sejam estudadas as possiveis oportunidades de
elaboragdo de novos normativos ou guias, e caso necessario sejam realizadas melhorias ou ajustes
no texto dos normativos existentes (...).

294. Os gestores registraram que a SGD/ME vem atuando desde 2020 no sentido de aprimorar
a prote¢do de dados pessoais e a seguranga da informacao das plataformas de governo digital e dos
sistemas criticos do governo federal. Tal atuagdo, até o ano de 2021, estava estruturada em trés
frentes: “em amplitude, mediante a divulgagdo dos guias operacionais de privacidade e seguranca da
informacao”; “em profundidade, com o acompanhamento da equipe da Secretaria, junto aos 6rgaos
detentores de sistemas de missdo critica, para diagnostico e implementacdo de controles de
privacidade e seguranca”; e “em planos de transformagdo digital, fomentando a inclusdo do eixo

"Privacidade e Seguranga" nos planos de transformacao digital dos 6rgaos do SISP”.

295. Os guias editados foram elaborados “buscando fornecer a Administragdo Publica Federal
orientacdo quanto a adogdo das melhores praticas em termos de protecdo de dados pessoais e
seguranga da informagdo”, utilizando “conceitos e recomendagoes de instituicdes de referéncia no
setor de seguranga da informacdo”, como ABNT, NIST (National Institute of Standards and
Technology), GSI/PR, ANPD, e o proprio CIS.

296. De acordo com os gestores, mais recentemente a atuagdo da SGD/ME se desdobrou na
implementacdo de um conjunto de agdes estruturadas em um Programa de Privacidade e Seguranca
da Informacao (PPSI), cuja implementagao:

tem como pano de fundo o aprimoramento continuo das agdes da SGD[/ME] face aos desafios
encontrados junto aos 6rgaos da APF na area de privacidade e seguranca da informagdo (...) e ¢
resultado do conjunto de recomendagdes ¢ achados do TCU no bojo de sua Estratégia de
Fiscalizagdo em Seguranga da Informagao e Seguranga Cibernética para o periodo de 2020-2023
na qual se destacam um conjunto de acérddos basilares: Acordao 1.889/2020-TCU-Plenario
(Auditoria sobre Sistemas Informacionais Criticos), Acordao 1.109/2021-Plenario (Auditoria
sobre Backups) e Acordao 1.784/2021-Plenario (Auditoria sobre Estratégias de Transformacao
Digital da Administragdo Publica).

297. No contexto das atividades ja desenvolvidas pelo PPSI desde o seu langamento, os
gestores destacaram a recente disponibilizagdo de trés modelos de controles essenciais baseados nas
medidas de seguranga cibernética preconizadas pelo CIS: politica de backup, politica de gestdo de
ativos e politica de controle de acesso.

298. Assim, os gestores concluiram, em sintese, que a recomendacao para que a SGD/ME edite
normativos e guias de forma a orientar os 6rgdos e entidades participantes do SISP na implementagao
dos controles preconizados pelo CIS ja vem sendo seguida nos tltimos anos, tendo ganhado énfase
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recente com a adogdo do PPSI, e que “sera possivel encontrar oportunidades de melhoria e pontos de
aten¢@o nesse processo, de forma a melhorar e ajustar o texto dos atuais normativos e guias ou até
mesmo realizar a elaboragdo de novos, caso necessario (...)”.

299. Dessa forma, os gestores ndo apresentaram sugestdes ao relatério preliminar da
fiscalizacdo, apenas solicitaram acesso integral aos resultados atuais e futuros deste
acompanhamento de controles criticos de seguranga cibernética.

300. O compartilhamento com a SGD/ME dos dados das respostas individuais das
organizagdes sob sua jurisdigdo (6rgdos e entidades do Sisp) ja estd incluido nas propostas de
encaminhamento deste relatorio (item 315.8.1).

301. Apesar de os gestores ndao terem apresentadas sugestdes ao relatorio preliminar, um
pequeno ajuste foi realizado na redacdo da proposta de encaminhamento enderecada a SGD/ME
(item 315.2), em consideracdo as agdes ja realizadas no ambito do PPSI.

9. Conclusao

302. Este primeiro ciclo do acompanhamento objetivou avaliar a implementagdo, pelas
organizagdes publicas federais, de vinte medidas de seguranga basicas (IG1) relacionadas a cinco
dos dezoito controles criticos de SegCiber previstos no framework do CIS, a saber: 1) Inventario e
controle de ativos corporativos; 2) Inventario e controle de ativos de software; 7) Gestdo continua de
vulnerabilidades; 14) Conscientizagdo sobre seguranca e treinamento de competéncias; e 17) Gestao
de respostas a incidentes (ver Tabela 1).

303. Com esse proposito, foi elaborado e disponibilizado um questionario online para ser
respondido por gestores de 377 organizagdes (Anexo I, peca 855Error! Reference source not
found.). Para cada medida de seguranga, foram feitas duas perguntas: uma primeira questionava o
grau de adogdo daquela medida na organizagdo e uma segunda, entdo, instava o gestor a marcar as
subpraticas especificas, relativas aquela medida, que se encontram efetivamente implementadas na
sua organizacdo. Apds essas quarenta perguntas (duas perguntas para cada uma das vinte medidas de
seguranga avaliadas), uma ultima pergunta solicitava o registro, pelos respondentes, dos principais
desafios, deficiéncias e pontos de atengdo relacionados a implantacdo desses controles, bem como
outras consideragdes, comentarios ou criticas que eles considerassem pertinentes.

304. A partir das respostas fornecidas pelos gestores ao questionario, condensadas no Capitulo
2, foi possivel realizar analises gerais acerca da implementacdo desses controles e medidas de
seguranca no ambito das organizag¢des avaliadas (Capitulo 3), com a utilizacdo de um painel
(dashboard) construido exatamente para isso (Capitulo 4).

305. Quanto aos dois primeiros controles (Inventarios de ativos de hardware e de software),
consideram-se altos os percentuais de organizagdes que ndo tratam adequadamente os ativos de
hardware ndo autorizados, corrigindo-os ou removendo-os das suas redes (210 de 377: 55,7%), ou
os softwares ndo autorizados detectados, desinstalando-os dos dispositivos e/ou bloqueando a sua
execucdo (169 de 377: 44,8%), por tais medidas serem bdsicas. Frise-se que, mesmo entre as
organizacdes que afirmaram tratar esses ativos ndo autorizados, a frequéncia desse tratamento ¢é
inferior a desejavel.

306. O risco dessa auséncia de tratamento reside no fato de que tais ativos aumentam a
superficie de ataque da organizacdo, podendo ser utilizados por atacantes como vetores para a
realizacdo de agdes maliciosas, com danos potenciais diversos (e.g. indisponibilidade/perda da
integridade de sistemas e informagdes, violagdo/vazamento de dados, prejuizos financeiros, a
credibilidade ou a imagem).

307. No que tange ao controle das vulnerabilidades, consideram-se baixos os percentuais de
organizagdes que mantém processos ativos para sua gestdo (162 de 377: 43%) ou corregdo (201 de
377: 53,3%), atuando para detectéa-las e corrigi-las antes que possam ser exploradas por atacantes. E,
mesmo entre as organizacdes que implementam essas medidas, a minoria aprovou formalmente tais
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processos, definiu os papéis e responsabilidades associados e os revisa/atualiza com a periodicidade
adequada.

308. De positivo, identificou-se que 77,2% (291 de 377) das organizagdes automatizam a
gestdo da aplicagdo de corregdes em sistemas operacionais, sendo que a maioria disse utilizar
ferramentas para verificar automaticamente a existéncia desses patches ao menos mensalmente, além
de monitorar fontes de informagdes publicas e privadas em busca de ameacas, vulnerabilidades e
medidas mitigatorias. Essas praticas reduzem a janela de oportunidade para a exploragdo das
vulnerabilidades nesses ativos.

309. Entre os cinco controles avaliados, a conscientizagdo e capacitacdo dos colaboradores em
Seglnfo/SegCiber mostrou cendrio preocupante, com deficiéncias de treinamento relacionadas a
todas as medidas de seguranca associadas (em especial quanto a identificago e a notificagdo da falta
de atualizagdes nos ativos e sobre os riscos de conexao e transmissdo de dados por meio de redes
inseguras), bem como a varias das suas praticas (e.g. técnicas de engenharia social, requisitos de
seguranca de cargos especificos, delegdo/descarte seguro de arquivos/midias/equipamentos,
protocolos de criptografia).

310. Por fim, relativamente a gestdo de respostas a incidentes, somente 47,5% (179 de 377)
das organizagdes afirmaram manter processo adequado para o recebimento de notificagdes e, mesmo
entre aquelas que disseram adotar tal medida, a maioria ndo revisa esse processo com a frequéncia
adequada.

311. Por meio da correlagdo entre os indicadores usados para aferir a maturidade das
organizagdes em gestdo de Seglnfo e quanto a implementacdo de controles criticos de SegCiber
(Figura 35), foi possivel mostrar que as fragilidades identificadas (sintetizadas no Anexo IV, peca
855Error! Reference source not found.), de modo geral, decorrem da imaturidade das organizagdes
nesse primeiro quesito, com varias causas possiveis, a exemplo do apoio insuficiente da alta
administracdo e de restrigdes e caréncias relacionadas a disponibilidade orcamentaria, de recursos
humanos e de capacitagdes/treinamentos.

312. De modo a contribuir para a melhoria do cenario encontrado, esta equipe propoe a edicao
de normativos especificos para orientar os gestores e fomentar, nas organizagdes publicas federais,
uma rapida e gradativa implementagao dos controles criticos ¢ medidas de SegCiber preconizados
no framework do CIS, priorizando o enderecamento das deficiéncias e fragilidades mencionadas.

313. Por oportuno, convém reforgar que este acompanhamento objetiva conscientizar e
orientar os gestores quanto aos riscos relativos a auséncia/deficiéncia dos controles ¢ medidas de
seguranga questionados, entendendo-se, portanto, que, mesmo antes da edi¢cdo de tais normas, as
organizagdes devem se organizar e, proativamente, suprir essas falhas, sob pena de acabarem
enfrentando situagdes similares aquelas enfrentadas pelos 6rgaos que sofreram ataques cibernéticos
recentes (Capitulo 6).

314. Por fim, as organizagdes podem se preparar para a realizacéo das agdes a serem descritas
na “Estratégia de Fiscalizacdo do TCU em Seglnfo e Privacidade de Dados 2022-2025" (Capitulo 7)
e para, ao longo dos proximos ciclos de execugdo deste acompanhamento, serem verificadas em
relacdo aos demais controles e medidas de seguranca do framework do CIS, de acordo com a
priorizacdo ja exposta (Tabela 2, peca 855Error! Reference source not found.), sem embargo da
eventual necessidade de ajustes e reavaliagdes ou da realizagdo de auditorias em 6rgdos ou grupos
de orgédos especificos para a verifica¢do in loco dos controles informados.

10.Propostas de encaminhamento

315. Diante do exposto, submetem-se os autos a consideragdo do Relator, Ministro Vital do
Régo, com as seguintes propostas:

315.1. recomendar, com fundamento no art. 11 da Resolu¢do - TCU 315/2020, ao Gabinete de
Seguranca Institucional da Presidéncia da Republica que, relativamente a Rede Federal de Gestao de
Incidentes Cibernéticos (Decreto 10.748/2021), se ainda ndo o tiver feito:
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315.1.1. envie aos orgdos e entidades da Administragdo Publica federal oficios cobrando as
respectivas adesdes obrigatorias em decorréncia do § 1° do art. 1°;

315.1.2. envie as empresas publicas ¢ as sociedades de economia mista federais oficios sugerindo
as respectivas adesoes voluntarias, nos termos do § 2° do art. 1%

315.1.3. envie as pessoas juridicas de direito publico interno dos Poderes Legislativo e Judiciario
Federais (este ultimo, por intermédio do Conselho Nacional de Justica) e do Ministério Publico da
Unido, bem como a pessoas juridicas de direito privado e a outras pessoas juridicas de direito publico
(e.g. de entes federativos) consideradas relevantes para a formagao dessa rede, oficios sugerindo as
respectivas adesdes voluntarias, nos termos do § 4° do art. 7°;

315.2. recomendar, com fundamento no art. 11 da Resolugdo - TCU 315/2020, a Secretaria de
Governo Digital do Ministério da Economia que, como 6rgao central do Sistema de Administragio
dos Recursos de Tecnologia da Informagao (Sisp) do Poder Executivo federal, continue a edigao de
normativos e guias, no ambito de seu Programa de Privacidade e Seguranga da Informagao, a fim de
orientar os 6rgaos e entidades participantes desse sistema a implementarem com urgéncia controles
criticos e medidas de seguranga cibernética, de modo a tratar, em especial, as deficiéncias apontadas
neste ciclo do acompanhamento, naquilo que lhes for aplicavel, observando as normas exaradas pelo
Gabinete de Seguranga Institucional da Presidéncia da Republica e boas praticas como as
preconizadas pelo Center for Internet Security e pela norma técnica ABNT NBR ISO/IEC
27002:2013;

315.3. recomendar, com fundamento no art. 11 da Resolu¢do - TCU 315/2020, ao Senado
Federal, a Camara dos Deputados, ao Tribunal de Contas da Unido, ao Supremo Tribunal Federal,
ao Ministério Publico Federal, ao Ministério Publico Militar, ao Ministério Publico do Trabalho € ao
Ministério Publico do Distrito Federal e Territorios que adotem as a¢des a seguir; bem como ao
Conselho Nacional de Justi¢a, como 6rgdo governante superior do Poder Judiciario, que edite
normativos e guias para orientar os tribunais sob sua jurisdicdo administrativa a adota-las:

315.3.1. implementar com urgéncia controles criticos ¢ medidas de seguranga cibernética, de
modo a tratar, em especial, as deficiéncias apontadas neste ciclo do acompanhamento, naquilo que
lhes for aplicavel, observando boas praticas como as preconizadas pelo Center for Internet Security
e pela norma técnica ABNT NBR ISO/IEC 27002:2013;

315.3.2.  adotar, na inexisténcia de normativo proprio tratando desses temas, as praticas previstas
nos Decretos 9.637/2018 e 10.222/2020, que regem aspectos gerais relacionados a seguranca da
informacado e a seguranga cibernética no ambito da Administracdo Publica federal, bem como nas
instrugdes normativas ¢ normas complementares editadas pelo Gabinete de Segurancga Institucional
da Presidéncia da Republica (https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao);

315.3.3. formalizar, junto ao Gabinete de Seguranca Institucional da Presidéncia da Republica, ato
de adesdo a Rede Federal de Gestdo de Incidentes Cibernéticos, nos termos do § 4° do art. 7° do
Decreto 10.748/2021;

315.4. nos termos do art. 8° da Resolugdo - TCU 315/2020, fazer constar, na ata da sessdo em
que estes autos forem apreciados, comunica¢ao do Relator ao colegiado no sentido de monitorar as
recomendag¢des contidas nos itens anteriores;

315.5. dar ciéncia ao Ministério da Satde, com fundamento no art. 9°, incisos I e II, da
Resolucao-TCU 315/2020, que a ndo designacao de servidores para compor o comité de seguranca
da informag@o ou estrutura equivalente do 6rgido ofende ao disposto no art. 15, inciso IV e § 1°, do
Decreto 9.637/2018 e no art. 17 da Portaria 271/2017 desse ministério, que dispde sobre a sua Politica
de Seguranca da Informagdo e Comunicagdes, € constitui obstdculo para o atendimento as
disposigoes do art. 8° da Instru¢do Normativa 5/2021 do Gabinete de Seguranga Institucional da
Presidéncia da Republica;

315.6. encaminhar copias eletronicas deste relatorio e do acorddo decorrente desta fiscalizacao,
bem como do relatério e do voto que fundamentarem este tltimo, ao Gabinete de Seguranca
Institucional da Presidéncia da Republica; a Secretaria de Governo Digital do Ministério da
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Economia; a Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicagdo e Informatica e a
Presidéncia do Senado Federal; a Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informadtica e
a Presidéncia da Camara dos Deputados; ao Tribunal de Contas da Unido; ao Supremo Tribunal
Federal; ao Conselho Nacional de Justica; ao Ministério Publico Federal; ao Ministério Publico do
Trabalho; ao Ministério Publico Militar; ao Ministério Publico do Distrito Federal e Territorios; bem
como as demais organizagdes publicas federais auditadas;

315.7. encaminhar ao Ministério da Saude copia eletronica do papel de trabalho da anélise do
incidente de seguranca da informagao/ataque hacker ocorrido em dezembro de 2021 (peca 854),
informando que se trata de documento classificado como reservado pelo TCU, para que tome
conhecimento das conclusdes da analise realizada pela Secretaria de Fiscalizacdo de Tecnologia da
Informacdo e das agdes que foram identificadas como possiveis medidas complementares para
auxiliar na mitigacao de eventos futuros semelhantes e elevar a resiliéncia da organizagao;

315.8. autorizar a Secretaria de Fiscaliza¢do de Tecnologia da Informag@o, a fim de alavancar a
maturidade das organizacdes publicas federais relativamente a gestdo de seguranga cibernética e
observada eventual necessidade de despersonificag@o e de reserva quanto a questoes especificas, a:

315.8.1. compartilhar com a Secretaria de Governo Digital do Ministério da Economia e com o
Conselho Nacional de Justica os dados das respostas individuais das organiza¢des sob suas
jurisdigdes ao questionario deste acompanhamento;

315.8.2. dar ampla divulgacdo as informacdes e aos produtos derivados deste acompanhamento,
em especial a ficha-sintese e aos relatdrios de feedback comparativos a serem elaborados, bem como
a outros materiais (e.g. “Estratégia de Fiscalizagdo do TCU em Seglnfo e Privacidade de Dados
2022-2025”, formulario online de autoavaliagdo e documentos técnicos visando a orientar os gestores
quanto a implementag@o dos controles criticos ¢ medidas de seguranca avaliados em cada ciclo);

315.9. aluz dos arts. 23 € 24 da Lei 12.527/2011 (Lei de Acesso a Informagao), classificar como
reservados, por conterem informagdes consideradas imprescindiveis a seguranca da sociedade ou do
Estado:

315.9.1.  as respostas individuais das organizagdes ao questionario deste acompanhamento;

315.9.2. o papel de trabalho da analise do incidente de seguranca da informacgao/ataque hacker
ocorrido no Ministério da Satide em dezembro de 2021 (pega 854), a peca 811 e os itens ndo
digitalizaveis dessas pegas;

315.10.  retornar os autos & Secretaria de Fiscalizacdo de Tecnologia da Informagdo para dar
continuidade ao presente acompanhamento.”.

E o relatério.
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